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A Einleitung

Seit dem 25. Mai 2018 gilt die Datenschutz-Grundverordnung im Gebiet der Europaischen Union. Die
Schulen im Land Brandenburg miissen sie anwenden. Dies erfordert ein engagiertes Zusammenwirken
aller Beteiligten: Schulleiterin und Schulleiter, Datenschutzbeauftragte und Datenschutzbeauftragter,
Lehrkrafte und Schultrager missen gemeinsam daflir sorgen, dass die Schule datenschutzgrundver-
ordnungskonform und damit zukunftssicher aufgestellt wird. Der Schutz personenbezogener Daten ist
ein hochrangiges Rechtsgut und erfordert eine hohe Sensibilitdt des Rechtsanwenders. Sind perso-
nenbezogene Daten im Spiel, geht es — wie dies das Bundesverfassungsgericht formuliert — um nicht
weniger als das Grundrecht auf informationelle Selbstbestimmung.

Das vorliegende Werk wird sie hierbei unterstitzen. Es ist als eine erste Hilfestellung gedacht, die durch
ihr Engagement erst zum Leben erweckt werden kann. Das Werk wird bedarfsbezogen fortgeschrieben
werden.

Ihnen wird eine Sechsteilung begegnen, namlich:

Teil A: Einleitung

Teil B: Erlauterungen

Teil C: Muster

Teil D: Frequently Asked Questions

Teil E: Rechtsgrundlagen
Teil F: weitergehende Hinweise

Teil G: Ihre Unterlagen

Obwohl in Teil B alle fur das Verstandnis erforderlichen Rechtsgrundlagen (auszugsweise) an der je-
weils einschlagigen Stelle wiedergegeben sind, ist dennoch zu empfehlen, die Rechtsgrundlagen auch
in Ganze nachzulesen; diese sind vollstandig in Teil E abgedruckt.

Zur Umsetzung der Dokumentations-, Informations- und sonstigen Pflichten sind in Teil C diverse Mus-
ter/Formulare bereitgestellt. Allerdings kann ein Muster niemals alle Einzelaspekte berlcksichtigen. Bei
Fragen hierzu nehmen sie bitte Kontakt mit ihrem zustandigen staatlichen Schulamt auf. Die Ausfih-
rungen in Teil D nehmen in der Schule zu erwartende Fragen in den Blick und beantworten sie kurz und
pragnant.

SchlieBlich finden Sie in Teil F weitergehende Hinweise, beispielsweise der Landesbeauftragten fur den
Datenschutz und fiir das Recht auf Akteneinsicht zu Fotografien und Videos an der Schule. Sie soll-
ten diese jeweils kontextbezogen hinzuziehen. Bevor sie mit der Lektiire der Erlauterungen beginnen,
mdchten wir das Wichtigste vor die Klammer ziehen.
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Das Wichtigste im Schlagwort:
» Die wesentlichen MafRgaben und Grundsatze des schulischen Datenschutzes bleiben unverandert.
* In der praktischen Umsetzung werden |hnen erhéhte formale Anforderungen begegnen.

Das Wichtigste etwas genauer:

» Grundsatzlich dirfen die Regelungen der Datenschutz-Grundverordnung nicht in landesrechtlichen
Regelungen wiederholt werden (Wiederholungsverbot). Es ist jedoch mdglich, Teile der Verordnung
in nationales Recht aufzunehmen, um Rechtsvorschriften fiir die Personen, fir die sie gelten, ver-
sténdlich zu machen. Von dieser Mdglichkeit haben Gesetz- und Verordnungsgeber im Brandenbur-
gischen Datenschutzgesetz sowie der Datenschutzverordnung Schulwesen — diese wird momentan
an die Datenschutz-Grundverordnung angepasst — Gebrauch gemacht. Dies hat den Vorteil, dass die
bisherigen landesrechtlichen Regelungen zum Datenschutz weitgehend unverandert geblieben sind
und weiterhin angewendet werden konnen. Ihnen wird also vieles vertraut vorkommen.

» Die Datenschutz-Grundverordnung vereinheitlicht in ihrem Artikel 4 die datenschutzrechtlichen
Begriffe europaweit.

» Die Verantwortlichkeit fir die Verarbeitung personenbezogener Daten (Artikel 4 Nummer 7 Daten-
schutz-Grundverordnung) ist konkret festzulegen.

» Wie bisher auch gilt fur die Zulassigkeit der Verarbeitung personenbezogener Daten das Prinzip des
Verbots mit Erlaubnisvorbehalt. Die Erlaubnis ergibt sich daraus, dass die Datenverarbeitung fiir
die Aufgabenerfiillung erforderlich ist, die im Offentlichen Interesse liegt (Artikel 6 Absatz 1 Buch-
stabe e in Verbindung mit Absatz 2 und 3 Datenschutz-Grundverordnung sowie in Verbindung mit §
65 Absatz 1 Brandenburgisches Schulgesetz lGiberdies in Verbindung mit der Datenschutzverordnung
Schulwesen). Soweit keine gesetzliche Rechtsgrundlage existiert, kann eine Einwilligung als recht-
maRige Bedingung fur eine Datenverarbeitung gemaf Artikel 6 Absatz 1 Buchstabe a) DSGVO unter
den Voraussetzungen von Artikel 7 DSGVO in Betracht kommen. Ebenso gilt nach wie vor bei der
Verarbeitung personenbezogener Daten der Grundsatz der Zweckbindung.

* Das Gebot der Datenminimierung ist erhalten geblieben. Danach dirfen nur die Daten erhoben
werden, die zur Erfiillung des Zwecks erforderlich sind.

» Die Verarbeitung personenbezogener Daten erfordert die Erstellung eines Verarbeitungsverzeich-
nisses (Artikel 30 Datenschutz-Grundverordnung). Dies war bereits bisher erforderlich (siehe Verfah-
rensverzeichnis - § 8 BbgDSG alte Fassung).

* Es ist eine Datenschutzbeauftragte/ein Datenschutzbeauftragter zu benennen (§§ 37 bis 39 Da-
tenschutz-Grundverordnung). Auch dies ist nicht neu. Bisher war eine behdérdliche Datenschutzbeauf-
tragte/ein behordlicher Datenschutzbeauftragter zu bestellen (§ 7a Brandenburgisches Datenschutz-
gesetz alte Fassung in Verbindung mit § 11 Absatz 1 Datenschutzverordnung Schulwesen).

» Die Datenschutz-Grundverordnung starkt die Betroffenenrechte. Beispielsweise hat der Verant-
wortliche den Betroffenen in praziser, transparenter, verstandlicher einfacher und klarer Sprache
sowie in leicht zuganglicher Form dartber zu informieren, welche Daten in der Schule verarbeitet
werden (Artikel 12 bis Artikel 1 4 Datenschutz-Grundverordnung).

» Eine Datenschutz-Folgenabschatzung ist fiir den Bereich der nicht automatisierten Verarbeitung
personenbezogener Daten nicht erforderlich. Die Datenschutzverordnung Schulwesen enthalt um-
fassende Regelungen zum Schutz personenbezogener Daten, die in nicht automatisierter Form verar-
beitet werden (§ 1 Absatz 2, § 3 sowie § 11 Absatz 3 und Absatz 4), so dass gemal Artikel 35 Absatz
10 DSGVO eine Datenschutz-Folgenabschatzung nicht erforderlich ist.

Hinweise zur Umsetzung der Datenschutz-Grundverordnung — Handreichung fir Schulen in 6ffentlicher Tragerschaft — Einleitung 2



Im Bereich der automatisierten Verarbeitung personenbezogener Daten ist es erforderlich regel-
maRig zu prifen, ob die Voraussetzungen geman Artikel 35 Absatz 1 DSGVO vorliegen. Eine Daten-
schutz-Folgenabschatzung kommt in der Regel dann in Betracht, wenn z.B. Gesundheitsdaten und
die Religionszugehorigkeit systematisch mit anderen personenbezogenen Daten in einen Zusammen-
hang gestellt und automatisiert verarbeitet werden.

Findet die automatisierte Verarbeitung personenbezogener Daten in einer virtuellen Lernumge-
bung auf einer Online-Lernplattform, die den Lehr- und Unterrichtsbetrieb durch die Bereitstellung
und die Organisation von Lerninhalten erganzt oder ersetzt, sind die Schulen gehalten, zu prifen, wel-
che personenbezogenen Daten tatsachlich fir die Erreichung der Unterrichtsziele erforderlich sind. Je
umfangreicher und systematischer personenbezogene Daten auf Lernplattformen verarbeitet werden,
je hoher ist die Wahrscheinlichkeit, dass eine Datenschutz-Folgenabschatzung erforderlich ist.

» Die Datenschutz-Grundverordnung erweitert die Befugnisse der Aufsichtsbehoérde, beispielswei-

se zur Untersagung einer Datenverarbeitung (Artikel 57 und Artikel 58 Datenschutz-Grundverord-
nung in Verbindung mit § 22 Brandenburgisches Datenschutzgesetz).
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B Erlauterungen

I. Warum Erlauterungen?

1. Verdnderter Rechtsrahmen seit dem 25. Mai 2018
Am 24. Mai 2016 ist die Datenschutz-Grundverordnung in Kraft getreten; sie beansprucht seit dem
25. Mai 2018 Geltung in der gesamten Europaischen Union.

Hinweis 1:

Die vollstandige amtliche Bezeichnung der Datenschutz-Grundverordnung lautet: Verordnung
(EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz
naturlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr
und zur Aufhebung der Richtlinie 95/46/EG

Wir wollen, sofern wir nicht im Zusammenhang mit konkreten Artikeln die Abkirzung ,DSGVO* verwen-
den, im Text die Kurzbezeichnung Datenschutz-Grundverordnung benutzen.

Die Datenschutz-Grundverordnung verfolgt das Ziel, Grundrechte natlrlicher Personen, insbesondere
deren Grundrecht auf informationelle Selbstbestimmung, zu schiitzen und den freien Verkehr personen-
bezogener Daten zu gewahrleisten. Lesen Sie hierzu Artikel 1 DSGVO nach.

Artikel 1 DSGVO:

(1) Diese Verordnung enthélt Vorschriften zum Schutz nattirlicher Personen bei der
Verarbeitung personenbezogener Daten und zum freien Verkehr solcher Daten.

(2) Diese Verordnung schiitzt die Grundrechte und Grundfreiheiten natlirlicher Personen
und insbesondere deren Recht auf Schutz personenbezogener Daten.

(3) Der freie Verkehr personenbezogener Daten in der Union darf aus Griinden des Schutzes
natlirlicher Personen bei der Verarbeitung personenbezogener Daten weder eingeschrankt
noch verboten werden.

Die Datenschutz-Grundverordnung gilt in allen ihren Teilen unmittelbar. Was bedeutet das?

Zunachst zieht diese unmittelbare Geltung gemal Artikel 288 Satz 2 des Vertrags Uber die Arbeits-
weise der Europaischen Union nach sich, dass die Datenschutz-Grundverordnung zum 25. Mai 2018
Bestandteil der nationalen Rechtsordnung der Bundesrepublik Deutschland geworden ist. Die Daten-
schutz-Grundverordnung beinhaltet die wesentlichen Regelungen zum Datenschutz, aber auch einige
Offnungsklauseln, die in bestimmten Bereichen eine Konkretisierung und Ausgestaltung durch nationa-
les Recht ermdglichen. Unmittelbare Geltung bedeutet ferner, dass der Datenschutz-Grundverordnung
ein Anwendungsvorrang gegenuber dem nationalen Recht zukommt. Steht nationales Recht zur Da-
tenschutz-Grundverordnung in Widerspruch oder wiederholt es Regelungen der Datenschutz-Grund-
verordnung (teilweise) blofR, darf es nicht mehr zur Anwendung kommen. Um Wertungswiderspriiche
zu vermeiden, ist nationales Recht im Zweifel in einer datenschutzgrundverordnungskonformen Art und
Weise auszulegen und anzuwenden.

2. Was ist bisher geschehen?

Die unmittelbare Geltung und der Anwendungsvorrang der Datenschutz-Grundverordnung haben es
erforderlich gemacht, das Recht der Bundesrepublik Deutschland — fiir uns ist in erster Linie das Recht
des Landes Brandenburg von Bedeutung, sofern es den Regelungsbereich Schule zum Gegenstand
hat — an die Datenschutz-Grundverordnung anzupassen. Dies ist bereits Uiberwiegend geschehen. So
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hat das Brandenburgische Datenschutzgesetz ebenso Anpassungen erfahren, wie das Brandenburgi-
sche Schulgesetz; etwas néher werden wir dies in dem Abschnitt Il. betrachten.

3. Was muss noch geschehen?

Umsetzungsprozesse erfordern Zeit. Noch nicht alle Umsetzungsvorhaben sind abgeschlossen. Die
Datenschutzverordnung Schulwesen wird noch an die Datenschutz-Grundverordnung angepasst wer-
den.

Il. Welche Rechtgrundlagen gelten?

Soweit der Tatigkeitsbereich Schule betroffen ist, gelten die Datenschutz-Grundverordnung, das Bran-
denburgische Datenschutzgesetz, das Brandenburgische Schulgesetz und die Datenschutzverordnung
Schulwesen.

Hinweis 2:

 Verschaffen Sie sich einen Einblick in das neue — stark gekurzte — Brandenburgische Datenschutz
gesetz. Sie finden es in Teil E. Wegen der unmittelbaren Geltung der Datenschutz-Grundverordnung
verbleiben im Brandenburgischen Datenschutzgesetz nur wenige materielle Bestimmungen; ganz
uberwiegend finden Sie die mafigeblichen datenschutzrechtlichen Bestimmungen auf Gesetzes
ebene in der Datenschutz-Grundverordnung selbst.

* Nehmen Sie auch die aufgrund der Mafligaben der Datenschutz-Grundverordnung geanderten
Bestimmungen des Brandenburgischen Schulgesetzes in den Blick. Sie finden die betroffenen
Paragraphen in Teil E.

lll. Zentrale Begriffe

Wir wollen hier einige Begriffe vorstellen, die in Fallgestaltungen mit datenschutzrechtlichen Bezligen
immer wieder auftreten und deren Kenntnis fir die Bearbeitung bedeutsam und hilfreich ist. Es handelt
sich nicht um eine abschlieRende Betrachtung, sondern um eine Auswahl, die sich an der zu erwarten-
den Praxisrelevanz orientiert. Nahezu alle Begriffe sind in der Datenschutz-Grundverordnung bestimmt,
d.h., wie der Gesetzgeber es nennt, legal definiert. Die zentrale Vorschrift hierfur ist Artikel 4 DSGVO.
Bitte lesen Sie diesen Artikel in Ganze durch, bevor wir zu Einzelheiten kommen.

1. Personenbezogene Daten

Nach Artikel 4 Nummer 1 DSGVO sind personenbezogene Daten alle Informationen, die sich auf eine
identifizierte oder identifizierbare natirliche Person (im Folgenden ,betroffene Person®) beziehen; als
identifizierbar wird eine naturliche Person angesehen, die direkt oder indirekt, insbesondere mittels
Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer
Online-Kennung oder zu einem oder mehreren besonderen Merkmalen identifiziert werden kann, die
Ausdruck der physischen, physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder
sozialen ldentitat dieser naturlichen Person sind.

Personenbezogene Daten in diesem Sinne sind also alle Informationen Uber eine bestimmte oder be-
stimmbare naturliche Person. Liegt ein solcher Personenbezug vor, gibt es keine freien ungeschutzten
Daten.

Personenbezogene Daten kdnnen allgemeinerer Art sein, beispielsweise wenn es sich um Informatio-
nen, die das Privat- und Familienleben der Person im engeren Sinne beriihren, handelt (beispielsweise
Angaben Uber Familienverhaltnissen in einem Familienstammbaum, Tagebuchaufzeichnungen, Sor-
gerechtserklarungen, Fuhren eines Telefongespraches mit Dritten, Informationen Gber alle Arten von
Aktivitaten der Person, etwa im Zusammenhang mit dem Schulalltag oder Freizeitverhalten der Schi-
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lerinnen und Schuler oder dem sozialen Verhalten [Tbeispielsweise Umgangsformen, Zuverlassigkeit,
Sorgfalt, Teamfahigkeit(]). Auch sind personenbezogene Daten alle Informationen, die — und sei es
mit Zusatzwissen oder unter Nutzung anderer Datenbestinde — einer konkreten Person zugeordnet
werden konnen, beispielsweise Fotografien, Anschrift, Alter, Geschlecht, Krankheiten, Zeugnisnoten,
Klassenzugehdrigkeit oder die Sprechweise. Bei direkt bestimmten oder bestimmbaren Personen ist
der Name der Person das haufigste Kennzeichen und in der Praxis ist mit dem Begriff bestimmte Person
meistens eine Bezugnahme auf den Namen der Person verbunden.

Personenbezogene Daten kénnen aufgrund spezifischer Risiken auch als sensible Daten gelten, bei-
spielsweise dann, wenn es sich um Gesundheitsdaten oder arztliche Diagnosen handelt.

Die automatisierte Datenverarbeitung ermdglicht es, alle vorgenannten Informationen zu erheben, zu-
sammenzuflhren, auszuwerten und in anderen Zusammensetzungen zu nutzen oder an andere Stellen
zu Ubermitteln.

2. Verarbeitung

Nach Artikel 4 Nummer 2 DSGVO meint Verarbeitung jeden mit oder ohne Hilfe automatisierter Verfah-
ren ausgefihrten Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen
Daten wie das Erheben, das Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung
oder Veranderung, das Auslesen, das Abfragen, die Verwendung, die Offenlegung durch Ubermittlung,
Verbreitung oder eine andere Form der Bereitstellung, den Abgleich oder die Verknupfung, die Ein-
schrankung, das Loschen oder die Vernichtung.

3. Dateisystem

Nach Artikel 4 Nummer 6 DSGVO ist ein Dateisystem jede strukturierte Sammlung personenbezogener
Daten, die nach bestimmten Kriterien zuganglich sind, unabhangig davon, ob diese Sammlung zentral,
dezentral oder nach funktionalen oder geografischen Gesichtspunkten geordnet gefuhrt wird.

4. Verantwortlicher

Nach Artikel 4 Nummer 7 DSGVO ist Verantwortlicher die nattrliche oder juristische Person, Behdrde,
Einrichtung oder andere Stelle, die allein oder gemeinsam mit anderen Uber die Zwecke und Mittel der
Verarbeitung von personenbezogenen Daten entscheidet; sind die Zwecke und Mittel dieser Verarbei-
tung durch das Unionsrecht oder das Recht der Mitgliedstaaten vorgegeben, so kann der Verantwortli-
che beziehungsweise kdnnen die bestimmten Kriterien seiner Benennung nach dem Unionsrecht oder
dem Recht der Mitgliedstaaten vorgesehen werden.

5. Einwilligung

Nach Artikel 4 Nummer 11 DSGVO ist Einwilligung der betroffenen Person jede freiwillig fur den be-
stimmten Fall, in informierter Weise und unmissverstandlich abgegebene Willensbekundung in Form
einer Erklarung oder einer sonstigen eindeutigen bestatigenden Handlung, mit der die betroffene Per-
son zu verstehen gibt, dass sie mit der Verarbeitung der sie betreffenden personenbezogenen Daten
einverstanden ist.

6. Aufsichtsbehorde
Nach Artikel 4 Nummer 21 DSGVO ist Aufsichtsbehorde eine von einem Mitgliedstaat geman Artikel 51
(DSGVO; d. Verf.) eingerichtete unabhangige staatliche Stelle.

Hinweis 3:

Aufsichtsbehorde ist die Landesbeauftragte flir den Datenschutz und fir das Recht auf Akteneinsicht,
Stahnsdorfer Damm 77, 14532 Kleinmachnow.
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IV. Zulassigkeit der Verarbeitung

Es qilt fir die Verarbeitung personenbezogener Daten der Grundsatz, dass eine Verarbeitung nur dann
rechtmaRig ist, wenn es eine Verarbeitungserlaubnis gibt (Verbot mit Erlaubnisvorbehalt). Eine solche
Verarbeitungserlaubnis kann sowohl darin bestehen, dass eine Rechtsvorschrift die Verarbeitung per-
sonenbezogener Daten gestattet (Norm als Erlaubnistatbestand), als auch darin, dass der Betroffene
in die Verarbeitung (seiner) personenbezogenen Daten einwilligt (Willenserklarung als Erlaubnistatbe-
stand). Dies war auch vor der Geltung der Datenschutz-Grundverordnung schon der Fall.

Bevor wir jedoch zu den Einzelheiten der in Betracht kommenden Erlaubnistatbestdnde kommen, soll-
ten Sie sich mit einigen Grundsatzen der Rechtmaligkeit der Verarbeitung personenbezogener Daten
vertraut machen.

Die Zulassigkeit jeglicher Verarbeitung personenbezogener Daten wird von dem Grundsatz der Daten-
sparsamkeit/Datenminimierung mitbestimmt. Diesen Grundsatz finden Sie in Artikel 5 Absatz 1 Buch-
stabe c DSGVO niedergelegt.

Artikel 5 Absatz 1 Buchstabe ¢ DSGVO (auszugsweise):
Personenbezogene Daten miissen (...) dem Zweck angemessen und erheblich sowie auf das
fir die Zwecke der Verarbeitung notwendige Mal3 beschrénkt sein (,Datenminimierung®) (...).

Ferner sind die Grundsatze der Rechtmafigkeit, der Verarbeitung nach Treu und Glauben, der Transpa-
renz, der Zweckbindung, der Richtigkeit, der Speicherbegrenzung und der Integritat und Vertraulichkeit
zu beachten.

Hinweis 4:
Bitte beachten Sie hierzu auch die Frage 8 in Teil D.

Zentrale Vorschrift fur Beantwortung der Frage, ob eine Verarbeitung zulassig ist — gemeint ist immer
nur eine solche personenbezogener Daten! — ist Artikel 6 DSGVO. Dieser enthalt eine Aufzahlung von
sechs Tatbestanden; jeder einzelne dieser Tatbestande fuhrt im Falle seines Vorliegens dazu, dass die
Verarbeitung personenbezogener Daten rechtmafig ist. Diese Tatbestande werden hier in der Reihen-
folge wiedergegeben, an der sich auch eine Prifung orientieren sollte.

Der fur die Ausubung offentlicher Gewalt wichtigste Erlaubnistatbestand findet sich in Artikel 6 Absatz
1 Buchstabe e DSGVO. Ggf. kommt (nachrangig) auch Artikel 6 Absatz 1 Buchstabe ¢ DSGVO in Be-
tracht. Verneinen Sie das Vorliegen dieser beiden Erlaubnistatbestéande — stellen Sie also fest, dass
beide Normen nicht einschlagig sind — kann die Verarbeitung, nur dann rechtmaRig sein, wenn hierflr
eine Einwilligung erklart worden ist. Im Einzelnen:

1. Rechtsgrundlage und Erforderlichkeit betr. Aufgabenwahrnehmung

Nach Artikel 6 Absatz 1 Buchstabe e DSGVO ist die Verarbeitung rechtmafliig, wenn die Verarbeitung
fur die Wahrnehmung einer Aufgabe erforderlich, die im 6ffentlichen Interesse liegt oder in Auslibung
offentlicher Gewalt erfolgt, die dem fur die Verarbeitung Verantwortlichen Gibertragen wurde.

Hinweis 5:

Dies ist der zentrale Erlaubnistatbestand bei der Ausiibung 6ffentlicher Gewalt! Vergewissern Sie sich
Uber die Ahnlichkeiten mit der bisherigen Rechtslage: § 65 Absatz 1 BbgSchulG sieht — ein wenig
vereinfachend ausgedriickt — vor, dass die Verarbeitung personenbezogener Daten zulassig ist, wenn
dies zur Erfillung der (...) durch Rechtsvorschriften zugewiesenen Aufgaben erforderlich ist. Dem
entspricht im Prinzip Artikel 6 Absatz 1 Buchstabe e DSGVO.
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2. Rechtsgrundlage und Erforderlichkeit betr. Erfiillung einer Verpflichtung

Nach Artikel 6 Absatz 1 Buchstabe c ist die Verarbeitung rechtmafig, wenn sie zur Erflllung einer recht-
lichen Verpflichtung erforderlich ist, der der fiir die Verarbeitung Verantwortliche unterliegt.

Hinweis 6:

Dieser Erlaubnistatbestand kommt als Auffangtatbestand in Betracht, wenn es keine Rechtsgrundlage
im Sinne des Artikel 6 Absatz 1 Buchstabe e DSGVO gibt. Hierbei kann es sich beispielsweise um die
Erfullung vertraglicher Pflichten (beispielsweise bei einem zum Zwecke der Durchflihrung einer
Schulfahrt zwischen Schultrager und Reiseverkehrsunternehmen geschlossenen Reisevertrag)
handeln.

3. Einwilligung

Nach Artikel 6 Absatz 1 Buchstabe a DSGVO ist die Verarbeitung rechtmaflig, wenn die betroffene Per-
son ihre Einwilligung zu der Verarbeitung der sie betreffenden personenbezogenen Daten fiir einen oder
mehrere bestimmte Zwecke gegeben hat.

Hinweis 7:

» Lassen Sie sich nicht irritieren. Die Benennung der Einwilligung in Artikel 6 Absatz 1 Buchstabe a —
also am Beginn der Aufzahlung der Erlaubnistatbestande — bedeutet nicht, dass in der Prifung
damit zu beginnen ist. Die Einwilligung sollte immer erst als letzter Erlaubnistatbestand in Betracht
gezogen werden, wenn die Suche nach einer gestattenden Rechtsvorschrift erfolglos geblieben ist.

» Ein Formular fur eine Einwilligung finden Sie als Muster 5a in Teil C. Fur Fotos verwenden Sie bitte
das Muster 5 in Teil C.

Die Datenschutz-Grundverordnung verlangt nicht, dass die Einwilligung schriftlich erteilt werden muss.
Auch eine mindlich erteilte Einwilligung ist wirksam. Wir empfehlen aber dennoch, eine Einwilligung
schriftlich einzuholen, um zu einem spateren Zeitpunkt ggf. Nachweis fuhren zu kénnen. Es ist auch
moglich, dass eine Rechtsvorschrift selbst fur die Einwilligung Schriftlichkeit erfordert.

Die Datenschutz-Grundverordnung sieht in Artikel 8 eine Altersgrenze von 16 Jahren fir die Zulassigkeit
der Verarbeitung — gemeint ist die Wirksamkeit einer Einwilligung — vor.

Artikel 8 DSGVO:

(1) Gilt Artikel 6 Absatz 1 Buchstabe a bei einem Angebot von Diensten der Informationsgesellschaft,
das einem Kind direkt gemacht wird, so ist die Verarbeitung der personenbezogenen Daten des Kin-
des rechtméanig, wenn das Kind das sechzehnte Lebensjahr vollendet hat. Hat das Kind noch nicht
das sechzehnte Lebensjahr vollendet, so ist diese Verarbeitung nur rechtméBig, sofern und soweit
diese Einwilligung durch den Tréger der elterlichen Verantwortung fiir das Kind oder mitdessen Zu-
stimmunag erteilt wird. Die Mitgliedstaaten kbnnen durch Rechtsvorschriften zu diesen Zwecken eine
niedrigere Altersgrenze vorsehen, die jedoch nicht unter dem vollendeten dreizehnten Lebensjahr
liegen darf.

(2) Der Verantwortliche unternimmt unter Beriicksichtigung der verfligbaren Technik angemessene
Anstrengungen, um sich in solchen Féllen zu vergewissern, dass die Einwilligung durch den Tré-
ger der elterlichen Verantwortung flir das Kind oder mit dessen Zustimmung erteilt wurde.

(3) Absatz 1 ldsst das allgemeine Vertragsrecht der Mitgliedstaaten, wie etwa die Vorschriften zur
Giiltigkeit, zum Zustandekommen oder zu den Rechtsfolgen eines Vertrags in Bezug auf ein Kind,
unbertihrt.
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Diese Altersgrenze gilt aber nur dann, wenn es sich um ein Angebot von Diensten der Informationsge-
sellschaft, das einem Kind direkt gemacht wird, handelt. Die Datenschutz-Grundverordnung definiert
diesen Begriff nur mittelbar, indem Artikel 4 Nummer 25 DSGVO auf die Richtlinie (EU) 2015/1535 Be-
zug nimmt. Danach kénnen wir festhalten, dass ein Angebot von Diensten der Informationsgesellschaft,
das einem Kind direkt gemacht wird dann vorliegt, wenn eine Dienstleitung in der Regel gegen Ent-
gelt erbracht, im Fernabsatz, elektronisch und auf individuellen Abruf eines Empfangers erbracht wird.
Sie sehen schon, dass damit andere Sachverhalte gemeint sind, als die typischerweise in der Schule
auftretenden Fallgestaltungen. Dennoch kénnen wir nicht ausschlief3en, dass es auch an der Schule
Sachverhalte geben kann, die als Angebote von Diensten der Informationsgesellschaft, die einem Kind
direkt gemacht werden, zu verstehen sind; moglicherweise ist dies bei der Nutzung von online-Lern-
plattformen und der Gewahrung des Zugangs zu externen Anbietern (Verlagen) der Fall. Eine endgiil-
tige Auffassung hierzu hat sich aber noch nicht herauskristallisiert. Wir werden Sie Uber den Stand auf
dem Laufenden halten.

Im Ergebnis bleibt es — von vorbenannten Sachverhalten abgesehen — bei der Beantwortung
der Frage, ab wann eine Schiilerin/ein Schiiler wirksam in die Verarbeitung personenbezogener
Daten einwilligen kann, bei der bisherigen Rechtslage, d.h. bis zum Eintritt der Volljahrigkeit
bedarf es einer Einwilligung der Eltern, d.h. der personensorgenberechtigten Personen (§ 2
Nummer 5 BbgSchulG).

Hinweis 8:

» Beachten Sie hierzu auch den Hinweis 10 (unten).
» Beachten Sie hierzu auch die Frage 11 in Teil D.

Wir hatten oben dargestellt, dass — existieren keine Rechtsvorschriften, die eine Verarbeitung perso-
nenbezogener Daten erlauben (Artikel 6 Absatz 1 Buchstabe e und Buchstabe ¢ DSGVO) — die nach
Artikel 6 Absatz 1 Buchstabe a DSGVO erforderliche Einwilligung allein durch die Eltern, d.h. die perso-
nensorgenberechtigten Personen (§ 2 Nummer 5 BbgSchulG) erteilt werden kann. Im Zusammenhang
mit Fotografien ist dies ein wenig zu modifizieren. Hier ist neben der Einwilligung der Eltern eine Einwil-
ligung der Schulerin/des Schulers erforderlich, wenn sie oder er Uber die entsprechende Einsichtsfahig-
keit verfligt; dies ist in der Regel ab der Vollendung des 14. Lebensjahres der Fall.

Wir empfehlen bei datenschutzrechtlichen Fragen im Zusammenhang mit Fotografien folgende Vorge-
hensweise: Zunachst ist zu prifen, ob der sachliche Anwendungsbereich der Datenschutz-Grundver-
ordnung erodffnet ist. Hierzu ist Artikel 2 DSGVO in den Blick zu nehmen.

Artikel 2 DSGVO (auszugsweise):

(1) Diese Verordnung qilt fiir die ganz oder teilweise automatisierte Verarbeitung personen
bezogener Daten sowie fiir die nichtautomatisierte Verarbeitung personenbezogener Daten,
die in einem Dateisystem gespeichert sind oder gespeichert werden sollen.

(2) Diese Verordnung findet keine Anwendung auf die Verarbeitung personenbezogener Daten, (...)
¢) durch natiirliche Personen zur Ausiibung ausschlie3lich persdnlicher oder familidrer
Téatigkeiten, (...).

Liegt ein Fall des sogenannten Haushaltsprivilegs vor (Artikel 2 Absatz 2 Buchstabe ¢ DSGVO), so ist
der Anwendungsbereich der Datenschutz-Grundverordnung nicht eréffnet. Haushaltsprivileg nach Ar-
tikel 2 Absatz 2 Buchstabe ¢ DSGVO meint, dass die Verarbeitung personenbezogener Daten in Form
von Fotografien durch eine naturliche Person zur Austibung ausschlie3lich personlicher oder familiarer
Tatigkeiten vorgenommen wird.
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Es ist zwischen der Anfertigung und der weiteren Verwendung der Fotografien zu unterscheiden. Die
Anfertigung von Fotografien unter Familienmitgliedern oder im Freundeskreis wird zwar regelmafig
dem Haushaltsprivileg zuzuordnen sein, so dass dies ohne Einwilligung oder andere Rechtsgrundlage
zulassig ist, auch wenn stets das allgemeine Personlichkeitsrecht des Abgebildeten zu beachten ist.
Sobald die Fotografie jedoch veréffentlicht wird, d.h. etwaigen Dritten die Méglichkeit der Kenntnisnah-
me verschafft wird, kann schnell der Bereich des Haushaltsprivilegs Uberschritten werden. Dies kann
bereits der Fall sein, wenn die Fotografie in einer durch Nutzernamen und Passwort geschitzten Grup-
pe oder einem internen Forum Uber eine Webseite zuganglich gemacht wird. Nach Erwagungsgrund
18 Satz 2 DSGVO kann die Nutzung sozialer Netze und Online-Tatigkeiten im Rahmen ausschlieRlich
personlicher oder familiarer Tatigkeit zwar noch unter das Haushaltsprivileg fallen. Werden die Daten
in diesem Nutzerbereich jedoch einem unbeschrankten Personenkreis zuganglich gemacht, indem sich
jedermann dort anmelden kann, durfte auch unter der Datenschutz-Grundverordnung eine Ausnahme
vom Anwendungsbereich ausscheiden. Dies gilt erst Recht, wenn die Fotos im frei zuganglichen Be-
reich einer Webseite bereitgestellt werden.

Hinweis 9:

Beabsichtigen Eltern beispielsweise im Rahmen einer Einschulungsfeier in der Schule Fotografien
ihrer Kinder anzufertigen und geraten dabei andere Kinder/Eltern mit auf das Bild, so handelt es sich
um einen Fall des Haushaltsprivilegs, wenn die Eltern die Fotografien allein fiir personliche und/oder
familiare Zwecke anfertigen. Es handelt sich dann auch nicht um eine Verarbeitung personen
bezogener Daten durch die Schule. Die Eltern sollten allerdings darauf hingewiesen werden, dass
moglicherweise Rechte Dritter betroffen sein konnen und sie deshalb besondere Sorgfalt walten
lassen missen, um Verletzungen der Rechte Dritter auszuschlief3en. Solche Verletzungen kdnnen
beispielsweise Aufnahmen mit bloRstellender Tendenz nach sich ziehen. AuRern Dritte, dass sie mit
der Anfertigung von Fotografien nicht einverstanden sind, sind die Aufnahme zu unterlassen. Auch
daruber sollten die Eltern informiert werden. Beachten Sie in diesem Zusammenhang auch Nummer
16 der Verwaltungsvorschriften tber die Organisation der Schulen in inneren und auf3eren Schul
angelegenheiten. Zwar bezieht sich diese Bestimmung auf einen presserechtlichen Hintergrund,
sinngemal gilt aber auch in dem hier besprochenen Kontext Gleiches.

Kein Fall des Haushaltsprivilegs liegt vor, wenn die Schule die Aufnahme von Fotografien veranlasst,
um eigene Aufgaben zu erfilllen, beispielweise weil sie damit die Homepage der Schule bestiicken will.
Es gelten dann die allgemeinen Anforderungen an die Zulassigkeit der Verarbeitung personenbezoge-
ner Daten, insbesondere bedarf es eines Erlaubnistatbestandes nach Artikel 6 Absatz 1 Buchstabe e,
Buchstabe c, oder Buchstabe a DSGVO. Kommt allein eine Einwilligung (Artikel 6 Absatz 1 Buchstabe a
DSGVO) als Erlaubnistatbestand in Betracht, so ist neben der Einwilligung der Eltern auch eine solche
der/des einsichtsfahigen Schulerin/des Schiilers erforderlich.

Hinweis 10:

Die im Einzelnen bei der Anfertigung, Verarbeitung, Verbreitung und Verwendung von Fotografien zu
beachtenden Anforderungen kénnen wir hier nicht vollstandig darstellen; dies sprengte den Rahmen.
Bitte lesen Sie hierzu weitere Einzelheiten in der Information der Landesbeauftragten fur den Daten
schutz und fur das Recht auf Akteneinsicht zur Verarbeitung personenbezogener Daten bei
Fotografien nach. Sie finden diese in Teil E.
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V. Wer muss was tun?

Die aus der Datenschutz-Grundverordnung sich ergebenden Pflichten knipfen an den Begriff des
Verantwortlichen (dazu siehe unten V.1.) und an den Begriff des Datenschutzbeauftragten/der Daten-
schutzbeauftragten (dazu siehe unten V.2.) an.

1. Der Verantwortliche

a) Wer ist der Verantwortliche?

Verantwortlicher ist gemaf Artikel 4 Nummer 7 DSGVO die natirliche oder juristische Person, Behorde,
Einrichtung oder andere Stelle, die allein oder gemeinsam mit anderen Uber die Zwecke und Mittel der
Verarbeitung von personenbezogenen Daten entscheidet.

Im 6ffentlichen Bereich ist Verantwortlicher die jeweilige Daten verarbeitende 6ffentliche Stelle. Lesen
Sie hierzu auch § 2 Absatz 1 Satz 1 BbgDSG nach, in dem der Begriff der datenverarbeitenden Stelle
verwendet wird.

§ 2 Absatz 1 Satz 1 BbgDSG:

Dieses Gesetz gilt fiir die Behérden, Einrichtungen und sonstigen &ffentlichen Stellen des Landes,
die Gemeinden und Gemeindeverbdnde sowie fiir die sonstigen der Aufsicht des Landes oder der
Gemeinden oder Gemeindeverbénde unterstehenden juristischen Personen des 6ffentlichen Rechts
und deren Vereinigungen (6ffentliche Stellen), soweit diese personenbezogene Daten verarbeiten.

Verantwortlicher ist damit die Schule, nicht die Person der/des Schulleiterin/Schulleiter. Nach den ein-
schlagigen schul-, beamten-, arbeits- und organisationsrechtlichen Bestimmungen verbleibt die Letzt-
verantwortlichkeit bei der Schulleiterin/dem Schulleiter, weil sie oder er Leiterin oder Leiter der datenver-
arbeitenden Stelle ist und weil sie oder er die Schule nach aul3en vertritt sowie die Gesamtverantwortung
tragt (§ 71 Absatz 1 Nummer 5 und 1 BbgSchulG). Wer die Pflichten des Verantwortlichen nach der
Datenschutz-Grundverordnung in der Schule tatsachlich erfillt, muss von der Leiterin oder dem Leiter
der Schule — wie dies auch bei anderen Aufgabendelegierungen der Fall ist — festgelegt werden.

b) Was muss der Verantwortliche tun?

Der Verantwortliche hat sicherzustellen, dass die materiellen Vorschriften Gber die Zuldssigkeit der
Verarbeitung personenbezogener Daten durch die 6ffentliche Stelle eingehalten werden und die Ver-
fahrensvorschriften der Datenschutz-Grundverordnung beachtet werden. Der Verantwortliche benennt
auch einen Datenschutzbeauftragten/eine Datenschutzbeauftragte.

Im Einzelnen:

aa) Sicherstellung der Betroffenenrechte
Artikel 12 DSGVO enthalt allgemeine Vorgaben zu den Pflichten des Verantwortlichen gegeniber der
betroffenen Person. Ziel ist es, die betroffene Person umfassend zu informieren, damit diese ihr Grund-
recht auf informationelle Selbstbestimmung und die ihr nach der Datenschutz-Grundverordnung zukom-
menden Rechte effektiv wahrnehmen kann.
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Artikel 12 DSGVO (auszugsweise):

(1)

2
3

Der Verantwortliche trifft geeignete Mal3nahmen, um der betroffenen Person alle Informationen ge-
mal den Artikeln 13 und 14 und alle Mitteilungen gemal3 den Artikeln 15 bis 22 und Artikel 34, die
sich auf die Verarbeitung beziehen, in préziser, transparenter, verstandlicher und leicht zugénglicher
Form in einer klaren und einfachen Sprache zu (ibermitteln; dies gilt insbesondere fiir Informationen,
die sich speziell an Kinder richten. 2Die Ubermittlung der Informationen erfolgt schriftlich oder in
anderer Form, gegebenenfalls auch elektronisch. 3Falls von der betroffenen Person verlangt, kann
die Information mtindlich erteilt werden, sofern die Identitat der betroffenen Person in anderer Form
nachgewiesen wurde.

Der Verantwortliche erleichtert der betroffenen Person die Ausiibung ihrer Rechte gemél3 den Arti-
keln 15 bis 22. (...).

Der Verantwortliche stellt der betroffenen Person Informationen (iber die auf Antrag gemaR den
Artikeln 15 bis 22 ergriffenen MalBnahmen unverziiglich, in jedem Fall aber innerhalb eines Monats
nach Eingang des Antrags zur Verfligung. Diese Frist kann um weitere zwei Monate verldngert wer-
den, wenn dies unter Berlicksichtigung der Komplexitédt und der Anzahl von Antrdgen erforderlich
ist. Der Verantwortliche unterrichtet die betroffene Person innerhalb eines Monats nach Eingang
des Antrags (lber eine Fristverldngerung, zusammen mit den Griinden fiir die Verzégerung. Stellt
die betroffene Person den Antrag elektronisch, so ist sie nach Méglichkeit auf elektronischem Weg
zu unterrichten, sofern sie nichts anderes angibt. (...).

Diese allgemeinen Vorgaben werden durch Artikel 13 DSGVO - dieser betrifft den Fall, dass personen-
bezogene Daten bei der betroffenen Person erhoben werden — und in Artikel 14 DSGVO — dieser betrifft
den Fall, dass personenbezogene Daten nicht bei der betroffenen Person erhoben werden — konkreti-
siert. Daneben artikuliert Artikel 15 DSGVO ein Auskunftsrecht der betroffenen Person.

Wir wollen die sich daraus im Einzelnen ergebenden Pflichten nunmehr lberblicksartig darstellen. Wir
kommen zunéchst zu Artikel 13 DSGVO.

(1) Datenerhebung bei der betroffenen Person

Artikel 13 DSGVO (auszugsweise):
(1) Werden personenbezogene Daten bei der betroffenen Person erhoben, so teilt der Verantwortliche

a)
b)

c)

b)

der betroffenen Person zum Zeitpunkt der Erhebung dieser Daten Folgendes mit:

den Namen und die Kontaktdaten des Verantwortlichen sowie gegebenenfalls seines Vertreters;
gegebenenfalls die Kontaktdaten des Datenschutzbeauftragten;

die Zwecke, fiir die die personenbezogenen Daten verarbeitet werden sollen, sowie die Rechts-
grundlage fiir die Verarbeitung; (...)

gegebenenfalls die Empfédnger oder Kategorien von Empfangern der personenbezogenen Daten
und (...)

Zusétzlich zu den Informationen geméal Absatz 1 stellt der Verantwortliche der betroffenen Person
zum Zeitpunkt der Erhebung dieser Daten folgende weitere Informationen zur Verfiigung, die not-
wendig sind, um eine faire und transparente Verarbeitung zu gewéhrleisten:

die Dauer, fiir die die personenbezogenen Daten gespeichert werden oder, falls dies nicht méglich
ist, die Kriterien fiir die Festlegung dieser Dauer;

das Bestehen eines Rechts auf Auskunft seitens des Verantwortlichen lber die betreffenden perso-
nenbezogenen Daten sowie auf Berichtigung oder L6schung oder auf Einschrénkung der Verarbei-
tung oder eines Widerspruchsrechts gegen die Verarbeitung sowie des Rechts auf Datenlibertrag-
barkeit;
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c)

d)
e)

wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchstabe a oder Artikel 9 Absatz 2 Buchstabe a be-
ruht, das Bestehen eines Rechts, die Einwilliqung jederzeit zu widerrufen, ohne dass die Rechtma-
Bigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung bertihrt wird;

das Bestehen eines Beschwerderechts bei einer Aufsichtsbehérde;

ob die Bereitstellung der personenbezogenen Daten gesetzlich oder vertraglich vorgeschrieben
oder fiir einen Vertragsabschluss erforderlich ist, ob die betroffene Person verpflichtet ist, die perso-
nenbezogenen Daten bereitzustellen, und welche mégliche Folgen die Nichtbereitstellung hétte und
das Bestehen einer automatisierten Entscheidungsfindung einschliellich Profiling gemén Artikel 22
Absétze 1 und 4 und — zumindest in diesen Féllen — aussagekréftige Informationen (ber die invol-
vierte Logik sowie die Tragweite und die angestrebten Auswirkungen einer derartigen Verarbeitung
fur die betroffene Person.

(3) Beabsichtigt der Verantwortliche, die personenbezogenen Daten fiir einen anderen Zweck weiter-

zuverarbeiten als den, fiir den die personenbezogenen Daten erhoben wurden, so stellt er der be-
troffenen Person vor dieser Weiterverarbeitung Informationen (iber diesen anderen Zweck und alle
anderen mal3geblichen Informationen gemél3 Absatz 2 zur Verfligung.

(4) Die Absétze 1, 2 und 3 finden keine Anwendung, wenn und soweit die betroffene Person bereits liber

die Informationen verfligt.

Artikel 13 DSGVO findet nur dann Anwendung, wenn
* personenbezogene Daten

* bei der betroffenen Person

» erhoben werden.

Wir wollen diese drei Kriterien ein wenig vertiefen.

Den Begriff der personenbezogenen Daten hatten wir schon dargestellt.

Hinweis 12:
Lesen Sie zu dem Begriff oben (l11.1.) noch einmal nach.

Betroffene Person meint, dass die personenbezogenen Daten bei derjenigen naturlichen Person erho-
ben werden, der sie zugeordnet sind.

Hinweis 13:
Fragen Sie also bei Frau Miiller (Mutter) nach, wie ihr Name und ihre Anschrift lauten, z.B. weil
Frau Muller ihre Tochter an Ihrer Schule anmelden méchte, so ist Frau Muller die betroffene Person.

Es muss sich ferner um eine Erhebung handeln.

Erheben/Erhebung ist das Beschaffen von Daten Uber den Betroffenen.

§ 3 Absatz 2 BbgDSG a.F. (auszugsweise):
(2) Datenverarbeitung ist das Erheben, Speichern, Verédndern, Ubermitteln, Sperren,

1.

Loéschen sowie Nutzen personenbezogener Daten. Im einzelnen ist
Erheben (Erhebung) das Beschaffen von Daten liber den Betroffenen (...).

Hinweis 14:
Zur Sicherstellung der Erfillung der Informationspflichten nach Artikel 13 DSGVO
kénnen Sie das Muster 2 in Teil C verwenden.

Hinweise zur Umsetzung der Datenschutz-Grundverordnung — Handreichung fiir Schulen in 6ffentlicher Tragerschaft — Erlauterungen 1



(2) Datenerhebung bei der nichtbetroffenen Person

Wir kommen nun zu Artikel 14 DSGVO. Darin geht es um die Erhebung personenbezogener Daten bei
einer anderen als der betroffenen Person.

Artikel 14 DSGVO:

(1)
a)
b)
c)

d)
e)

2

a)

b)

c)

d)

9)

(3
a)

b)
c)
(4)

Werden personenbezogene Daten nicht bei der betroffenen Person erhoben, so teilt der Verantwort-
liche der betroffenen Person Folgendes mit:

den Namen und die Kontaktdaten des Verantwortlichen sowie gegebenenfalls seines Vertreters;
zusétzlich die Kontaktdaten des Datenschutzbeauftragten;

die Zwecke, fiir die die personenbezogenen Daten verarbeitet werden sollen, sowie die Rechts-
grundlage fiir die Verarbeitung;

die Kategorien personenbezogener Daten, die verarbeitet werden;

gegebenenfalls die Empfanger oder Kategorien von Empféngern der personenbezogenen Daten;
(...)

Zusétzlich zu den Informationen geméal Absatz 1 stellt der Verantwortliche der betroffenen Person
die folgenden Informationen zur Verfiigung, die erforderlich sind, um der betroffenen Person gegen-
liber eine faire und transparente Verarbeitung zu gewéhrleisten:

die Dauer, fiir die die personenbezogenen Daten gespeichert werden oder, falls dies nicht méglich
ist, die Kriterien fiir die Festlegung dieser Dauer;

wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchstabe f beruht, die berechtigten Interessen, die
von dem Verantwortlichen oder einem Dritten verfolgt werden;

das Bestehen eines Rechts auf Auskunft seitens des Verantwortlichen lber die betreffenden perso-
nenbezogenen Daten sowie auf Berichtigung oder L6schung oder auf Einschrénkung der Verarbei-
tung und eines Widerspruchsrechts gegen die Verarbeitung sowie des Rechts auf Datenlibertrag-
barkeit;

wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchstabe a oder Artikel 9 Absatz 2 Buchstabe a be-
ruht, das Bestehen eines Rechts, die Einwilligung jederzeit zu widerrufen, ohne dass die Rechtmé-
Bigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung beriihrt wird;

das Bestehen eines Beschwerderechts bei einer Aufsichtsbehérde;

aus welcher Quelle die personenbezogenen Daten stammen und gegebenenfalls ob sie aus 6ffent-
lich zugénglichen Quellen stammen;

das Bestehen einer automatisierten Entscheidungsfindung einschlie3lich Profiling gemaf Artikel 22
Absétze 1 und 4 und — zumindest in diesen Féllen — aussagekréftige Informationen (iber die invol-
vierte Logik sowie die Tragweite und die angestrebten Auswirkungen einer derartigen Verarbeitung
fiir die betroffene Person.

Der Verantwortliche erteilt die Informationen gemé&l den Absétzen 1 und 2

unter Berticksichtigung der spezifischen Umstédnde der Verarbeitung der personenbezogenen Da-
ten innerhalb einer angemessenen Frist nach Erlangung der personenbezogenen Daten, ldngstens
Jjedoch innerhalb eines Monats,

falls die personenbezogenen Daten zur Kommunikation mit der betroffenen Person verwendet wer-
den sollen, spatestens zum Zeitpunkt der ersten Mitteilung an sie, oder,

falls die Offenlegung an einen anderen Empfdnger beabsichtigt ist, spatestens zum Zeitpunkt der
ersten Offenlegung.

Beabsichtigt der Verantwortliche, die personenbezogenen Daten fiir einen anderen Zweck weiter-
zuverarbeiten als den, fiir den die personenbezogenen Daten erlangt wurden, so stellt er der be-
troffenen Person vor dieser Weiterverarbeitung Informationen (ber diesen anderen Zweck und alle
anderen mal3geblichen Informationen gemél3 Absatz 2 zur Verfligung.

Hinweise zur Umsetzung der Datenschutz-Grundverordnung — Handreichung fiir Schulen in &ffentlicher Tragerschaft — Erlauterungen 12



(5) Die Absétze 1 bis 4 finden keine Anwendung, wenn und soweit

a) die betroffene Person bereits (ber die Informationen verfiigt,

b) die Erteilung dieser Informationen sich als unmdéglich erweist oder einen unverhéltnisméaiigen Auf-
wand erfordern wiirde; dies gilt insbesondere fiir die Verarbeitung fiir im 6ffentlichen Interesse lie-
gende Archivzwecke, fiir wissenschaftliche oder historische Forschungszwecke oder fiir statistische
Zwecke vorbehaltlich der in Artikel 89 Absatz 1 genannten Bedingungen und Garantien oder soweit
die in Absatz 1 des vorliegenden Artikels genannte Pflicht voraussichtlich die Verwirklichung der
Ziele dieser Verarbeitung unmoglich macht oder ernsthaft beeintréachtigt. In diesen Féllen ergreift
der Verantwortliche geeignete Malnahmen zum Schutz der Rechte und Freiheiten sowie der be-
rechtigten Interessen der betroffenen Person, einschliel3lich der Bereitstellung dieser Informationen
fiir die Offentlichkeit,

c) die Erlangung oder Offenlegung durch Rechtsvorschriften der Union oder der Mitgliedstaaten, de-
nen der Verantwortliche unterliegt und die geeignete MalBnahmen zum Schutz der berechtigten
Interessen der betroffenen Person vorsehen, ausdriicklich geregelt ist oder

d) die personenbezogenen Daten gemal3 dem Unionsrecht oder dem Recht der Mitgliedstaaten dem
Berufsgeheimnis, einschliel3lich einer satzungsméfligen Geheimhaltungspflicht, unterliegen und da-
her vertraulich behandelt werden miissen.

Eine Erhebung personenbezogener Daten bei der nichtbetroffenen Person liegt vor, wenn personenbe-
zogene Daten bei einem Dritten erhoben werden. In diesem Fall bestehen umfassende Informations-
pflichten der Schule gegeniber der betroffenen Person. Soweit personenbezogene Daten zwar von
einem Dritten erlangt werden, jedoch die Erlangung durch eine fir die Schulen im Land Brandenburg
geltende Rechtsvorschrift ausdriicklich geregelt ist, bestehen keine Informationspflichten (siehe Artikel
14 Absatz 5 Buchstabe ¢ DSGVO). Es kann davon ausgegangen werden, dass die Anwendung von Ar-
tikel 14 DSGVO im Schulbereich eher die Ausnahme bildet, weil die Erhebung von personenbezogenen
Daten durch die Schule bei einem Dritten unter dem Gesichtspunkt der Erforderlichkeit grundsatzlich
durch Rechtsvorschriften ausdriicklich geregelt wird. So bedarf es beispielsweise keiner Information
der betroffenen Person, wenn bei einem Schulwechsel am Ende der Jahrgangsstufe 10 die bisherige
Schule nach Mitteilung Uber die Aufnahme an einem Oberstufenzentrum das Schilerstammblatt und
die Kopie des letzten Zeugnisses an die aufnehmende Schule Ubersendet. Dass die aufnehmende
Schule diese personenbezogenen Daten von der bisherigen Schule erlangen darf, ist ausdricklich in §
6 Absatz 3 Datenschutzverordnung-Schulwesen geregelt. Nur dann, wenn sich die Schule hinsichtlich
der Erhebung personenbezogener Daten nicht auf eine Rechtsvorschrift stiitzen kann, greifen die Infor-
mationspflichten nach Artikel 14 DSGV.

Hinweis 15:
Zur Sicherstellung der Erfillung der Informationspflichten nach Artikel 14 DSGVO
kénnen Sie das Muster 3 in Teil C verwenden.

(3) Auskunftsrecht

Wir kommen schlieBlich zu Artikel 15 DSGVO i.V.m. § 65 Absatz 8 BbgSchulG. Es geht hierbei um ein
Auskunftsrecht fur die betroffene Person gegenliber dem Verantwortlichen.
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Artikel 15 DSGVO (auszugsweise):

(1) Die betroffene Person hat das Recht, von dem Verantwortlichen eine Bestétigung dariiber zu ver-
langen, ob sie betreffende personenbezogene Daten verarbeitet werden; ist dies der Fall, so hat sie
ein Recht auf Auskunft liber diese personenbezogenen Daten und auf folgende Informationen:

a) die Verarbeitungszwecke;

b) die Kategorien personenbezogener Daten, die verarbeitet werden;

c) die Empfanger oder Kategorien von Empféangern, gegentiber denen die personenbezogenen Daten
offengelegt worden sind oder noch offengelegt werden, insbesondere bei Empféngern in Drittlan-
dern oder bei internationalen Organisationen;

d) falls méglich die geplante Dauer, fiir die die personenbezogenen Daten gespeichert werden, oder,
falls dies nicht méglich ist, die Kriterien fiir die Festlegung dieser Dauer;

e) das Bestehen eines Rechts auf Berichtigung oder Léschung der sie betreffenden personenbezoge-
nen Daten oder auf Einschrénkung der Verarbeitung durch den Verantwortlichen oder eines Wider-
spruchsrechts gegen diese Verarbeitung;

f) das Bestehen eines Beschwerderechts bei einer Aufsichtsbehérde;

g) wenn die personenbezogenen Daten nicht bei der betroffenen Person erhoben werden, alle verfig-
baren Informationen (iber die Herkunft der Daten;

h) (...)

(2) Werden personenbezogene Daten an ein Drittland (...) (bermittelt, so hat die betroffene Person
das Recht, (iber die geeigneten Garantien geméaR Artikel 46 im Zusammenhang mit der Ubermitt-
lung unterrichtet zu werden.

(3) Der (3) Der Verantwortliche stellt eine Kopie der personenbezogenen Daten, die Gegenstand der
Verarbeitung sind, zur Verfligung. Flr alle weiteren Kopien, die die betroffene Person beantragt,
kann der Verantwortliche ein angemessenes Entgelt auf der Grundlage der Verwaltungskosten ver-
langen. Stellt die betroffene Person den Antrag elektronisch, so sind die Informationen in einem
géngigen elektronischen Format zur Verfligung zu stellen, sofern sie nichts anderes angibt.

(4) Das (4) Das Recht auf Erhalt einer Kopie gemal3 Absatz 3 darf die Rechte und Freiheiten anderer
Personen nicht beeintrachtigen.

Informationen gemaf Artikel 13 DSGVO und Artikel 14 DSGVO sowie alle Mitteilungen und Maflinah-
men gemal den Artikeln 15 bis 22 DSGVO und Artikel 34 DSGVO werden unentgeltlich zur Verfliigung
gestellt (Artikel 12 Absatz 5 DSGVO). Die betroffene Person hat das Recht, eine Kopie der personenbe-
zogenen Daten, die Gegenstand der Verarbeitung sind, zur Verfligung gestellt zu bekommen (Artikel 15
Absatz 3 DSGVO). Fur alle weiteren beantragten Kopien kann ein angemessenes Entgelt auf Grundla-
ge der Verwaltungskosten verlangt werden.

Grundsatzlich ist auf ein Auskunftsersuchen ergebnisoffen und angemessen zu reagieren. Lediglich bei
offenkundig unbegriindeten Auskunftsantragen oder im Fall von haufiger Wiederholung, exzessiven An-
tragen einer betroffenen Person kann gemaf Artikel 12 Absatz 5 DSGVO der Verantwortliche entweder
ein angemessenes Entgelt verlangen, bei dem die Verwaltungskosten fur die Unterrichtung oder die
Mitteilung oder die Durchfiihrung der beantragten Ma3nahme berlcksichtigt werden, oder sich weigern,
aufgrund des Antrags tatig zu werden. Der Verantwortliche hat den Nachweis fur den offenkundig unbe-
grundeten oder exzessiven Charakter des Antrags zu erbringen.

Wenn die Identitat des um Auskunft Ersuchenden nicht eindeutig festzustellen ist, sollten vetretbare und
geeignete Mittel genutzt werden, um diese sicher festzustellen. Im Zweifelsfall ist auf eine Auskunftertei-
lung zu verzichten, bis durch weitere Nachweise die Identitat bestatigt werden kann.

Gemal Artikel 12 Absatz 3 DSGVO sind die auf den Antrag gemaf den Artikeln 15 bis 22 DSGVO
ergriffenen MaRnahmen unverziglich, in jedem Fall aber innerhalb eines Monats nach Eingang des
Antrags zur Verfigung zu stellen. Wenn aufgrund der Komplexitat und der Anzahl der Antrage eine
Fristverlangerung erforderlich ist, kann diese um zwei Monate verlangert werden wobei die betroffene
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Person diesbezlglich innerhalb des ersten Monates zusammen mit den Grinden fur die Verzégerung
zu informieren ist.

Die Artikel 12 ff. DSGVO gelten auch fiir den Betreiber, d.h. den Verantwortlichen,
einer Homepage.

Hinweis 16:

Wenn lhre Schule eine Homepage betreibt, so unterliegt der Verantwortliche den
Informationspflichten, Transparenzgeboten und Auskunftspflichten der Artikel 12 ff. DSGVO. Sie
konnen hierfiir das Muster 4 in Teil C verwenden.

bb) Sicherstellung der Anforderungen bei einer Auftragsverarbeitung

Die Auftragsverarbeitung hat gro3e praktische Relevanz. An nahezu allen Datenverarbeitungsprozes-
sen sind Auftragnehmer beteiligt.

Hinweis 17:
* Nutzen Sie beispielsweise eine Lernplattform, so ist deren Anbieter Auftragsverarbeiter.

* Bitte beachten Sie hierzu auch die Fragen 17 und 28 in Teil D.

Der Begriff Auftragsverarbeiter ist in Artikel 4 Nummer 8 DSGVO definiert.

Artikel 4 Nummer 8:
Auftragsverarbeiter ist eine nattirliche oder juristische Person, Behdrde, Einrichtung oder andere
Stelle, die personenbezogene Daten im Auftrag des Verantwortlichen verarbeitet.

Inhaltliche Vorgaben an den Auftragsverarbeiter normiert Artikel 28 DSGVO.

Artikel 28 DSGVO:

(1) Erfolgt eine Verarbeitung im Auftrag eines Verantwortlichen, so arbeitet dieser nur mit Auftragsver-
arbeitern, die hinreichend Garantien daflir bieten, dass geeignete technische und organisatorische
MaBnahmen so durchgefiihrt werden, dass die Verarbeitung im Einklang mit den Anforderungen
dieser Verordnung erfolgt und den Schutz der Rechte der betroffenen Person gewéhrleistet.

(2) Der Auftragsverarbeiter nimmt keinen weiteren Auftragsverarbeiter ohne vorherige gesonderte oder
allgemeine schriftliche Genehmigung des Verantwortlichen in Anspruch. Im Fall einer allgemeinen
schriftlichen Genehmigung informiert der Auftragsverarbeiter den Verantwortlichen immer (iber jede
beabsichtigte Anderung in Bezug auf die Hinzuziehung oder die Ersetzung anderer Auftragsverar-
beiter, wodurch der Verantwortliche die Méglichkeit erhélt, gegen derartige Anderungen Einspruch
zu erheben.
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a)

b)

c)
d)

e)

9)

h)

(4)

Die Verarbeitung durch einen Auftragsverarbeiter erfolgt auf der Grundlage eines Vertrags oder
eines anderen Rechtsinstruments nach dem Unionsrecht oder dem Recht der Mitgliedstaaten, der
bzw. das den Auftragsverarbeiter in Bezug auf den Verantwortlichen bindet und in dem Gegenstand
und Dauer der Verarbeitung, Art und Zweck der Verarbeitung, die Art der personenbezogenen Da-
ten, die Kategorien betroffener Personen und die Pflichten und Rechte des Verantwortlichen fest-
gelegt sind. Dieser Vertrag bzw. dieses andere Rechtsinstrument sieht insbesondere vor, dass der
Auftragsverarbeiter

die personenbezogenen Daten nur auf dokumentierte Weisung des Verantwortlichen— auch in Be-
zug auf die Ubermittlung personenbezogener Daten an ein Drittland oder eine internationale Orga-
nisation — verarbeitet, sofern er nicht durch das Recht der Union oder der Mitgliedstaaten, dem der
Auftragsverarbeiter unterliegt, hierzu verpflichtet ist; in einem solchen Fall teilt der Auftragsverarbei-
ter dem Verantwortlichen diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das be-
treffende Recht eine solche Mitteilung nicht wegen eines wichtigen 6ffentlichen Interesses verbietet;
gewéhrleistet, dass sich die zur Verarbeitung der personenbezogenen Daten befugten Personen
zur Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen Verschwiegenheits-
pflicht unterliegen;

alle gemal3 Artikel 32 erforderlichen Mal3nahmen ergreift;

die in den Absétzen 2 und 4 genannten Bedingungen fiir die Inanspruchnahme der Dienste eines
weiteren Auftragsverarbeiters einhélt;

angesichts der Art der Verarbeitung den Verantwortlichen nach Mdglichkeit mit geeigneten techni-
schen und organisatorischen MalBnahmen dabei unterstiitzt, seiner Pflicht zur Beantwortung von
Antrdgen auf Wahrnehmung der in Kapitel Ill genannten Rechte der betroffenen Person nachzu-
kommen;

unter Berticksichtigung der Art der Verarbeitung und der ihm zur Verfligung stehenden Informa-
tionen den Verantwortlichen bei der Einhaltung der in den Artikeln 32 bis 36 genannten Pflichten
untersttitzt;

nach Abschluss der Erbringung der Verarbeitungsleistungen alle personenbezogenen Daten nach
Wahl des Verantwortlichen entweder I6scht oder zuriickgibt, sofern nicht nach dem Unionsrecht
oder dem Recht der Mitgliedstaaten eine Verpflichtung zur Speicherung der personenbezogenen
Daten besteht,

dem Verantwortlichen alle erforderlichen Informationen zum Nachweis der Einhaltung der in diesem
Artikel niedergelegten Pflichten zur Verfiigung stellt und Uberpriifungen — einschlieBlich Inspektio-
nen —, die vom Verantwortlichen oder einem anderen von diesem beauftragten Priifer durchgefiihrt
werden, ermoglicht und dazu beitréagt.

Mit Blick auf Unterabsatz 1 Buchstabe h informiert der Auftragsverarbeiter den Verantwortlichen
unverzuglich, falls er der Auffassung ist, dass eine Weisung gegen diese Verordnung oder gegen
andere Datenschutzbestimmungen der Union oder der Mitgliedstaaten verstof3t.

Nimmt der Auftragsverarbeiter die Dienste eines weiteren Auftragsverarbeiters in Anspruch, um be-
stimmte Verarbeitungstétigkeiten im Namen des Verantwortlichen auszufiihren, so werden diesem
weiteren Auftragsverarbeiter im Wege eines Vertrags oder eines anderen Rechtsinstruments nach
dem Unionsrecht oder dem Recht des betreffenden Mitgliedstaats dieselben Datenschutzpflich-
ten auferlegt, die in dem Vertrag oder anderen Rechtsinstrument zwischen dem Verantwortlichen
und dem Auftragsverarbeiter gemal3 Absatz 3 festgelegt sind, wobei insbesondere hinreichende
Garantien dafiir geboten werden muss, dass die geeigneten technischen und organisatorischen
Malnahmen so durchgefiihrt werden, dass die Verarbeitung entsprechend den Anforderungen die-
ser Verordnung erfolgt. Kommt der weitere Auftragsverarbeiter seinen Datenschutzpflichten nicht
nach, so haftet der erste Auftragsverarbeiter gegenliber dem Verantwortlichen fiir die Einhaltung der
Pflichten jenes anderen Auftragsverarbeiters.
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(5) Die Einhaltung genehmigter Verhaltensregeln geméaf Artikel 40 oder eines genehmigten Zertifizie-
rungsverfahrens gemal3 Artikel 42 durch einen Auftragsverarbeiter kann als Faktor herangezogen
werden, um hinreichende Garantien im Sinne der Absétze 1 und 4 des vorliegenden Artikels nach-
zuweisen.

(6) Unbeschadet eines individuellen Vertrags zwischen dem Verantwortlichen und dem Auftragsver-
arbeiter kann der Vertrag oder das andere Rechtsinstrument im Sinne der Absétze 3 und 4 des
vorliegenden Artikels ganz oder teilweise auf den in den Absétzen 7 und 8 des vorliegenden Artikels
genannten Standardvertragsklauseln beruhen, auch wenn diese Bestandteil einer dem Verantwort-
lichen oder dem Auftragsverarbeiter gemal3 den Artikeln 42 und 43 erteilten Zertifizierung sind.

(7) Die Kommission kann im Einklang mit dem Priifverfahren geméafi Artikel 93 Absatz 2 Standard-
vertragsklauseln zur Regelung der in den Absétzen 3 und 4 des vorliegenden Artikels genannten
Fragen festlegen.

(8) Eine Aufsichtsbehérde kann im Einklang mit dem Kohérenzverfahren geméal3 Artikel 63 Standard-
vertragsklauseln zur Regelung der in den Absétzen 3 und 4 des vorliegenden Artikels genannten
Fragen festlegen.

(9) Der Vertrag oder das andere Rechtsinstrument im Sinne der Absétze 3 und 4 ist schriftlich abzufas-
sen, was auch in einem elektronischen Format erfolgen kann.

(10) Unbeschadet der Artikel 82, 83 und 84 gilt ein Auftragsverarbeiter, der unter Verstol3 gegen diese
Verordnung die Zwecke und Mittel der Verarbeitung bestimmt, in Bezug auf diese Verarbeitung als
Verantwortlicher.

Hinweis 18:

Soweit ein Dritter fir die Schule personenbezogene Daten verarbeitet, ist darauf zu achten, dass mit
dem Datenverarbeiter ein Vertrag geschlossen wird, der den Anforderungen nach Artikel 28 DSGVO
genulgt. Soweit das MBJS als Auftragsverarbeiter fur die Schulen tatig wird (beispielsweise bei
weBBschule), stellt das MBJS einen entsprechenden Vertragsentwurf zur Verfligung. Soweit sich die
Schule bei der Verarbeitung personenbezogene Daten anderer —privater — Auftragsverarbeiter
bedient, kann davon ausgegangen werden, dass der Auftragsverarbeiter im Rahmen seines
Angebotes auch die Erstellung eines entsprechenden Vertragsentwurfes geman Artikel 28 DSGVO
vorhalt. Die Schule ist als Verantwortlicher gehalten, den Vertrag zu prifen. Hierbei ist eine
Unterstlitzung durch den Datenschutzbeauftragten/die Datenschutzbeauftragte der Schule angeraten.

cc) Erstellung eines Verarbeitungsverzeichnisses
Zum Nachweis der Einhaltung der Vorgaben der Datenschutz-Grundverordnung muss der Verantwort-

liche ein Verzeichnis der Verarbeitungstatigkeiten, die in seiner Zustandigkeit liegen, fihren. Zentrale
Vorschrift hierfur ist Artikel 30 DSGVO.
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Artikel 30 DSGVO:
(1) Jeder Verantwortliche und gegebenenfalls sein Vertreter fiihren ein Verzeichnis aller Verarbeitungs-

tatigkeiten, die ihrer Zusténdigkeit unterliegen. Dieses Verzeichnis enthélt sdmtliche folgenden An-
gaben:

a) den Namen und die Kontaktdaten des Verantwortlichen und gegebenenfalls des gemeinsam mit

ihm Verantwortlichen, des Vertreters des Verantwortlichen sowie eines etwaigen Datenschutzbeauf-
tragten;

b) die Zwecke der Verarbeitung;

c)

eine Beschreibung der Kategorien betroffener Personen und der Kategorien personenbezogener
Daten;

d) die Kategorien von Empféngern, gegentiber denen die personenbezogenen Daten offengelegt wor-

den sind oder noch offengelegt werden, einschliel3lich Empfénger in Drittlédndern oder internationa-
len Organisationen;

e) gegebenenfalls Ubermittlungen von personenbezogenen Daten an ein Drittland oder an eine inter-

nationale Organisation, einschliel3lich der Angabe des betreffenden Drittlands oder der betreffenden
internationalen Organisation, sowie bei den in Artikel 49 Absatz 1 Unterabsatz 2 genannten Daten-
tbermittlungen die Dokumentierung geeigneter Garantien;

wenn maoglich, die vorgesehenen Fristen fiir die Léschung der verschiedenen Datenkategorien;

g) wenn méglich, eine allgemeine Beschreibung der technischen und organisatorischen MalRnahmen

gemal Artikel 32 Absatz 1.

(2) Jeder Auftragsverarbeiter und gegebenenfalls sein Vertreter fiihren ein Verzeichnis zu allen Ka-

tegorien von im Auftrag eines Verantwortlichen durchgefiihrten Tétigkeiten der Verarbeitung, die
Folgendes enthélt:

a) den Namen und die Kontaktdaten des Auftragsverarbeiters oder der Auftragsverarbeiter und jedes

Verantwortlichen, in dessen Auftrag der Auftragsverarbeiter tétig ist, sowie gegebenenfalls des Ver-
treters des Verantwortlichen oder des Auftragsverarbeiters und eines etwaigen Datenschutzbeauf-
tragten;

b) die Kategorien von Verarbeitungen, die im Auftrag jedes Verantwortlichen durchgefiihrt werden;

c)

gegebenenfalls Ubermittlungen von personenbezogenen Daten an ein Drittland oder an eine inter-
nationale Organisation, einschliel3lich der Angabe des betreffenden Drittlands oder der betreffenden
internationalen Organisation, sowie bei den in Artikel 49 Absatz 1 Unterabsatz 2 genannten Daten-
libermittlungen die Dokumentierung geeigneter Garantien;

d) wenn méglich, eine allgemeine Beschreibung der technischen und organisatorischen MalBnahmen

gemal Artikel 32 Absatz 1.

(3) Das in den Absétzen 1 und 2 genannte Verzeichnis ist schriftlich zu fiihren, was auch in einem elek-

tronischen Format erfolgen kann.

(4) Der Verantwortliche oder der Auftragsverarbeiter sowie gegebenenfalls der Vertreter des Verant-

wortlichen oder des Auftragsverarbeiters stellen der Aufsichtsbehérde das Verzeichnis auf Anfrage
zur Verfligung.

(5) Die in den Absétzen 1 und 2 genannten Pflichten gelten nicht fiir Unternehmen oder Einrichtungen,

die weniger als 250 Mitarbeiter beschéftigen, es sei denn die von ihnen vorgenommene Verar-
beitung birgt ein Risiko fiir die Rechte und Freiheiten der betroffenen Personen, die Verarbeitung
erfolgt nicht nur gelegentlich oder es erfolgt eine Verarbeitung besonderer Datenkategorien geméal
Artikel 9 Absatz 1 bzw. die Verarbeitung von personenbezogenen Daten (iber strafrechtliche Verur-
teilungen und Straftaten im Sinne des Artikels 10.

Hinweis 19:

Fur die Erstellung des Verarbeitungsverzeichnisses kdnnen Sie das Muster 1a und 1b in Teil C
verwenden.

Bitte machen Sie sich auch mit dem Papier der Datenschutzkonferenz zum
Verarbeitungsverzeichnis vertraut; sie finden dieses in Teil E.
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Gemal § 4 Absatz 1 Satz 1 Brandenburgisches Datenschutzgesetz bedarf jede mittels automatisierter
Verfahren vorgesehene Verarbeitung personenbezogener Daten vor ihrem Beginn oder vor einer we-
sentlichen Anderung der schriftlichen Freigabe. Nach § 4 Absatz 1 Satz 3 Brandenburgisches Daten-
schutzgesetz erfolgt die Freigabe durch den Verantwortlichen.

Hinweis 20:
Sie kénnen fir die Freigabe folgende Formulierung verwenden:

,Die Freigabe des Verfahrens nach § 4 Brandenburgisches Datenschutzgesetz erfolgte am ... durch ...
Datum ... Unterschrift ..."

dd) Erstellung einer Datenschutz-Folgenabschéatzung

Fur Verarbeitungen, bei denen voraussichtlich ein hohes Risiko fliir Rechte und Freiheiten natlrlicher
Personen zu erwarten ist, gelten gesteigerte Anforderungen. Diese Risiken missen erfasst und bewer-
tet werden. Ausdruck dessen ist beispielweise die Datenschutz-Folgenabschatzung. Diese finden Sie in
Artikel 35 DSGVO normiert.

Artikel 35 DSGVO (auszugsweise):

(1) Hat eine Form der Verarbeitung, insbesondere bei Verwendung neuer Technologien, aufgrund der
Art, des Umfangs, der Umstdnde und der Zwecke der Verarbeitung voraussichtlich ein hohes Risiko
fur die Rechte und Freiheiten natlirlicher Personen zur Folge, so fiihrt der Verantwortliche vorab
eine Abschétzung der Folgen der vorgesehenen Verarbeitungsvorgénge fiir den Schutz personen-
bezogener Daten durch. Flir die Untersuchung mehrerer &hnlicher Verarbeitungsvorgdnge mit &hn-
lich hohen Risiken kann eine einzige Abschétzung vorgenommen werden.

(2) Der Verantwortliche holt bei der Durchfiihrung einer Datenschutz-Folgenabschétzung den Rat des
Datenschutzbeauftragten, sofern ein solcher benannt wurde, ein.

(3) Eine Datenschutz-Folgenabschétzung geméal Absatz 1 ist insbesondere in folgenden Féllen erfor-
derlich:

a) systematische und umfassende Bewertung persénlicher Aspekte natiirlicher Personen, die sich
auf automatisierte Verarbeitung einschliel8lich Profiling griindet und die ihrerseits als Grundlage fiir
Entscheidungen dient, die Rechtswirkung gegentiber natiirlichen Personen entfalten oder diese in
&hnlich erheblicher Weise beeintrdchtigen;

b) umfangreiche Verarbeitung besonderer Kategorien von personenbezogenen Daten gemal3 Artikel
9 Absatz 1 oder von personenbezogenen Daten (liber strafrechtliche Verurteilungen und Straftaten
gemal3 Artikel 10 oder

c) systematische umfangreiche Uberwachung éffentlich zugénglicher Bereiche;

(4) Die Aufsichtsbehérde erstellt eine Liste der Verarbeitungsvorgénge, fiir die geméal Absatz 1 eine
Datenschutz-Folgenabschétzung durchzufiihren ist, und veréffentlicht diese. (...).

(5) Die Aufsichtsbehérde kann des Weiteren eine Liste der Arten von Verarbeitungsvorgédngen erstellen
und verdffentlichen, fiir die keine Datenschutz-Folgenabschétzung erforderlich ist. (...)

©)(.-)
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(7) Die Folgenabschétzung enthélt zumindest Folgendes:

a) eine systematische Beschreibung der geplanten Verarbeitungsvorgédnge und der Zwecke der Verar-
beitung, gegebenenfalls einschlielllich der von dem Verantwortlichen verfolgten berechtigten Inter-
essen;

b) eine Bewertung der Notwendigkeit und Verhéltnisméligkeit der Verarbeitungsvorgdnge in Bezug
auf den Zweck;

c) eine Bewertung der Risiken fiir die Rechte und Freiheiten der betroffenen Personen geméal3 Absatz
1 und

d) die zur Bewaltigung der Risiken geplanten AbhilfemalBnahmen, einschliel3lich Garantien, Sicher-
heitsvorkehrungen und Verfahren, durch die der Schutz personenbezogener Daten sichergestellt
und der Nachweis daflir erbracht wird, dass diese Verordnung eingehalten wird, wobei den Rechten
und berechtigten Interessen der betroffenen Personen und sonstiger Betroffener Rechnung getra-
gen wird. (...).

Gemal Artikel 35 Absatz 1 Satz 1 DSGVO ist eine Datenschutz-Folgenabschéatzung dann erforder-
lich, wenn eine Form der Verarbeitung personenbezogener Daten voraussichtlich ein hohes Risiko fiir
die Rechte und Freiheiten natiirlicher Personen zur Folge hat.

Wir greifen hierfur auf die aus der Datenschutzverordnung Schulwesen bekannte Unterscheidung in
nicht automatisierte und automatisierte Verarbeitung personenbezogener Daten zurtick.

Danach gilt das Folgende:

Von einem hohen Risiko fur die Rechte und Freiheiten natlrlicher Personen ist bei den innerhalb der
Schule ablaufenden nicht automatisierten Datenverarbeitungsprozessen — auch, wenn besondere
Kategorien personenbezogener Daten (Artikel 9 Absatz 1 DSGVO), wie beispielsweise Gesundheitsda-
ten oder die Religionszugehdarigkeit, in Rede stehen — nicht auszugehen. Die Datenschutzverordnung
Schulwesen enthalt umfassende Regelungen zum Schutz personenbezogener Daten, die in nicht au-
tomatisierter Form verarbeitet werden (§ 1 Absatz 2, § 3 sowie § 11 Absatz 3 und Absatz 4), so dass
gemal Artikel 35 Absatz 10 DSGVO eine Datenschutz-Folgenabschatzung nicht erforderlich ist.

Erst dann, wenn bei Verwendung neuer Technologien, aufgrund der Art, des Umfangs, der Umstan-
de und der Zwecke der Verarbeitung eine systematische Verbindung von personenbezogenen Daten
entsteht, kann auch fiir den Schulbereich eine Datenschutz-Folgenabschatzung Relevanz erlangen.
Deshalb ist es erforderlich, dass bei einer automatisierten Verarbeitung personenbezogener Daten
regelmanig gepruft wird, ob die Voraussetzungen gemaR Artikel 35 Absatz 1 DSGVO vorliegen:

Eine Datenschutz-Folgenabschatzung kommt in der Regel dann in Betracht, wenn z.B. die ethnische
Herkunft, Gesundheitsdaten und die Religionszugehdrigkeit systematisch mit anderen personenbezo-
genen Daten in einen Zusammenhang gestellt und automatisiert verarbeitet werden.

Deshalb ist bei einer automatisierten Verarbeitung personenbezogener Daten zu priifen, ob die Ver-
arbeitung besonderer Kategorien personenbezogener Daten flir den beabsichtigten Zweck tatsach-
lich erforderlich ist. Zwar ist die Erforderlichkeit der Verarbeitung einzelner personenbezogener Daten
regelmaRig zu prifen, jedoch hat diese Prifung hinsichtlich der Verarbeitung besonderer Kategorien
personenbezogener Daten eine weitergehende Bedeutung, weil sich daraus die Notwendigkeit einer
Datenschutz-Folgenabschatzung ergeben kann. Der Verzicht auf die automatisierte Verarbeitung be-
sonderer Kategorien personenbezogener Daten hilft in der Praxis, den notwendigen Aufwand fir den
Schutz personenbezogener Daten zu begrenzen.
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Aber auch dann, wenn keine besonderen Kategorien personenbezogener Daten automatisiert verarbei-
tet werden, kann sich die Notwendigkeit einer Datenschutz-Folgenabschatzung daraus ergeben, dass
viele einzelne personenbezogene Daten zusammengefasst und systematisch verarbeitet werden.
Hiervon ist aufgrund der Art, der Umstande und der Zwecke der Verarbeitung bei einer Online-Lernplatt-
form in der Regel auszugehen. Soweit virtuelle Lernumgebungen auf einer Online-Lernplattform den
Lehr- und Unterrichtsbetrieb durch die Bereitstellung und die Organisation von Lerninhalten erganzen
oder ersetzen, sind die Schulen gehalten, zu prifen, welche personenbezogenen Daten tatsachlich fur
die Erreichung der Unterrichtsziele erforderlich sind. Je umfangreicher und systematischer personen-
bezogene Daten auf Lernplattformen verarbeitet werden, je héher ist die Wahrscheinlichkeit, dass eine
Datenschutz-Folgenabschatzung erforderlich ist. Der Grundsatz der Datensparsamkeit hat hier nicht
nur fir den grundsatzlichen Schutz personenbezogener Daten eine besondere Bedeutung. Darliber
hinaus kann durch einen aufmerksamen Umgang mit personenbezogenen Daten der fir die Gewahr-
leistung eines effektiven Datenschutzes notwendige Aufwand fir die Schule deutlich gesenkt werden.

In der Praxis sind insbesondere private Angebote von Lernplattformen, digitalen Klassenzimmern oder
anderen digitalen Medien in Bezug auf die Notwendigkeit und den Umfang der Verarbeitung personen-
bezogener Daten zu hinterfragen. Mit dem Anbieter ist zu beraten und gemeinsam zu prifen, welche
personenbezogenen Daten tatsachlich fur die Erreichung der Unterrichtsziele erforderlich sind. Auch
hier kann davon ausgegangen werden, dass sich der Anbieter der Voraussetzungen und der Notwen-
digkeit einer Datenschutz-Folgenabschatzung bewusst ist und diese fir die Schule durch geeignete
MaRnahmen gewahrleistet. Die Schule ist als Verantwortlicher gehalten, mit dem Anbieter die Notwen-
digkeit und die Umsetzung einer Datenschutz-Folgenabschatzung zu thematisieren und zu prifen. So-
weit das MBJS den Schulen vergleichbare Angebote vorhalt oder als Auftragsverarbeiter fir die Schulen
tatig wird, erfolgt die Prafung der Erforderlichkeit einer Datenschutz-Folgenabschatzung zentral durch
das MBJS. Dies gilt beispielsweise fur die Nutzung der Schulverwaltungssoftware weBBschule.

Hinweis 21:
Lesen Sie Artikel 9 DSGVO nach und machen Sie sich mit den besonderen Kategorien
personenbezogener Daten vertraut.

Fur Verarbeitungsvorgange, die von einer Aufsichtsbehérde oder dem Datenschutzbeauftragten/der
Datenschutzbeauftragten gemaf Artikel 20 der Richtlinie 95/46/EG gepruft wurden und noch immer auf
dieselbe Art durchgefiihrt werden wie zum Zeitpunkt der Vorabkontrolle, ist zusatzlich zunachst keine
Datenschutz-Folgenabschatzung erforderlich. Die automatisierten schulischen Datenverarbeitungsver-
fahren auf der Grundlage der Schulverwaltungssoftware weBBschule und des Internetportals ZENSOS
(Zentrales System zur Online-Verwaltung von Schulinformationen) kénnen hierunter eingeordnet wer-
den. Es ist zu beachten, dass die Verfahren gemaR Artikel 24 Absatz 1 Satz 2 DSGVO regelmalig, d. h.
im konkreten innerhalb von 2 bis 3 Jahren, auf ihre Konformitat mit der Datenschutz-Grundverordnung
hin entsprechend Artikel 35 DSGVO zu uberprifen sind.

Hinweis 22:
Bitte beachten Sie hierzu auch die Frage 7 in Teil D.

ee) Erstellung eines Datenschutzkonzeptes

Beachten Sie zunachst, dass Datenschutzkonzept und (Daten-)Sicherheitskonzept verschiedene
Instrumente sind, die der Erflllung von Nachweis- und Dokumentationspflichten dienen. Die Daten-
schutz-Grundverordnung verwendet den Begriff Datenschutzkonzept nicht. Datenschutzkonzept meint
die zusammenfassende und geordnete Gesamtheit der erforderlichen datenschutzrechtlichen Mafinah-
men und deren Dokumentation.
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Das Datenschutzkonzept umfasst technische, organisatorische und rechtliche Aspekte des Datenschut-
zes und beinhaltet eine Risikoanalyse sowie das sich aus Artikel 5 Absatz 2, Artikel 32 Absatz 1 und
Artikel 24 Absatz 1 DSGVO sowie aus § 4 Absatz 1 Satz 2 Nummer 2 BbgDSG ergebende Erfordernis,
ein Sicherheitskonzept zu erstellen, regelmafig zu berpriifen und im Bedarfsfall zu aktualisieren. Des
Weiteren ist im Datenschutzkonzept der Umgang mit méglicherweise auftretenden Datenschutzpannen
zu klaren.

Hinweis 23:
» Beachten Sie hierzu auch Frage 6 und 8 in Teil D.

Das Sicherheitskonzept dient dazu, die Erfullung der in Artikel 5 Absatz 1, Artikel 32, Artikel 24 Absatz 1
und Artikel 39 Absatz 1 Buchstabe b DSGVO bezeichneten Pflichten durch den Verantwortlichen nach-
weisen zu kdnnen und ist Voraussetzung fir eine Freigabe gemall § 4 Absatz 1 BbgDSG. Es ist ein
Nachweisdokument, welchem — auch im Rahmen von Prifungen der Aufsichtsbehérden — eine grund-
legende Bedeutung zukommt. Bitte lesen Sie zum Sicherheitskonzept Artikel 5 DSGVO.

Artikel 5 DSGVO (auszugsweise und in verdnderter Gliederung):

(2) Der Verantwortliche ist fiir die Einhaltung des Absatzes 1 verantwortlich und muss dessen Einhal-
tung nachweisen kénnen (,Rechenschaftspflicht”).

(1) Personenbezogene Daten miissen

a) aufrechtméaBige Weise, nach Treu und Glauben und in einer fiir die betroffene Person nachvollzieh-
baren Weise verarbeitet werden (,RechtméBligkeit, Verarbeitung nach Treu und Glauben, Transpa-
renz”);

b) fiir festgelegte, eindeutige und legitime Zwecke erhoben werden und diirfen nicht in einer mit diesen
Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden; eine Weiterverarbeitung fiir im
offentlichen Interesse liegende Archivzwecke, flir wissenschaftliche oder historische Forschungs-
zwecke oder fiir statistische Zwecke gilt gemal3 Artikel 89 Absatz 1 nicht als unvereinbar mit den
urspriinglichen Zwecken (,Zweckbindung*);

c) dem Zweck angemessen und erheblich sowie auf das fiir die Zwecke der Verarbeitung notwendige
Mal3 beschrénkt sein (,Datenminimierung®);

d) sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; es sind alle angemessenen
Mallnahmen zu treffen, damit personenbezogene Daten, die im Hinblick auf die Zwecke ihrer Ver-
arbeitung unrichtig sind, unverziiglich geléscht oder berichtigt werden (,Richtigkeit*);

e) in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen nur so lange
ermdéglicht, wie es fir die Zwecke, fiir die sie verarbeitet werden, erforderlich ist; personenbezogene
Daten diirfen lénger gespeichert werden, soweit die personenbezogenen Daten vorbehaltlich der
Durchfiihrung geeigneter technischer und organisatorischer MaBnahmen, die von dieser Verord-
nung zum Schutz der Rechte und Freiheiten der betroffenen Person gefordert werden, ausschliel3-
lich fir im 6ffentlichen Interesse liegende Archivzwecke oder fiir wissenschaftliche und historische
Forschungszwecke oder fiir statistische Zwecke gemald Artikel 89 Absatz 1 verarbeitet werden
(»Speicherbegrenzung®);

f) in einer Weise verarbeitet werden, die eine angemessene Sicherheit der personenbezogenen Da-
ten gewdéhrleistet, einschlielllich Schutz vor unbefugter oder unrechtméiliger Verarbeitung und vor
unbeabsichtigtem Verlust, unbeabsichtigter Zerstérung oder unbeabsichtigter Schadigung durch
geeignete technische und organisatorische MalBnahmen (,Integritét und Vertraulichkeit®); (...).

ff) Sicherstellung der Meldepflichten bei Datenpannen

Die Meldepflichten bei VerstéRen gegen den Schutz personenbezogener Daten ergeben sich aus Arti-
kel 33 und 34 Datenschutz-Grundverordnung. Hiernach gilt das Folgende:

Hinweise zur Umsetzung der Datenschutz-Grundverordnung — Handreichung fiir Schulen in 6ffentlicher Tragerschaft — Erlauterungen 22



Eine meldepflichtige Verletzung im Sinnes von Artikel 4 Nummer 12 DSGVO liegt zunachst vor, wenn
die Datensicherheit gemaf Artikel 32 DSGVO betroffen ist, d. h. technische oder organisatorische Maf3-
nahmen verletzt wurden (also nicht die ,blof3e” Verletzung materiellen Rechts). Dadurch missen perso-
nenbezogene Daten vernichtet, verloren gegangen oder verandert worden sein.

Stellt der Verantwortliche Verletzungen des Schutzes personenbezogener Daten gemaf Artikel 4 Num-
mer 12 DSGVO fest, so hat er diese unverziiglich — d.h. ohne schuldhaftes Zégern —, spatestens aber
innerhalb von 72 Stunden nach Bekanntwerden der Verletzung der zustandigen Aufsichtsbehdérde — Die
Landesbeauftragte fiir den Datenschutz und fiir das Recht auf Akteneinsicht Brandenburg — zu melden.
Ist dies binnen 72 Stunden nicht mdglich, so ist der Meldung eine Begriindung fur die Verzdgerung
beizufiigen.

Von dieser Meldepflicht besteht nur dann eine Ausnahme, wenn die Verletzung des Schutzes perso-
nenbezogener Daten voraussichtlich nicht zu einem Risiko fir die Rechte und Freiheiten natirlicher
Personen fihrt.

Wird dem Auftragsverarbeiter eine Verletzung des Schutzes personenbezogener Daten bekannt, mel-
det er diese unverziglich dem Verantwortlichen.

Artikel 33 DSGVO:

(1) Im Falle einer Verletzung des Schutzes personenbezogener Daten meldet der Verantwortliche un-
verziiglich und méglichst binnen 72 Stunden, nachdem ihm die Verletzung bekannt wurde, diese
der gemal3 Artikel 55 zusténdigen Aufsichtsbehérde, es sei denn, dass die Verletzung des Schutzes
personenbezogener Daten voraussichtlich nicht zu einem Risiko fiir die Rechte und Freiheiten na-
tirlicher Personen fiihrt. Erfolgt die Meldung an die Aufsichtsbehérde nicht binnen 72 Stunden, so
ist ihr eine Begriindung fiir die Verzégerung beizufligen.

(2) Wenn dem Auftragsverarbeiter eine Verletzung des Schutzes personenbezogener Daten bekannt
wird, meldet er diese dem Verantwortlichen unverziiglich.

(3) Die Meldung gemél3 Absatz 1 enthélt zumindest folgende Informationen:

a) eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, soweit méglich
mit Angabe der Kategorien und der ungefédhren Zahl der betroffenen Personen, der betroffenen
Kategorien und der ungefdhren Zahl der betroffenen personenbezogenen Datensétze;

b) den Namen und die Kontaktdaten des Datenschutzbeauftragten oder einer sonstigen Anlaufstelle
ftir weitere Informationen;

c) eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes personenbezogener
Daten;

d) eine Beschreibung der von dem Verantwortlichen ergriffenen oder vorgeschlagenen MalBnahmen
zur Behebung der Verletzung des Schutzes personenbezogener Daten und gegebenenfalls Mal3-
nahmen zur Abmilderung ihrer méglichen nachteiligen Auswirkungen.

(4) Wenn und soweit die Informationen nicht zur gleichen Zeit bereitgestellt werden kbénnen, kann der
Verantwortliche diese Informationen ohne unangemessene weitere Verzégerung schrittweise zur
Verfligung stellen.

(5) Der Verantwortliche dokumentiert Verletzungen des Schutzes personenbezogener Daten ein-
schliellich aller im Zusammenhang mit der Verletzung des Schutzes personenbezogener Daten
stehenden Fakten, von deren Auswirkungen und der ergriffenen AbhilfemalBnahmen. Diese Doku-
mentation muss der Aufsichtsbehérde die Uberpriifung der Einhaltung der Bestimmungen dieses
Artikels ermdglichen.

Ist aus der Verletzung des Schutzes personenbezogener Daten dartber voraussichtlich ein hohes Risiko
fur die personlichen Rechte und Freiheiten natirlicher Personen zu beflirchten, bestehen weitergehende
Pflichten; dann ist auch die betroffene Person unverziiglich zu informieren. Einzelheiten kénnen Sie Artikel
34 DSGVO entnehmen. Ein hohes Risiko liegt beispielsweise bei der Bekanntgabe besonderer Katego-
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rien von Daten im Sinne von Artikel 9 DSGVO vor, z.B. bei Gesundheitsdaten und Angaben zur Religion.
Daruber hinaus ist zu prifen, ob das Entstehen eines Schadens wahrscheinlich ist.

Artikel 34 DSGVO:

(1) Hat die Verletzung des Schutzes personenbezogener Daten voraussichtlich ein hohes Risiko fir die
persénlichen Rechte und Freiheiten natiirlicher Personen zur Folge, so benachrichtigt der Verant-
wortliche die betroffene Person unverziiglich von der Verletzung.

(2) Die in Absatz 1 genannte Benachrichtigung der betroffenen Person beschreibt in klarer und einfa-
cher Sprache die Art der Verletzung des Schutzes personenbezogener Daten und enthélt zumindest
die in Artikel 33 Absatz 3 Buchstaben b, ¢ und d genannten Informationen und MalSnahmen.

(3) Die Benachrichtigung der betroffenen Person geméal3 Absatz 1 ist nicht erforderlich, wenn eine der
folgenden Bedingungen erflillt ist:

a) der Verantwortliche geeignete technische und organisatorische Sicherheitsvorkehrungen getroffen
hat und diese Vorkehrungen auf die von der Verletzung betroffenen personenbezogenen Daten
angewandt wurden, insbesondere solche, durch die die personenbezogenen Daten fiir alle Perso-
nen, die nicht zum Zugang zu den personenbezogenen Daten befugt sind, unzugénglich gemacht
werden, etwa durch Verschliisselung;

b) der Verantwortliche durch nachfolgende MalBnahmen sichergestellt hat, dass das hohe Risiko fiir
die Rechte und Freiheiten der betroffenen Personen geméal3 Absatz 1 aller Wahrscheinlichkeit nach
nicht mehr besteht;

c) dies mit einem unverhéltnisméaBigen Aufwand verbunden wére. In diesem Fall hat stattdessen eine
Offentliche Bekanntmachung oder eine &hnliche MalBnahme zu erfolgen, durch die die betroffenen
Personen vergleichbar wirksam informiert werden.

(4) Wenn der Verantwortliche die betroffene Person nicht bereits (ber die Verletzung des Schutzes
personenbezogener Daten benachrichtigt hat, kann die Aufsichtsbehérde unter Beriicksichtigung
der Wahrscheinlichkeit, mit der die Verletzung des Schutzes personenbezogener Daten zu einem
hohen Risiko fiihrt, von dem Verantwortlichen verlangen, dies nachzuholen, oder sie kann mit einem
Beschluss feststellen, dass bestimmte der in Absatz 3 genannten Voraussetzungen effiillt sind.

Hinweis 24:
» Beachten Sie hierzu auch Frage 22 in Teil D.

2. Der Datenschutzbeauftragte/die Datenschutzbeauftragte

a) Wer ist der Datenschutzbeauftragte/die Datenschutzbeauftragte?

Die Datenschutz-Grundverordnung regelt die Stellung und die Aufgaben des Datenschutzbeauftragten/
der Datenschutzbeauftragten neu. Nach Artikel 37 Absatz 1 Buchstabe a) DSGVO hat jeder Verantwort-
liche, also im o&ffentlichen Bereich jede, die jeweilige Daten verarbeitende offentliche Stelle, einen Da-
tenschutzbeauftragten/eine Datenschutzbeauftragte zu benennen. Die Datenschutz-Grundverordnung
formuliert dies in Artikel 37Absatz 1 Buchstabe a) wie folgt:

Artikel 37 Absatz 1 Buchstabe a) DSGVO:

Der Verantwortliche und der Auftragsverarbeiter benennen auf jeden Fall einen Datenschutzbeauftrag-
ten, wenn die Verarbeitung von einer Behérde oder éffentlichen Stelle durchgefiihrt wird, mit Ausnahme
von Gerichten, soweit sie im Rahmen ihrer justiziellen Tétigkeit handeln. Sie kbnnen hierfiir das Muster
6 in Teil C verwenden.

Der Datenschutzbeauftragte/die Datenschutzbeauftragte darf gemaR § 11 Absatz 1 der Datenschutz-
verordnung Schulwesen nicht Mitglied der Schulleitung sein.
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Die Datenschutz-Grundverordnung I&sst es nach Artikel 37 Absatz 3 DSGVO zu, einen gemeinsamen
Datenschutzbeauftragten/eine gemeinsame Datenschutzbeauftragte fiir mehrere Verantwortliche
(Schulen) zu benennen; sie formuliert dies wie folgt:

Artikel 37 Absatz 3 DSGVO:

Falls es sich bei dem Verantwortlichen oder dem Auftragsverarbeiter um eine Behérde oder 6ffentliche
Stelle handelt, kann fiir mehrere solcher Beh6rden oder Stellen unter Beriicksichtigung ihrer Organisa-
tionsstruktur und ihrer Gré3e ein gemeinsamer Datenschutzbeauftragter benannt werden.

Dass der Datenschutzbeauftragte/die Datenschutzbeauftragte selbst — beispielsweise dann, wenn er
als Lehrkraft in der Schule tatig ist — als Angestellter oder Beamter weisungsabhangig in die Behdrden-
struktur einbezogen ist, steht einer Bestellung zum Datenschutzbeauftragten/zur Datenschutzbeauf-
tragten nicht entgegen. Die Datenschutz-Grundverordnung formuliert die in Artikel 37 Absatz 6 wie folgt:

Artikel 37 Absatz 6 DSGVO:
Der Datenschutzbeauftragte kann Beschéftigter des Verantwortlichen oder des Auftragsverarbeiters
sein oder seine Aufgaben auf der Grundlage eines Dienstleistungsvertrags erfiillen.

Artikel 37 Absatz 5 DSGVO normiert die Mindestanforderungen an die Qualifikation und Eignung des
Datenschutzbeauftragte/der Datenschutzbeauftragten. Die Datenschutz-Grundverordnung formuliert
dies wie folgt:

Artikel 37 Absatz 5 DSGVO:

Der Datenschutzbeauftragte wird auf der Grundlage seiner beruflichen Qualifikation und insbesondere
des Fachwissens benannt, das er auf dem Gebiet des Datenschutzrechts und der Datenschutzpraxis
besitzt, sowie auf der Grundlage seiner Fahigkeit zur Erfiillung der in Artikel 39 (DSGVQO) genannten
Aufgaben.

b) Was muss der Datenschutzbeauftragte/die Datenschutzbeauftragte tun?

Nach Artikel 38 Absatz 1 DSGVO ist der Datenschutzbeauftragte/die Datenschutzbeauftragte frihzeitig
in alle mit dem Schutz personenbezogener Daten zusammenhangenden Fragen einzubinden. Die Da-
tenschutz-Grundverordnung formuliert dies wie folgt:

Artikel 38 Absatz 1 DSGVO:

Der Verantwortliche und der Auftragsverarbeiter stellen sicher, dass der Datenschutzbeauftragte ord-
nungsgemadal und friihzeitig in alle mit dem Schutz personenbezogener Daten zusammenhédngenden
Fragen eingebunden wird.

Nach Artikel 39 Absatz 1 DSGVO obliegen dem Datenschutzbeauftragten/der Datenschutzbeauftragten
zumindest folgende Aufgaben:

» Unterrichtung und Beratung des Verantwortlichen oder des Auftragsverarbeiters und der Beschaftig-
ten, die Verarbeitungen durchflihren, hinsichtlich der datenschutzrechtlichen Pflichten,

+ Uberwachung der Einhaltung datenschutzrechtlicher Vorschriften im Sinne eines Monitoring, und
damit einhergehend die Uberwachung der Strategien des Verantwortlichen oder des Auftragsverar-
beiters fur den Schutz personenbezogener Daten
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+ Uberwachung der Durchfiihrung von Sensibilisierungs- und Schulungsmafnahmen der mit der Ver-
arbeitung personenbezogener Daten Beschaftigten durch den Verantwortlichen,

« Zusammenarbeit mit der Aufsichtsbehérde und

» Beratung des Verantwortlichen bei der Datenschutz-Folgenabschatzung.

Die Fuhrung des Verzeichnisses der Verarbeitungstatigkeiten und die Durchfihrung der Datenschutz- Fol-
genabschatzung sind nach der Datenschutz-Grundverordnung keine Pflichtaufgaben des Datenschutz-
beauftragten/der Datenschutzbeauftragten; dies war vor der Geltung der Datenschutz-Grundverordnung
anders, weil dort der Datenschutzbeauftragte/die Datenschutzbeauftragte das Verfahrensverzeichnis
fihren und Vorabkontrolle durchfiihren musste.

Dem Datenschutzbeauftragten/der Datenschutzbeauftragten sind die zur Erflllung seiner Aufgaben er-
forderlichen Ressourcen zur Verfigung zu stellen. Die Datenschutz-Grundverordnung formuliert dies in
Artikel 38 Absatz 2 DSGVO wie folgt:

Artikel 38 Absatz 2 DSGVO:

(2) Der Verantwortliche und der Auftragsverarbeiter unterstiitzen den Datenschutzbeauftragten bei der
Erfiillung seiner Aufgaben gemal3 Artikel 39, indem sie die fiir die Erfiillung dieser Aufgaben erfor-
derlichen Ressourcen und den Zugang zu personenbezogenen Daten und Verarbeitungsvorgéngen
sowie die zur Erhaltung seines Fachwissens erforderlichen Ressourcen zur Verfiigung stellen.

Bereits bestellte Datenschutzbeauftragte bleiben in ihrer Funktion. Wir empfehlen, vor dem Hintergrund
der Anforderungen des Artikels 37 Absatz 5 DSGVO, Qualifikation und Unabhangigkeit des Daten-
schutzbeauftragten/der Datenschutzbeauftragten zu Uberprifen sowie die Wahrnehmung entsprechen-
der Fortbildungsangebote zu ermdglichen.

Nach Artikel 37 Absatz 7 DSGVO sind die Kontaktdaten des Datenschutzbeauftragten/der Daten-
schutzbeauftragten zu verdffentlichen und der Aufsichtsbehdrde zur Kenntnis zu geben. Die Daten-
schutz-Grundverordnung formuliert dies wie folgt. Die Veroéffentlichung des Namens des Datenschutz-
beauftragten/der Datenschutzbeauftragten erfolgt nur mit seiner Zustimmung.

Artikel 37 Absatz 7 DSGVO:
(7) Der Verantwortliche oder der Auftragsverarbeiter verdffentlicht die Kontaktdaten des Datenschutz-
beauftragten und teilt diese Daten der Aufsichtsbehdrde mit.

Zur Erfillung der Meldepflicht aus Artikel 37 Absatz 7 DSGVO kénnen Sie auch die online-Moglichkeit
auf der Homepage der Landesbeauftragten fiir den Datenschutz und fir das Recht auf Akteneinsicht
Brandenburg verwenden.

Hinweis 25:

Zur Erfullung der Meldepflicht kdnnen Sie auch die Internetadresse der LDA verwenden; sie lautet:
https://www.lda.brandenburg.de/cms/detail.php/bb1.c.233960.de/bbo_contact.
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VI. Zusammenarbeit mit der Aufsichtsbehorde, Sanktionen

Auch wenn wir uns darauf verlassen konnen, dass Sie die Vorgaben der Datenschutz-Grundverordnung
verantwortungsvoll umsetzen und einhalten, méchten wir es nicht versdumen, Sie auf die bestehenden
Sanktionsmoglichkeiten der Aufsichtsbehdrde — die Landesbeauftragte flr den Datenschutz und fir das
Recht auf Akteneinsicht Brandenburg — wie folgt aufmerksam zu machen: Gemaf Artikel 58 Absatz 2
DSGVO hat die Aufsichtsbehdrde verschiedene Abhilfebefugnisse. Sie kann u.a. Verwarnungen aus-
sprechen, die Schulen anweisen, Verarbeitungsvorgange in Einklang mit der Datenschutz-Grundver-
ordnung zu bringen und ein Verarbeitungsverbot sowie eine Datenldschung anordnen.

Darlber hinaus kann u.U. eine Einzelperson mit einem Bul3geld belegt werden, wenn und soweit diese
Person vorsatzlich ordnungswidrig handelt; gemaf § 10 des Gesetzes Uber Ordnungswidrigkeiten kann
nur vorsatzliches Handeln geahndet werden, aufer wenn das Gesetz — was hier nicht der Fall ist —
fahrlassiges Handeln ausdriicklich mit Geldbufe bedroht. Die Verhangung eines BulRgeldes gegeniber
einer Einzelperson wegen eines VerstolRes gemal § 32 Brandenburgisches Datenschutzgesetz kommt
deshalb nur in sogenannten Exzessfallen in Betracht, in denen jemand vorsatzlich die fur ihn geltenden
arbeits- oder beamtenrechtlichen Bestimmungen Uberschreitet.

Gemal § 32 Absatz 3 Brandenburgisches Datenschutzgesetz werden gegen Behdrden oder sonstige
offentliche Stellen (§ 2 Absatz 1 und 2 Brandenburgisches Datenschutzgesetz) keine GeldbulRen ver-
hangt.

Die Aufsichtsbehérde kann ferner eine Liste von Meldungen zu Datenschutzversté3en, Bul3geldern
und getroffenen MalRnahmen zu statistischen Zwecken und zur Weiterleitung u.a. an die Europaische

Kommission erstellen.

Ferner erstellt die Aufsichtsbehdrde regelmafig einen Tatigkeitsbericht, mit welchem sie u.a. Verstofle
gegen den Datenschutz publik macht.
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Teil C
Muster 1a

Verzeichnis von Verarbeitungstatigkeiten — Schilerinnen und Schiiler, Eltern, Lehrkrafte
und das sonstige padagogische Personal an Schulen (Artikel 30 Absatz 1 DSGVO)

Verzeichnis von nicht automatisierten Verarbeitungstatigkeiten — Teil 1
(Schiilerinnen und Schiiler, Eltern, Lehrkrafte und das sonstige padagogische Personal)
(Artikel 30 Absatz 1 DSGVO)

1. Angaben zum Verantwortlichen
(Art. 30 Absatz 1 Satz 2 Buchst. a DSGVO)

Name der Schule

Stralle

Postleitzahl und Ort

Name der Schulleiterin oder des Schulleiters

Name der stellv. Schulleiterin der des stellv. Schulleiters

Telefon E-Mail-Adresse

2. Angaben zur Person der/des Datenschutzbeauftragten
(Art. 30 Abs. 1 Satz 2 Buchst. ai.V.m. Art. 37 ff. DSGVO)

Name, Vorname

Telefon E-Mail-Adresse

3. Angaben zu den Verarbeitungstatigkeiten

Beschreibung der Zwecke der Die Verarbeitung erfolgt zur Umsetzung der Ziele und Grund-
Verarbeitung personenbezogener satze der Erziehung und Bildung (§ 4 BbgSchulG) sowie zur

Daten Gewabhrleistung des Rechts auf Bildung (§ 3 BbgSchulG).
Beschreibung der Kategorien [] Schilerinnen und Schiiler

der Personengruppe

(Art. 30 Absatz 1 Buchst. ¢ [] Eltern

DSGVO)

] Lehrkrafte

[] sonstiges padagogisches Personal
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Muster 1a

Aufzahlung der Kategorien
personenbezogener Daten

(Art. 30 Absatz 1 Buchst. ¢
DSGVO)

Die Schule verarbeitet alle in den Anlagen 1 bis 9 der Daten-
schutzverordnung Schulwesen (DSV) vom 15. August 2012
(GVBL. Il Nr. 72), zuletzt geandert durch Verordnung vom 12.
August 2014 (GVBI. Il Nr. 59) aufgefliihrten personenbezoge-
nen Daten

(...soweit erforderlich ...)

Die Schule verarbeitet fir die Erfiillung ihrer Aufgaben Gber die
in der Anlage 1 bis 9 der DSV folgende erforderlichen Daten:

(gegebenentfalls Beiblatt anlegen)

Beschreibung der Art und Weise
der Verarbeitung der personen-
bezogenen Daten

Die Verarbeitung erfolgt in nicht automatisierter Form grund-
satzlich innerhalb der Schule.

Begriindung der Erforderlichkeit
der Verarbeitung der personenbe-
zogenen Daten

Die Verarbeitung ist erforderlich, um den Bildungs- und Erzie-
hungsauftrag der Schule sowie das Recht auf Bildung umset-
zen zu konnen, insbesondere ist die Verarbeitung erforderlich
zur Organisation des Unterrichts, zur Sicherung eines geord-
neten Schulbetriebs sowie zur Durchsetzung der Schulpflicht.

Werden personenbezogene Daten
an externe Stellen Ubermittelt (Art.
30 Absatz 1 Satz 2 Buchst. d 1. Al-
ternative DSGVO)

Personenbezogene Daten kénnen zur Erfillung der Aufgaben
anderer Schulbehorden (staatliches Schulamt, MBJS) oder
des Schultragers sowie bei einem Schulwechsel an andere
Schulen Ubermittelt werden (vgl. § 65 Absatz 3 BbgSchulG
i.V.m. § 6 Absatz 1 bis 4 und 6 DSV). Die Verarbeitung er-
folgt dartiber hinaus durch das MBJS auf der Grundlage einer
Vereinbarung zur Auftragsverarbeitung gemaf Art. 28 Absatz
3 DSGVO.

Personenbezogene Daten kdnnen an andere offentliche Stel-
len Gbermittelt werden, wenn dies zur Erflllung der Aufgaben
der Schule oder der anderen offentlichen Stelle (z.B. Polizei,
Jugendamt) erforderlich ist (vgl. § 65 Absatz 6 Satz 1 und 4
BbgSchulG i.V.m. § 7 DSV).

Die Ubermittlung personenbezogener Daten an Einzelperso-
nen oder private Einrichtungen ist nur mit Einwilligung der
oder des Betroffenen zuldssig, es sein denn, die Ubermittlung
ist zur Rechtsverfolgung insbesondere fiir Ersatzanspriiche
erforderlich und Uberwiegt das Geheimhaltungsinteresse der
Betroffenen (vgl. § 65 Absatz 6 Satz 2 BbgSchulG).
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Ubermittlung  personenbezogene
Daten an ein Drittland oder an eine
internationale Organisation (Art. 30
Absatz 1 Satz 2 Buchst. d 2. Alter-
native DSGVO)

Personenbezogene Daten werden bei einem Schulwech-
sel an eine andere Schule auBerhalb der Bundesrepublik
Deutschland nur auf Antrag der auslandischen Schule Uber-
mittelt (vgl. § 6 Absatz 5 DSV). Die Ubertragung umfasst alle
personenbezogenen Daten, die fir die Erstellung eines pada-
gogischen Gutachtens zum Leistungsstand der Schilerin oder
des Schiilers erforderlich sind.

Beschreibung der MalRnahmen zur
Erfillung der Informationspflichten
gegeniiber den Betroffenen (Art. 13
DSGVO)

Die Betroffenen erhalten ein Informationsblatt, indem sie dar-
auf hingewiesen werden, welche personenbezogenen Daten
in der Schule verarbeitet werden.

Festgelegte Loschungsfristen
(Art. 30 Absatz 1 Satz 2 Buchst. f

Die Loschung personenbezogener Daten von Schiilerinnen
und Schiilern sowie Eltern richtet sich nach § 12 DSV.

DSGVO)
Die Léschung personenbezogener Daten von Lehrkraften oder
dem sonstigen padagogischen Personal richtet sich nach be-
amtenrechtlichen bzw. arbeitsrechtlichen Vorschriften.

Ubermittlungsvorgénge werden aktenkundig gemacht (vgl. §
65 Absatz 6 BbgSchulG).

Beschreibung technischer und or-
ganisatorischer Maflnahmen

(Art. 30 Absatz 1 Buchst. g 32 Ab-
satz 1DSGVO) Die Aufbewahrung von Akten mit personenbezogenen Daten
erfolgt in verschlossenen Schranken und Raumen. Das Entfer-
nen ist nur unter bestimmten Voraussetzungen zulassig (vgl. §

3 Absatz 1 DSV).

Erlauterungen:

Die Schulen sind verpflichtet, ein Verzeichnis aller Verarbeitungstétigkeiten mit personenbezogenen
Daten zu fiihren. Dieses ersetzt das bisherige Verfahrensverzeichnis geméal3 § 8 BbgDSG (alte Fas-
sung).

Gemédl § 4 Absatz 3 Satz 1 BbgDSG kann das Verarbeitungsverzeichnis von jedermann eingesehen
werden. Grundlage bildet § 6 Absatz 2 und 3 DSGVO.

Mir dem vorliegenden Musterverzeichnis eines Verarbeitungsverzeichnisses werden alle Verarbeitungs-
vorgdnge abgedeckt, die in nicht automatisierter Form erfolgen. Soweit die Datenverarbeitung in auto-
matisierter Form erfolgt, sind die Verarbeitungsvorgdnge in einem gesonderten Verarbeitungsverzeichnis
zu dokumentieren, insbesondere wenn die Verarbeitung in Verfahren erfolgt, die auf der Grundlage einer
Vereinbarung zur Auftragsverarbeitung gemal3 Art. 28 Absatz 3 DSGVO erfolgt. Grundsétzlich kann davon
ausgegangen werden, dass die bereichsspezifischen Rechtsvorschriften, insbesondere das Brandenbur-
gischen Schulgesetz und die Datenschutzverordnung Schulwesen sehr konkrete Regelungen dariiber
enthalten, welche personenbezogenen Daten verarbeitet werden diirfen. Deshalb kann im Verarbeitungs-
verzeichnis weitgehend auf diese Rechtsvorschriften verwiesen werden. Soweit sich an einzelnen Schu-
len Besonderheiten ergeben, ist das Verarbeitungsverzeichnis anzupassen oder zu ergénzen.

Im Verzeichnis sind sémtliche nicht automatisierte Verarbeitungen personenbezogener Daten, die in ei-

nem Dateisystem gespeichert sind oder gespeichert werden sollen, zu dokumentieren. Da die Anlagen
1 bis 9 der Datenschutzverordnung Schulwesen diese Daten bereits abschlieBend auffiihrt, kann auf
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Muster 1a

diese verwiesen werden. Nur wenn dartiber hinaus personenbezogene Daten verarbeitet werden, sind
diese konkret zu benennen. Dabei ist darauf zu achten, dass personenbezogene Daten in der Anlage 1
bis 9 der Datenschutzverordnung Schulwesen nur verarbeitet werden dlirfen, wenn dies fiir die Aufga-
benerfiillung erforderlich ist. Nicht aufgenommen werden miissen nicht automatisierte Verarbeitungen
personenbezogener Daten, die in einem Dateisystem weder gespeichert sind noch gespeichert werden
sollen (z. B. Handschriftliche Aufzeichnungen einer Lehrkraft zur Dokumentation einer miindlichen Leis-
tung).

Bei der Beschreibung der getroffenen technischen und organisatorischen MalBnahmen ist darzustellen,

auf welche Art und Weise ein Zugriff Unbefugter auf die Daten verhindert wird, zum Beispiel durch La-
gerung der Akten in einen abschlieRbaren Aktenschrank.
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Teil C
Muster 1b

Verzeichnis von Verarbeitungstitigkeiten — sonstiges Schulpersonal, Personal des Tragers
der Sozialhilfe, Personen gemaR § 68 Abs. 3 BbgSchulG, sonstige Personengruppen
(Artikel 30 Absatz 1 DSGVO)

Verzeichnis von nicht automatisierten Verarbeitungstatigkeiten — Teil 2
(sonstiges Schulpersonal, Personal des Tragers der Sozialhilfe,
Personen gemaR § 68 Abs. 3 BbgSchulG, sonstige Personengruppen)
(Artikel 30 Absatz 1 DSGVO)

1. Angaben zum Verantwortlichen
(Art. 30 Absatz 1 Satz 2 Buchst. a DSGVO)

Name der Schule

Stralle

Postleitzahl und Ort

Name der Schulleiterin oder des Schulleiters

Name der stellv. Schulleiterin oder des stellv. Schulleiters

Telefon E-Mail-Adresse

2. Angaben zur Person der/des Datenschutzbeauftragten
(Art. 30 Abs. 1 Satz 2 Buchst. a i.V.m. Art. 37 ff. DSGVO)

Name, Vorname

Telefon E-Mail-Adresse

3. Angaben zu den Verarbeitungstatigkeiten

Beschreibung der Zwecke der Ver- Die Verarbeitung erfolgt zur Umsetzung der Ziele und Grund-
arbeitung personenbezogener Da- satze der Erziehung und Bildung (§ 4 BbgSchulG) sowie zur
ten (Art. 30 Absatz 1 Buchst. b DS- Gewahrleistung des Rechts auf Bildung (§ 3 BbgSchulG)
GVO)
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Beschreibung der Kategorien
der Personengruppe

(Art. 30 Absatz 1 Buchst. c
DSGVO)

[] sonstiges Schulpersonal (Personal des Schultrager,)

[] Personal des Tragers der Sozialhilfe (z.B. Einzelfallhelfer)
[] Personen gemaf § 68 Abs. 3 BbgSchulG

[ ] Personen gemafR § 9 Abs. 2 Satz 4 BbgSchulG

[] sonstige Personengruppen

Aufzahlung der Kategorien
personenbezogener Daten
(Art. 30 Absatz 1 Buchst. c
DSGVO)

Die Schule verarbeitet fur die Erfullung ihrer Aufgaben
folgende erforderlichen Daten:

[] sonstiges Schulpersonal (Personal des Schultrager,)

(z.B. Name, Vorname)

[] Personal des Tragers der Sozialhilfe (z.B. Einzelfallhelfer)

(z.B. Name, Vorname)

[] Personen gemaf § 68 Abs. 3 BbgSchulG

(z.B. Name, Vorname)

[ ] Personen gemafR § 9 Abs. 2 Satz 4 BbgSchulG

(z.B. Name, Vorname)

[] sonstige Personengruppen

(z.B. Name, Vorname)

(gegebenenfalls Beiblatt anlegen)
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Beschreibung der Art und Weise
der Verarbeitung der personen-
bezogenen Daten

Die Verarbeitung erfolgt in nicht automatisierter Form grund-
satzlich innerhalb der Schule.

Begrindung der Erforderlichkeit
der Verarbeitung der personenbe-
zogenen Daten

Die Verarbeitung ist erforderlich, um den Bildungs- und Erzie-
hungsauftrag der Schule sowie das Recht auf Bildung umset-
zen zu kdnnen, insbesondere ist die Verarbeitung erforderlich
zur Organisation des Unterrichts, zur Sicherung eines geord-
neten Schulbetriebs sowie zur Durchsetzung der Schulpflicht.

Werden personenbezogene Daten
an externe Stellen Ubermittelt (Art.
30 Absatz 1 Satz 2 Buchst. d 1. Al-
ternative DSGVO)

Personenbezogene Daten kénnen zur Erflillung der Aufgaben
anderer Schulbehorden (staatliches Schulamt, MBJS) oder
des Schultragers sowie bei einem Schulwechsel an andere
Schulen Ubermittelt werden (vgl. § 65 Absatz 3 BbgSchulG
i.V.m. § 6 Absatz 1 bis 4 und 6 DSV). Die Verarbeitung er-
folgt dartber hinaus durch das MBJS auf der Grundlage einer
Vereinbarung zur Auftragsverarbeitung gemaf Art. 28 Absatz
3 DSGVO.

Personenbezogene Daten kdnnen an andere 6ffentliche Stel-
len Gbermittelt werden, wenn dies zur Erfullung der Aufgaben
der Schule oder der anderen 6ffentlichen Stelle (z.B. Polizei,
Jugendamt) erforderlich ist (vgl. § 65 Absatz 6 Satz 1 und 4
BbgSchulG i.V.m. § 7 DSV).

Die Ubermittlung personenbezogene Daten an Einzelperso-
nen oder private Einrichtungen ist nur mit Einwilligung der
oder des Betroffenen zuldssig, es sein denn, die Ubermittlung
ist zur Rechtsverfolgung insbesondere flir Ersatzanspriiche
erforderlich und Uberwiegt das Geheimhaltungsinteresse der
Betroffenen (vgl. § 65 Absatz 6 Satz 2 BbgSchulG).

Ubermittiung  personenbezogene
Daten an ein Drittland oder an eine
internationale Organisation (Art. 30
Absatz 1 Satz 2 Buchst. d 2. Alter-
native DSGVO)

Entfallt

Beschreibung der MalRnahmen zur
Erfillung der Informationspflichten
gegenuber den Betroffenen (Art. 13
DSGVO)

Die Betroffenen erhalten ein Informationsblatt, indem sie dar-
auf hingewiesen werden, welche personenbezogenen Daten
in der Schule verarbeitet werden.

Festgelegte Loschungsfristen
(Art. 30 Absatz 1 Satz 2 Buchst. f
DSGVO)

Die L6schung personenbezogener Daten erfolgt, soweit sie flr
die Erfullung der Aufgabe nicht mehr erforderlich sind.
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Kurzeschreibung technischer und Ubermittlungsvorgéange werden aktenkundig gemacht

organisatorischer MaRnahmen (vgl. § 65 Absatz 6 BbgSchulG).
(Art. 30 Absatz 1 Buchst. g 32
Absatz 1 DSGVO) Die Aufbewahrung von Akten mit personenbezogenen Daten

erfolgt in verschlossenen Schranken und Raumen. Das Entfer-
nen ist nur unter bestimmten Voraussetzungen zulassig (vgl. §
3 Absatz 1 DSV).

Erlauterungen:

Die Schulen sind verpflichtet, ein Verzeichnis aller Verarbeitungstétigkeiten mit personenbezogenen
Daten zu fiihren. Dieses ersetzt das bisherige Verfahrensverzeichnis geméall § 8 BbgDSG (alte Fas-
sung).

Gemdal § 4 Absatz 3 Satz 1 BbgDSG kann das Verarbeitungsverzeichnis von jedermann eingesehen
werden. Grundlage bildet § 6 Absatz 2 und 3 DSGVO.

Mit dem Verarbeitungsverzeichnis werden alle Verarbeitungsvorgénge abgedeckt, die in nicht automa-
tisierter Form erfolgen. Soweit die Datenverarbeitung in automatisierter Form erfolgt, sind die Verarbei-
tungsvorgénge in einem gesonderten Verarbeitungsverzeichnis zu dokumentieren, insbesondere wenn
die Verarbeitung in Verfahren erfolgt, die auf der Grundlage einer Vereinbarung zur Auftragsverarbei-
tung geman Art. 28 Absatz 3 DSGVO erfolgt.

Grundsétzlich kann davon ausgegangen werden, dass die bereichsspezifischen Rechtsvorschriften,
insbesondere das Brandenburgischen Schulgesetz und die Datenschutzverordnung Schulwesen sehr
konkrete Regelungen dariiber enthalten, welche personenbezogenen Daten verarbeitet werden dlirfen.
Deshalb kann im Verarbeitungsverzeichnis weitgehend auf diese Rechtsvorschriften verwiesen werden.
Soweit sich an einzelnen Schulen Besonderheiten ergeben, ist das Verarbeitungsverzeichnis anzupas-
sen oder zu ergénzen

Im Verzeichnis sind sdmtliche nicht automatisierte Verarbeitungen personenbezogener Daten, die in
einem Dateisystem gespeichert sind oder gespeichert werden sollen, zu dokumentieren.

Bei der Beschreibung der getroffenen technischen und organisatorischen MalBnahmen ist darzustellen

auf welche Art und Weise ein Zugriff Unbefugter auf die Daten verhindert wird, zum Beispiel durch La-
gerung der Akten in einen abschlieBbaren Aktenschrank.
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Muster 2a

Information liber die bei der betroffenen Person (Schiilerinnen und Schiiler, Eltern,

Lehrkrafte, sonstiges padagogisches Personal) erhobenen personenbezogenen Daten

(Artikel 13 DSGVO)

Information liber die personenbezogenen Daten,die bei Ihnen erhoben wurden
und an der Schule verarbeitet werden
(Artikel 13 DSGVO)

1. Bezeichnung der Verarbeitungstatigkeit

Beschreibung der Personengruppe
(bitte jeweils Personengruppe kenntlich machen, fiir die die Informationen bestimmt sind)

[] Schiilerinnen und Schiiler
Die Verarbeitung der personenbezogenen Daten erfolgt im
Zusammenhang mit dem begriindeten Schulverhaltnis.

[] Eltern
Die Verarbeitung der personenbezogenen Daten erfolgt im
Zusammenhang mit dem begrundeten Schulverhaltnis Ihres Kindes

[] Lehrkrafte
Die Verarbeitung der personenbezogenen Daten erfolgt im
Zusammenhang mit ihrem Unterrichtseinsatz an der Schule

[] sonstiges padagogisches Personal

Die Verarbeitung der personenbezogenen Daten erfolgt im
Zusammenhang mit ihrem Einsatz an der Schule

2. Name und Kontaktdaten des Verantwortlichen
(Art. 13 Absatz 1 Buchst. a)

Name der Schule

Stralle

Postleitzahl und Ort

Name der Schulleiterin oder des Schulleiters

Name der stellv. Schulleiterin oder des stellv. Schulleiters

Telefon E-Mail-Adresse
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3. Angaben zur Person der/des Datenschutzbeauftragten
(Art. 13 Absatz 1 Buchst. b i.V.m. Art. 37 ff. DSGVO)

Name, Vorname

Telefon E-Mail-Adresse

4. Zweck und Rechtsgrundlagen der Verarbeitung
(Art. 13 Absatz 1 Buchst. c DSGVO)

Zwecke der Verarbeitung personenbezogener Daten:

Die Verarbeitung erfolgt zur Umsetzung der Ziele und Grundsatzatze der Erziehung und Bildung (§ 4
BbgSchulG) sowie zur Gewahrleistung des Rechts auf Bildung (§ 3 BbgSchulG).

Rechtsgrundlagen fir die Verarbeitung:

Artikel 6 Absatz 1 Buchstabe e, Absatz 2 und 3 DSGVO i.V.m. § 5 Absatz 1 BbgDSG i.V.m. § 65
Absatz 1 Brandenburgisches Schulgesetz i.V.m. der Datenschutzverordnung Schulwesen

https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:02016R0679-20160504&qid=1512
569905604 &from=DE

http://bravors.brandenburg.de/gesetze/bbgdsg

https://bravors.brandenburg.de/gesetze/bbgschulg
https://bravors.brandenburg.de/verordnungen/dsv_2014

Weitergehende Erlduterungen:

Die Schule verarbeitet alle in den Anlagen 1 bis 9 der Datenschutzverordnung Schulwesen (DSV) vom
15. August 2012 (GVBI. Il Nr. 72), zuletzt geandert durch Verordnung vom 12. August 2014 (GVBI. II
Nr. 59) aufgeflihrten personenbezogenen Daten. Die Schule verarbeitet personenbezogene Daten

Uber die in der Anlage 1 bis 9 der DSV aufgefiihrten personenbezogenen Daten hinaus nur, wenn dies
fur die Erfullung der Aufgabe der Schule erforderlich ist oder Ihre Einwilligung vorliegt.

Hinweise zur Umsetzung der Datenschutz-Grundverordnung — Handreichung fir Schulen in 6ffentlicher Tragerschaft — Muster 1



Muster 2a

5. Empfanger oder Kategorien von Empfiangern personenbezogener Daten
(Art. 13 Absatz 1 Buchst. e DSGVO)

Die Verarbeitung erfolgt an der Schule.

Die personenbezogene Daten kénnen zur Erfullung der Aufgaben anderer Schulbehérden
(staatliches Schulamt, MBJS) oder des Schultragers sowie bei einem Schulwechsel an andere
Schulen Ubermittelt werden (vgl. § 65 Absatz 3 BbgSchulG i.V.m. § 6 Absatz 1 bis 4 und 6 DSV). Die
Verarbeitung erfolgt dartiber hinaus durch das MBJS auf der Grundlage einer Vereinbarung zur
Auftragsverarbeitung gemaf Art. 28 Absatz 3 DSGVO.

Personenbezogene Daten kénnen an andere 6ffentliche Stellen tibermittelt werden, wenn dies zur
Erflllung der Aufgaben der Schule oder der anderer 6ffentlichen Stelle (z.B. Polizei, Jugendamt)
erforderlich ist (vgl. § 65 Absatz 6 Satz 1 und 4 BbgSchulG i.V.m. § 7 DSV).

Personenbezogene Daten kdnnen an Einzelpersonen oder private Einrichtungen nur mit lhrer
Einwilligung Gbermittelt werden, es sein denn, die Ubermittlung ist zur Rechtsverfolgung insbesondere
fur Ersatzanspriche erforderlich und Gberwiegt Ihr Geheimhaltungsinteresse (vgl. § 65 Absatz 6 Satz
2 BbgSchulG).

6. Ubermittlung von personenbezogenen Daten an ein Drittland

(Art. 13 Absatz 1 Buchst. f DSGVO)

Personenbezogene Daten werden bei einem Schulwechsel an eine andere Schule auBerhalb der
Bundesrepublik Deutschland nur auf Antrag der auslandischen Schule tbertragen (vgl. § 6 Absatz

5 DSV). Die Ubertragung umfasst alle personenbezogenen Daten, die fiir die Erstellung eines
padagogischen Gutachtens zum Leistungsstand der Schilerin oder des Schiilers erforderlich sind.

7. Dauer der Speicherung der personenbezogener Daten

(Art. 13 Absatz 2 Buchst. a DSGVO)

Die Loschung personenbezogener Daten richtet sich nach § 12 DSV.

8. Betroffenenrechte

(Art. 13 Absatz 2 Buchst. b bis f DSGVO)

Sie kdnnen folgende Rechte geltend machen:

Auskunft/Akteneinsicht (Art. 13 Absatz 2 Buchst. b DSGVO):

Gem. Art. 15 DSGVO haben Sie das Recht, Auskunft bzw. Akteneinsicht Uber die von uns

verarbeiteten personenbezogenen Daten zu erhalten. Das Recht auf Erhalt einer Kopie ist geman
Art. 15 Abs. 4 DSGVO grundsatzlich zu gewahrleisten.
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Berichtigung (Art. 13 Absatz 2 Buchst. b DSGVO):

Sind bei uns gespeicherte personenbezogene Daten unrichtig oder unvollstandig, haben Sie gem.
Art. 16 DSGVO das Recht, diese berichtigen bzw. vervollstandigen zu lassen.

Loschung (Art. 13 Absatz 2 Buchst. b DSGVO):

Art. 17 DSGVO normiert das Recht auf Léschung personenbezogener Daten. Dieses Recht

steht Ihnen insbesondere dann zu, wenn die Speicherung der personenbezogenen Daten zur

Erflllung unserer gesetzlichen Aufgaben nicht mehr erforderlich ist oder Sie lIhre Einwilligung zur
Datenverarbeitung mit Wirkung fir die Zukunft widerrufen haben.

Einschrankung der Verarbeitung (Art. 13 Absatz 2 Buchst. b DSGVO):

Gem. Art. 18 DSGVO kdnnen Sie die Einschréankung der personenbezogenen Daten verlangen, wenn

« die Richtigkeit der Daten von lhnen bestritten wird

« die Verarbeitung unrechtmafig ist, Sie aber deren Léschung ablehnen

 wir die Daten nicht mehr benétigen, Sie jedoch diese zur Geltendmachung, Ausiubung oder
Verteidigung von Rechtsanspriichen bendtigen

» oder Sie gemal Art. 21 DSGVO Widerspruch gegen die Verarbeitung eingelegt haben

Widerspruch (Art. 13 Absatz 2 Buchst. b DSGVO):

Sie kdnnen bei Griinden, die sich aus lhrer besonderen Situation ergeben, ein Widerspruchsrecht
geltend machen. Gem. Art. 21 DSGVO ist jedoch zu bertcksichtigten, ob schutzwiirdige Griinde fiir
die Verarbeitung vorliegen oder die Verarbeitung der Geltendmachung, Austibung oder Verteidigung
von Rechtsansprichen dient.

Widerruf der Einwilligung (Art. 13 Absatz 2 Buchst. c DSGVO):

Sie haben gemal Art. 7 Absatz 3 DSGVO das Recht, uns erteilte Einwilligungen jederzeit mit Wirkung

fir die Zukunft ohne dass |hnen dadurch Nachteile entstehen, zu widerrufen.

Beschwerde (Art. 13 Absatz 2 Buchst. d DSGVO):

Art. 77 DSGVO normiert ein Beschwerderecht bei der Aufsichtsbehorde.
Die fiir uns zustandige Aufsichtsbehdrde ist die

Die Landesbeauftragte fir den Datenschutz und fiir das Recht auf Akteneinsicht
Stahnsdorfer Damm 77

14532 Kleinmachnow

Telefon: 033203/356-0

Telefax: 033203/356-49

E-Mail: Poststelle@LDA.Brandenburg.de
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Erlauterungen:

Werden personenbezogene Daten bei Schiilerinnen und Schiilern, deren Eltern, bei Lehrkréften oder
dem sonstigen péddagogischen Personal erhoben, sind diese gemal3 Artikel 13 DSGVO entsprechend
zu informieren. Nehmen z.B. Eltern mit der Schule im Rahmen eines Schulwechsels, der Anmeldung
an der Schule fir die Jahrgangsstufe 1, Jahrgangsstufe 6 (LuBk) oder Jahrgangsstufe 7 Kontakt mit
der Schule auf und werden hierbei personenbezogene Daten erhoben, sind diese entsprechend dem
Muster 2a zu informieren.

Grundsétzlich erhalten die Eltern ein Schreiben gemal3 Muster 2a, wenn ein Schulverhéltnis begriindet

wird. Soweit volljéhrige Schiilerinnen und Schiiler ein Schulverhéltnis begriinden (dieser Fall wird nur in
der Sekundarstufe Il in Betracht kommen), sind diese direkt mit Muster 2a zu informieren.
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Muster 2b

Information liber die bei der betroffenen Person (sonstiges Schulpersonal, Personal des
Tragers der Sozialhilfe, Personen gemaR § 68 Abs. 3 BbgSchulG, sonstige Personengruppen)
erhobenen personenbezogenen Daten (Artikel 13 DSGVO)

Information liber die personenbezogenen Daten,
die bei Ihnen erhoben wurden und an der Schule verarbeitet werden
(Artikel 13 DSGVO)

Die Schule verarbeitet personenbezogene Daten, die bei Ihnen erhoben wurden. Werden personenbe-
zogene Daten direkt bei der betroffenen Person erhoben, ist die Schule gemaf Artikel 13 Datenschutz-
grundverordnung (DSGVO) verpflichtet, lhnen zum Zeitpunkt der Erhebung folgende Informationen
mitzuteilen:

1. Bezeichnung der Verarbeitungstatigkeit

Beschreibung der Personengruppe
(bitte jeweils Personengruppe kenntlich machen, fiir die die Informationen bestimmt sind)

[1 sonstiges Schulpersonal (Personal des Schultrager)
Die Verarbeitung der personenbezogenen Daten erfolgt im
Zusammenhang mit |hrer Tatigkeit in der Schule

[] Personal d. Tragers d. Sozialhilfe (z.B. Einzelfallhelfer)
Die Verarbeitung der personenbezogenen Daten erfolgt im
Zusammenhang mit dem begrindeten Schulverhaltnis Ihres Kindes

[ ] Personen gemaR § 68 Absatz 3 BbgSchulG
Die Verarbeitung der personenbezogenen Daten erfolgt im

Zusammenhang mit ihrem Unterrichtseinsatz an der Schule

[] Sonstige Personengruppen

Die Verarbeitung der personenbezogenen Daten erfolgt im
Zusammenhang mit ihrem Einsatz an der Schule
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2. Name und Kontaktdaten des Verantwortlichen
(Art. 13 Absatz 1 Buchst. a)

Name der Schule

Stralle

Postleitzahl und Ort

Name der Schulleiterin oder des Schulleiters

Name der stellv. Schulleiterin oder des stellv. Schulleiters

Telefon E-Mail-Adresse

3. Angaben zur Person der/des Datenschutzbeauftragten
(Art. 13 Absatz 1 Buchst. b i.V.m. Art. 37 ff. DSGVO)

Name, Vorname

Telefon E-Mail-Adresse

4. Zweck und Rechtsgrundlagen der Verarbeitung
(Art. 13 Absatz 1 Buchst. c DSGVO)

Zwecke der Verarbeitung personenbezogener Daten:

Die Verarbeitung erfolgt zur Umsetzung der Ziele und Grundsatzatze der Erziehung und Bildung
(§ 4 BbgSchulG) sowie zur Gewahrleistung des Rechts auf Bildung (§ 3 BbgSchulG).

Rechtsgrundlagen fir die Verarbeitung:

Artikel 6 Absatz 1 Buchstabe e, Absatz 2 und 3 DSGVO i.V.m. § 5 Absatz 1 BbgDSG § 65 Absatz 1
Brandenburgisches Schulgesetz i.V.m. der Datenschutzverordnung Schulwesen

* https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:02016R0679-20160504&qid=15
12569905604 &from=DE

* http://bravors.brandenburg.de/gesetze/bbgdsg

https://bravors.brandenburg.de/gesetze/bbgschulg

https://bravors.brandenburg.de/verordnungen/dsv_2014

Weitergehende Erlduterungen:

Die Schule verarbeitet alle in den Anlagen 1 bis 9 der Datenschutzverordnung Schulwesen (DSV) vom
15. August 2012 (GVBI. Il Nr. 72), zuletzt geandert durch Verordnung vom 12. August 2014 (GVBI. Il
Nr. 59) aufgeflihrten personenbezogenen Daten. Die Schule verarbeitet personenbezogene Daten
Uber die in der Anlage 1 bis 9 der DSV aufgeflihrten personenbezogenen Daten hinaus nur, wenn dies
fur die Erfullung der Aufgabe der Schule erforderlich ist oder lhre Einwilligung vorliegt.
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5. Empfanger oder Kategorien von Empfiangern personenbezogener Daten
(Art. 13 Absatz 1 Buchst. e DSGVO)

Die Verarbeitung erfolgt an der Schule.

Die personenbezogene Daten kénnen zur Erfullung der Aufgaben anderer Schulbehérden
(staatliches Schulamt, MBJS) oder des Schultragers sowie bei einem Schulwechsel an andere
Schulen Ubermittelt werden (vgl. § 65 Absatz 3 BbgSchulG i.V.m. § 6 Absatz 1 bis 4 und 6 DSV).
Die Verarbeitung erfolgt dartiber hinaus durch das MBJS auf der Grundlage einer Vereinbarung zur
Auftragsverarbeitung gemaf Art. 28 Absatz 3 DSGVO.

Personenbezogene Daten kénnen an andere 6ffentliche Stellen tUibermittelt werden, wenn dies

zur Erfullung der Aufgaben der Schule oder der anderer offentlichen Stelle (z.B. Polizei, Jugendamt)
erforderlich ist (vgl. § 65 Absatz 6 Satz 1 und 4 BbgSchulG i.V.m. § 7 DSV).

Personenbezogene Daten kdnnen an Einzelpersonen oder private Einrichtungen nur mit lhrer
Einwilligung Gbermittelt werden, es sein denn, die Ubermittlung ist zur Rechtsverfolgung insbesondere

fur Ersatzanspriiche erforderlich und tberwiegt Ihr Geheimhaltungsinteresse (vgl. § 65 Absatz 6
Satz 2 BbgSchulG).

6. Ubermittlung von personenbezogenen Daten an ein Drittland
(Art. 13 Absatz 1 Buchst. f DSGVO)

Entfallt

7. Dauer der Speicherung der personenbezogener Daten

(Art. 13 Absatz 2 Buchst. a DSGVO)

Die Loschung personenbezogener Daten erfolgt, soweit sie fur die
Erfullung der Aufgabe nicht mehr erforderlich sind.

8. Betroffenenrechte

(Art. 13 Absatz 2 Buchst. b bis f DSGVO)

Sie kdnnen folgende Rechte geltend machen:
Auskunft/Akteneinsicht (Art. 13 Absatz 2 Buchst. b DSGVO):
Gem. Art. 15 DSGVO haben Sie das Recht, Auskunft bzw. Akteneinsicht Uber die von uns

verarbeiteten personenbezogenen Daten zu erhalten. Das Recht auf Erhalt einer Kopie ist gemafn
Art. 15 Abs. 4 DSGVO grundsatzlich zu gewahrleisten.

Berichtigung (Art. 13 Absatz 2 Buchst. b DSGVO):

Sind bei uns gespeicherte personenbezogene Daten unrichtig oder unvollstandig, haben Sie gem.
Art. 16 DSGVO das Recht, diese berichtigen bzw. vervollstandigen zu lassen.
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Loschung (Art. 13 Absatz 2 Buchst. b DSGVO):

Art. 17 DSGVO normiert das Recht auf Léschung personenbezogener Daten. Dieses Recht
steht Ihnen insbesondere dann zu, wenn die Speicherung der personenbezogenen Daten zur
Erflllung unserer gesetzlichen Aufgaben nicht mehr erforderlich ist oder Sie lIhre Einwilligung zur
Datenverarbeitung mit Wirkung fir die Zukunft widerrufen haben.

Einschrankung der Verarbeitung (Art. 13 Absatz 2 Buchst. b DSGVO):

Gem. Art. 18 DSGVO kdnnen Sie die Einschréankung der personenbezogenen Daten verlangen, wenn

« die Richtigkeit der Daten von lhnen bestritten wird

« die Verarbeitung unrechtmafig ist, Sie aber deren Léschung ablehnen

 wir die Daten nicht mehr bendtigen, Sie jedoch diese zur Geltendmachung, Ausiubung oder
Verteidigung von Rechtsanspriichen bendtigen

» oder Sie gemal Art. 21 DSGVO Widerspruch gegen die Verarbeitung eingelegt haben

Widerspruch (Art. 13 Absatz 2 Buchst. b DSGVO):

Sie kdnnen bei Griinden, die sich aus lhrer besonderen Situation ergeben, ein Widerspruchsrecht
geltend machen. Gem. Art. 21 DSGVO ist jedoch zu berlcksichtigten, ob schutzwiirdige Griinde fiir
die Verarbeitung vorliegen oder die Verarbeitung der Geltendmachung, Austbung oder Verteidigung
von Rechtsansprichen dient.

Widerruf der Einwilligung (Art. 13 Absatz 2 Buchst. c DSGVO):

Sie haben gemal Art. 7 Absatz 3 DSGVO das Recht, uns erteilte Einwilligungen jederzeit mit Wirkung
fur die Zukunft ohne dass lhnen dadurch Nachteile entstehen zu widerrufen.

Beschwerde (Art. 13 Absatz 2 Buchst. d DSGVO):

Art. 77 DSGVO normiert ein Beschwerderecht bei der Aufsichtsbehdorde.
Die fur uns zustandige Aufsichtsbehorde ist die

Die Landesbeauftragte flr den Datenschutz und fir das Recht auf Akteneinsicht
Stahnsdorfer Damm 77

14532 Kleinmachnow

Telefon: 033203/356-0

Telefax: 033203/356-49

E-Mail: Poststelle@LDA.Brandenburg.de
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Teil C
Muster 3

Information liber die personenbezogenen Daten, die nicht bei lhnen erhoben wurden und an
der Schule verarbeitet werden
(Artikel 14 DSGVO)

Die Schule verarbeitet personenbezogene Daten, die nicht bei Ihnen erhoben wurden. Werden perso-
nenbezogene Daten nicht direkt bei der betroffenen Person erhoben, ist die Schule gemaf Artikel 14
Datenschutzgrundverordnung (DSGVO) verpflichtet, Innen folgende Informationen mitzuteilen:

1. Bezeichnung der Verarbeitungstatigkeit

Beschreibung der Personengruppe
(bitte jeweils Personengruppe kenntlich machen, fiir die die Informationen bestimmt sind)

[] Schiilerinnen und Schiiler
Die Verarbeitung der personenbezogenen Daten erfolgt im
Zusammenhang mit dem begriindeten Schulverhaltnis.

[] Eltern

Die Verarbeitung der personenbezogenen Daten erfolgt im
Zusammenhang mit dem begrundeten Schulverhaltnis Ihres Kindes

2. Name und Kontaktdaten des Verantwortlichen
(Art. 14 Absatz 1 Buchst. a)

Name der Schule

Stralle

Postleitzahl und Ort

Name der Schulleiterin oder des Schulleiters

Name der stellv. Schulleiterin oder des stellv. Schulleiters

Telefon E-Mail-Adresse

3. Angaben zur Person der/des Datenschutzbeauftragten
(Art. 14 Absatz 1 Buchst. b i.V.m. Art. 37 ff. DSGVO)

Name, Vorname

Telefon E-Mail-Adresse
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4. Zweck und Rechtsgrundlagen der Verarbeitung
(Art. 14 Absatz 1 Buchst. c DSGVO)

Zwecke der Verarbeitung personenbezogener Daten:

Die Verarbeitung erfolgt zur Umsetzung der Ziele und Grundsatzatze der Erziehung und Bildung
(§ 4 BbgSchulG) sowie zur Gewahrleistung des Rechts auf Bildung (§ 3 BbgSchulG).
... (evtl. weiter konkretisieren) ...

Rechtsgrundlagen fir die Verarbeitung:

Artikel 6 Absatz 1 Buchstabe e, Absatz 2 und 3 DSGVO i.V.m. § 5 Absatz1 BbgDSG i.V.m. § 65
Absatz 1 Brandenburgisches Schulgesetz i.V.m. der Datenschutzverordnung Schulwesen

* https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:02016R0679-20160504&qid=
1512569905604 &from=DE

* http://bravors.brandenburg.de/gesetze/bbgdsg

* https://bravors.brandenburg.de/gesetze/bbgschulg

* https://bravors.brandenburg.de/verordnungen/dsv_2014

Weitergehende Erlauterungen:

Die Schule verarbeitet alle in den Anlagen 1 bis 9 der Datenschutzverordnung Schulwesen (DSV) vom
15. August 2012 (GVBI. Il Nr. 72), zuletzt gedndert durch Verordnung vom 12. August 2014 (GVBI. Il Nr.
59) aufgefiihrten personenbezogenen Daten. Die Schule verarbeitet personenbezogene Daten tber die
in der Anlage 1 bis 9 der DSV aufgeflihrten personenbezogenen Daten hinaus nur, wenn dies fur die
Erfullung der Aufgabe der Schule erforderlich ist oder lhre Einwilligung vorliegt.

5. Quelle der Daten
(Art. 14 Absatz 2 Buchst. f DSGVO)

Ihre Daten wurden von der Schule bei ... (Bezeichnung der Quelle) ... erhoben.

6. Kategorien personenbezogener Daten, die verarbeitet werden
(Art. 14 Absatz 1 Buchst. d DSGVO)

Die Schule verarbeitet folgende personenbezogenen Daten von Ihnen:
... (Bezeichnung der erhobenen Daten) ... .
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5. Empfanger oder Kategorien von Empfiangern personenbezogener Daten
(Art. 14 Absatz 1 Buchst. e DSGVO)

Die Verarbeitung erfolgt an der Schule.

Die personenbezogene Daten kdnnen zur Erflllung der Aufgaben anderer Schulbehérden (staatliches
Schulamt, MBJS) oder des Schultrégers sowie bei einem Schulwechsel an andere Schulen Gbermittelt
werden (vgl. § 65 Absatz 3 BbgSchulG i.V.m. § 6 Absatz 1 bis 4 und 6 DSV). Die Verarbeitung erfolgt
daruber hinaus durch das MBJS auf der Grundlage einer Vereinbarung zur Auftragsverarbeitung gemaf
Art. 28 Absatz 3 DSGVO.

Personenbezogene Daten kénnen an andere 6ffentliche Stellen tibermittelt werden, wenn dies zur
Erflllung der Aufgaben der Schule oder der anderer 6ffentlichen Stelle (z.B. Polizei, Jugendamt)
erforderlich ist (vgl. § 65 Absatz 6 Satz 1 und 4 BbgSchulG i.V.m. § 7 DSV).

Personenbezogene Daten kdnnen an Einzelpersonen oder private Einrichtungen nur mit lhrer
Einwilligung Gbermittelt werden, es sein denn, die Ubermittlung ist zur Rechtsverfolgung insbesondere

fur Ersatzanspriche erforderlich und Uberwiegt Ihr Geheimhaltungsinteresse (vgl. § 65 Absatz 6 Satz 2
BbgSchulG).

6. Ubermittlung von personenbezogenen Daten an ein Drittland

(Art. 14 Absatz 1 Buchst. f DSGVO)

Personenbezogene Daten werden bei einem Schulwechsel an eine andere Schule au3erhalb der
Bundesrepublik Deutschland nur auf Antrag der auslandischen Schule Ubertragen (vgl. § 6 Absatz 5 DSV).

Die Ubertragung umfasst alle personenbezogenen Daten, die fiir die Erstellung eines padagogischen
Gutachtens zum Leistungsstand der Schiilerin oder des Schiilers erforderlich sind.

7. Dauer der Speicherung der personenbezogener Daten
(Art. 14 Absatz 2 Buchst. a DSGVO)

Die Loschung personenbezogener Daten richtet sich nach § 12 DSV.

8. Betroffenenrechte

Sie kdnnen folgende Rechte geltend machen:

Auskunft/Akteneinsicht (Art. 14 Absatz 2 Buchst. c DSGVO):

Gem. Art. 15 DSGVO haben Sie das Recht, Auskunft bzw. Akteneinsicht tber die von uns verarbeiteten

personenbezogenen Daten zu erhalten. Das Recht auf Erhalt einer Kopie ist gemaf Art. 15 Abs. 4
DSGVO grundsatzlich zu gewahrleisten.
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Berichtigung (Art. 14 Absatz 2 Buchst. c DSGVO):

Sind bei uns gespeicherte personenbezogene Daten unrichtig oder unvollstandig, haben Sie gem. Art.
16 DSGVO das Recht, diese berichtigen bzw. vervollstandigen zu lassen.

Loschung (Art. 14 Absatz 2 Buchst. c DSGVO):

Art. 17 DSGVO normiert das Recht auf Loschung personenbezogener Daten. Dieses Recht steht Ihnen
insbesondere dann zu, wenn die Speicherung der personenbezogenen Daten zur Erfiillung unserer
gesetzlichen Aufgaben nicht mehr erforderlich ist oder Sie Ihre Einwilligung zur Datenverarbeitung mit
Wirkung fur die Zukunft widerrufen haben.

Einschrankung der Verarbeitung (Art. 14 Absatz 2 Buchst. c DSGVO):

Gem. Art. 18 DSGVO kdnnen Sie die Einschréankung der personenbezogenen Daten verlangen, wenn

« die Richtigkeit der Daten von lhnen bestritten wird

« die Verarbeitung unrechtmafig ist, Sie aber deren Léschung ablehnen

 wirdie Daten nicht mehr benétigen, Sie jedoch diese zur Geltendmachung, Ausiibung oder Verteidigung
von Rechtsansprichen bendtigen

» oder Sie gemal Art. 21 DSGVO Widerspruch gegen die Verarbeitung eingelegt haben

Widerspruch (Art. 14 Absatz 2 Buchst. c DSGVO):

Sie kdnnen bei Griinden, die sich aus lhrer besonderen Situation ergeben, ein Widerspruchsrecht
geltend machen. Gem. Art. 21 DSGVO ist jedoch zu beriicksichtigten, ob schutzwiirdige Griinde fir die
Verarbeitung vorliegen oder die Verarbeitung der Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen dient.

Widerruf der Einwilligung (Art. 14 Absatz 2 Buchst. d DSGVO):

Sie haben gemal Art. 7 Absatz 3 DSGVO das Recht, uns erteilte Einwilligungen jederzeit mit Wirkung
fur die Zukunft ohne dass lhnen dadurch Nachteile entstehen, zu widerrufen.

Beschwerde (Art. 14 Absatz 2 Buchst. e DSGVO):

Art. 77 DSGVO normiert ein Beschwerderecht bei der Aufsichtsbehdrde.
Die fur uns zustandige Aufsichtsbehorde ist die

Die Landesbeauftragte flr den Datenschutz und fir das Recht auf Akteneinsicht
Stahnsdorfer Damm 77

14532 Kleinmachnow

Telefon: 033203/356-0

Telefax: 033203/356-49

E-Mail: Poststelle@LDA.Brandenburg.de
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Erlauterungen:

Eines entsprechenden Informationsblattes bedarf es nicht, wenn die Schiilerinnen und Schiiler oder
deren Eltern bereits (iber die Informationen verfiigen oder die Erlangung der personenbezogenen Daten
durch Rechtsvorschriften ausdriicklich geregelt ist (vgl. Artikel 14 Absatz 5 Buchstabe a und ¢ DSGVO).
In Anbetracht dessen, dass (ber die in den Anlagen 1 bis 9 der Datenschutzverordnung Schulwesen
enthaltenden personenbezogenen Daten hinaus weitere Daten nur erhoben werden dlirfen, wenn diese
erforderlich sind bzw. eine Einwilligung vorliegt, kann davon ausgegangen werden, dass diese Informa-
tionsblatt nur im Ausnahmefall erforderlich ist.
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Datenschutzerklarung fiir Schulhomepage

Datenschutzerklarung

A. Name und Anschrift des Verantwortlichen
(geman Artikel 13 Absatz 1 Buchstabe a i.V.m. 4 Nummer 7 DSGVO)

X-Schule
SchulstralRe 2
12345 Musterdorf
Telefon ...

E-Mail ...

Vertretungsberechtigt
Max Mustermann, Schulleiterin/Schulleiter

B. Kontaktdaten der oder des Datenschutzbeauftragten
(geman Artikel 13 Absatz 1 Buchstabe b)

Telefon ...
E-Mail ...

C. Information liber die Erhebung personenbezogener Daten, Speicherdauer

Im Folgenden informieren wir Uber die Erhebung personenbezogener Daten bei Nutzung unserer Web-
site. Personenbezogene Daten sind alle Daten, die auf Sie personlich beziehbar sind, z. B. Name,
Adresse, E-Mail-Adressen.

Bei lhrer Kontaktaufnahme mit uns iber ein Kontaktformular werden die von Ihnen mitgeteilten Daten
(Ihre E-Mail-Adresse, ggf. Inr Name und |hre Telefonnummer) von uns gespeichert, um Ihre Fragen zu
beantworten. Die in diesem Zusammenhang anfallenden Daten I6schen wir, nachdem die Speicherung
nicht mehr erforderlich ist, oder schranken die Verarbeitung ein, falls gesetzliche Aufbewahrungspflich-
ten bestehen.

D. Erhebung und Zwecke der Verarbeitung personenbezogener Daten
bei Besuch unserer Website

Bei der blof} informatorischen Nutzung der Website, also wenn Sie sich nicht registrieren oder uns an-
derweitig Informationen Gbermitteln, erheben wir nur die personenbezogenen Daten, die Ihr Browser an
unseren Server Ubermittelt. Wenn Sie unsere Website betrachten, erheben wir die folgenden Daten, die
fur uns technisch erforderlich sind, um lhnen unsere Website anzuzeigen und die Stabilitat und Sicher-
heit zu gewahrleisten. (Hinweis: ggf. ergénzen oder erweitern, wenn Zwecke vorliegen oder der Zweck néher bestimmbar
ist) Die Verarbeitung erfolgt allein fur diese Zwecke:
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* IP-Adresse

» Datum und Uhrzeit der Anfrage

 Zeitzonendifferenz zur Greenwich Mean Time (GMT)
* Inhalt der Anforderung (konkrete Seite)
 Zugriffsstatus/HT TP-Statuscode

* jeweils Ubertragene Datenmenge

» Website, von der die Anforderung kommt

* Browser

 Betriebssystem und dessen Oberflache

» Sprache und Version der Browsersoftware.

(Hinweis: Die Aufzéhlung ist auf die jeweilige Einstellung der Webseite anzupassen. Insoweit kann es sein, dass einzelne hier

aufgenommene Daten entfallen kbnnen oder andere hinzugefiigt werden miissen)

E. Erhebung und Zwecke der Verarbeitung personenbezogener Daten bei Kontaktaufnahme

Sofern Sie den Kontakt mit uns aufnehmen, werden neben den o.g. Daten auch die von Ihnen Ubermit-
telten personenbezogenen Daten automatisch gespeichert. Diese Daten werden fiir Zwecke der Bear-
beitung lhres Anliegens und der Kontaktaufnahme mit Ihnen gespeichert, soweit dies hierfir erforderlich
ist. Dies ist z.B. dann der Fall, wenn Sie einen Termin firr ein Gesprach bei der Schulleitung vereinbaren
wollen. (Hinweis: ggf. ergédnzen, wenn Zweck néher bestimmbar ist)

Wenn Sie Gebrauch von unserem Kontaktformular machen, werden die folgenden personenbezogenen
Daten von lhnen gespeichert:

e lhr Name,
* |hre Anschrift,
 lhre E-Mail-Adresse

(Hinweis: Die Aufzdhlung ist auf die jeweilige im Kontaktformular anzugebenen Daten anzupassen. Insoweit kann es sein, dass
einzelne hier aufgenommene Daten entfallen kénnen oder andere hinzugefiigt werden miissen. Bei der Gestaltung von Kontakt-
formularen ist darauf zu achten, dass nur so viele Daten erhoben werden, wie tatséchlich erforderlich sind).

Die Léschung der Daten erfolgt, sobald deren Speicherung flr die Bearbeitung Ihres Anliegens nicht
mehr erforderlich ist (Rechtsgrundlage ist Artikel 6 Absatz 1 Buchstabe e).

F. Verwendung von Cookies

Ein Cookie ist eine kleine Textdatei, die von Ihrem Browser (z.B. Firefox, Chrome, Microsoft Explorer/
Edge, Safari etc.) auf der Festplatte Ihres Rechners (i.e.S. Inrem Betriebssystem) gespeichert wird.

(Fir den Fall, dass keine Cookies verwandt werden)
Dieses Internet-Angebot verwendet keine Cookies.

(Ftir den Fall, dass Cookies verwandt werden, die nur den Besuch dokumentieren — Verwendung von , Transiente Cookies®)

Diese Website nutzt ,Transiente Cookies“. Hierzu gehdren sogenannte ,Session-Cookies”. Beim Auf-
ruf unserer Seiten wird ein ,Session-Cookie“ gesetzt, das die Identitat der Browser-Sitzung auf Ihrem
Rechner festhalt und nach Ende der Browser-Sitzung wieder von lhrem Rechner geloscht wird. Die
Verwendung des Session-Cookies erfolgt aus technischen Griinden. Die durch diese Cookies verarbei-
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teten Daten sind nach Artikel 6 Absatz 1 Satz 1 Buchstabe e DSGVO fiir eine technische Optimierung
der Bereitstellung unserer Internetseite erforderlich in lnrem Browser erforderlich. ...

(Hinweis: soweit transiente Cookies (iber die technische Optimierung hinaus zu weiteren Zwecken (z. B. Webshop, nur mit Anmel-
dung zugéngliche Bereiche der Seite) genutzt werden, sind diese Zwecke konkret zu beschreiben) ...

Diese Informationen werden nach Ende der Sitzung geldscht und stehen in spateren Browser-Sitzun-
gen nicht mehr zur Verfligung.

Die meisten Browser sind so eingestellt, dass sie Cookies automatisch akzeptieren. Es besteht jedoch
die Mdglichkeit, den Browser so einzustellen, dass keine Cookies gespeichert werden. In diesem Fall
besteht allerdings die Mdglichkeit, dass Sie nicht den vollen Funktionsumfang unserer Internetseiten
nutzen kénnen.

(Fir den Fall, dass Cookies verwandt werden, die nicht nur den Besuch dokumentieren — Verwendung von ,permanente Cookies")
Diese Website nutzt ,permanente” bzw. ,persistente” Cookies. vHierbei handelt es sich um Cookies, die
auch nach dem SchlielRen des Browsers gespeichert bleiben. So kann z.B. der Login-Status gespei-
chert werden, wenn die Nutzer diese nach mehreren Tagen aufsuchen. Die Dauer der Speicherung des
persistenten Cookies auf ihrem Gerét ist je nach Cookie unterschiedlich. Persistente Cookies ermdg-
lichen, dass |hr Gerat erkannt wird nachdem eine Browser-Sitzung beendet ist und eine neue Brows-
er-Sitzung begonnen hat.

Bezeichnung Cookies  Speicherdauer Zweck
z.B. ... Stunden/Tage z.B. Optimierung Benutzerfreundlichkeit
z.B. Funktionen unserer Internetseite

(Hinweise:

» Soweit ,permanente” bzw. ,persistente” Cookies verwendet werden, ist der jeweilige Zweck so ausfiihrlich zu beschreiben, dass
der Adressat diesen erfassen kann. Je langer die Speicherdauer, je deutlicher muss der Zweck erldutert werden.

* Die Regelungen zur Werbung an Schulen geméaR3 § 47 Abs. 2 Brandenburgisches Schulgesetz, insbesondere das Werbung auf
den Schulgeldnde grundsétzlich nicht erlaubt ist, sind zu beachten.)

* Fiir ein personalisiertes, cookiegestiitztes Tracking zu Werbezwecken oder auch zu Zwecken der Analyse der Nutzung der Web-
seite bzw. anderen ,Marktforschungszwecken” (sog. Analytics) besteht grundsétzlich keine Erforderlichkeit im Rahmen der Auf-
gabenerfiillung der Schule uns sollte insoweit auch unterbleiben. Dabei ist eine anonyme Reichweitenmessung, d. h. das blo3e
Zahlen, wie viele Zugriffe auf welche Angebote erfolgt sind, in der Regel zuldssig, nicht aber die personalisierte Form.

Die meisten Browser sind so eingestellt, dass sie Cookies automatisch akzeptieren. Es besteht die
Moglichkeit, den Browser so einzustellen, dass keine Cookies gespeichert werden. In diesem Fall be-

steht allerdings die Mdglichkeit, dass Sie nicht den vollen Funktionsumfang unserer Internetseiten nut-
zen kénnen.

G. Betroffenenrechte

(Art. 13 Absatz 2 Buchst. b bis f DSGVO)

Sie kdnnen folgende Rechte geltend machen:
Auskunft/Akteneinsicht (Art. 13 Absatz 2 Buchst. b DSGVO):

Gem. Art. 15 DSGVO haben Sie das Recht, Auskunft bzw. Akteneinsicht
Uber die von uns verarbeiteten personenbezogenen Daten zu erhalten.
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Berichtigung (Art. 13 Absatz 2 Buchst. b DSGVO):

Sind bei uns gespeicherte personenbezogene Daten unrichtig oder unvollstandig, haben Sie gem.
Art. 16 DSGVO das Recht, diese berichtigen bzw. vervollstandigen zu lassen.

Loschung (Art. 13 Absatz 2 Buchst. b DSGVO):

Art. 17 DSGVO normiert das Recht auf Léschung personenbezogener Daten. Dieses Recht steht
Ihnen insbesondere dann zu, wenn die Speicherung der personenbezogenen Daten zur Erflllung
unserer gesetzlichen Aufgaben nicht oder nicht mehr erforderlich ist oder eine etwaige Einwilligung
widerrufen wurde. und einwiligung vorliegt.

Einschrankung der Verarbeitung (Art. 13 Absatz 2 Buchst. b DSGVO):

Gem. Art. 18 DSGVO kdnnen Sie die Einschréankung der personenbezogenen Daten verlangen, wenn

« die Richtigkeit der Daten von lhnen bestritten wird

« die Verarbeitung unrechtmafig ist, Sie aber deren Léschung ablehnen

 wir die Daten nicht mehr benétigen, Sie jedoch diese zur Geltendmachung, Ausiubung oder
Verteidigung von Rechtsanspriichen bendtigen

» oder Sie gemal Art. 21 DSGVO Widerspruch gegen die Verarbeitung eingelegt haben

Widerspruch (Art. 13 Absatz 2 Buchst. b DSGVO):

Sie kdnnen bei Griinden, die sich aus lhrer besonderen Situation ergeben, ein Widerspruchsrecht
geltend machen. Gem. Art. 21 DSGVO ist jedoch zu bertcksichtigten, ob schutzwiirdige Griinde fiir
die Verarbeitung vorliegen oder die Verarbeitung der Geltendmachung, Austibung oder Verteidigung
von Rechtsansprichen dient.

Recht auf Widerruf der Einwilligung (Art. 13 Absatz 2 Buchst. c DSGVO):

Soweit die Verarbeitung der personenbezogenen Daten auf Grundlage einer Einwilligung erfolgt, kann
der Betroffene diese jederzeit fir den entsprechenden Zweck widerrufen. Die RechtmaRigkeit der
Verarbeitung aufgrund der getatigten Einwilligung bleibt bis zum Eingang des Widerrufs unberthrt.

Beschwerde (Art. 13 Absatz 2 Buchst. d DSGVO):

Art. 77 DSGVO normiert ein Beschwerderecht bei der Aufsichtsbehorde.
Die fiir uns zustandige Aufsichtsbehdrde ist die

Die Landesbeauftragte fir den Datenschutz und fiir das Recht auf Akteneinsicht
Stahnsdorfer Damm 77

14532 Kleinmachnow

Telefon: 033203/356-0

Telefax: 033203/356-49

E-Mail: Poststelle@LDA.Brandenburg.de
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Erlauterungen:

In die Datenschutzerkldrung der Schule ist nur das aufzunehmen, was den mdglichen Aktivitdten auf
der Schulhomepage entspricht.
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Einwilligungserklarung gemaR Artikel 6 Absatz 1 Buchstabe a) i.V.m. Artikel 7 DSGVO

Kopfbogen der Schule ... Ort, Datum ...
... Sachverhalt/Verfahren fiir die personenbezogene Daten erforderlich sind) ...
Einwilligungserkldarung gemaR Art. 6 Absatz 1 Buchstabe a) i.V.m. Artikel 7 DSGVO

Sehr geehrte Frau ... (Name) .., sehr geehrter Herr ... (Name) ...,
liebelr ...(Vorname der Schiilerin oder des Schiilers) ...,

in 0.g. Angelegenheit ist es erforderlich, personenbezogene Daten zu erheben, die nicht in der Anlage
1 bis 9 der Datenschutzverordnung Schulwesen erfasst sind. Ich bitte Sie daher um lhre Einwilligung.
Ich mdchte Ihnen hierzu folgende Hinweise geben:

Die Verarbeitung der personenbezogenen Daten erfolgt durch die ...(Schule, mit Anschrift) ...

Die Einwilligung bezieht sich auf folgende personenbezogene Daten (Was?):
... (konkrete Beschreibung der personenbezogenen Daten) ...
... (konkrete Beschreibung der personenbezogenen Daten) ...
... (konkrete Beschreibung der personenbezogenen Daten) ...

Die Einwilligung bezieht sich auf folgenden Zweck (Wofiir?):
Wir benétigen diese Daten fir ... (Beschreibung des Zwecks) ...
Die erhobenen Daten werden [ ] in nicht automatisierter Form [ ] in automatisierter Form verarbeitet.

Die Daten werden allein durch die Schule fir den 0.G. Zweck verarbeitet. Sie werden insbesondere
nicht im Internet verodffentlicht. Die Loschung der 0.g. Daten erfolgt ...(Zeitpunkt, zu dem die Léschung
der Daten erfolgen wird, z.B. unmittelbar nach Abschluss des o.g. Verfahrens)...

Es besteht das Recht, die Einwilligung jederzeit zu widerrufen. Durch den Widerruf der Einwilligung
wird die Rechtmafigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung nicht be-
ruhrt. Die Einwilligung ist freiwillig. Ich weise ausdrticklich darauf hin, dass keine Nachteile entstehen,
wenn keine Einwilligung erteilt oder eine erteilte Einwilligung widerrufen wird.

Ich informiere Sie dariiber, dass Sie gegenuber der Schule ein Recht auf Auskunft Uber lhre personen-
bezogenen Daten, ein Recht auf Berichtigung, auf Léschung oder Einschrankung. Zudem informiere ich
Sie daruber, dass lhnen ein Beschwerderecht bei der Datenschutzaufsichtsbehorde, der Landesbeauf-
tragten fur den Datenschutz und das Recht auf Akteneinsicht Brandenburg zusteht.
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(Unterschrift ... Schulleiterin / Schulleiter ...)

[Name, Vorname, Geburtsdatum und Klasse der Schiilerin / des Schiilers]
... (Sachverhalt/Verfahren fiir die personenbezogene Daten erforderlich sind) ...
Einwilligungserkldarung gemaR Art. 6 Absatz 1 Buchstabe a) i.V.m. Artikel 7 DSGVO

Hiermit willige ich ein, dass die nachfolgenden personenbezogenen Daten durch die ...(Schule, mit
Anschrift) ... verarbeitet werden: (Bitte ankreuzen!)

[]... (konkrete Beschreibung der personenbezogenen Daten) ...
[1... (konkrete Beschreibung der personenbezogenen Daten) ...
[1... (konkrete Beschreibung der personenbezogenen Daten) ...

Mir ist bekannt, dass diese Daten flr ... (Beschreibung des Zwecks) ... verarbeitet werden.

Ich willige ein, dass die erhobenen Daten [ | in nicht automatisierter Form [] in automatisierter Form
verarbeitet werden.

Hinweise und Informationen

Ich wurde dariber informiert, dass die Einwilligung fur die Zukunft jederzeit widerrufen werden kann.
Dabei kann der Widerruf auch nur auf einen Teil der 0.g. personenbezogenen Daten bezogen sein.
Durch den Widerruf der Einwilligung wird die RechtmaRigkeit der aufgrund der Einwilligung bis zum
Widerruf erfolgten Verarbeitung nicht berthrt.

Soweit die Einwilligung von mir nicht widerrufen wird, gilt sie so lange, wie die personenbezogenen
Daten fir die Erfullung des 0.g. Zwecks erforderlich sind. Soweit sie nicht mehr erforderlich sind, sind
sie zu l6schen.

Meine Einwilligung erfolgt freiwillig. Ich bin dariiber informiert worden, dass aus der Nichtertei-
lung oder dem Widerruf der Einwilligung mir keine Nachteile entstehen.

Ich bin dartber informiert worden, dass ich gegenuber der Schule ein Recht auf Auskunft iber meine
personenbezogenen Daten, ein Recht auf Berichtigung, auf Léschung oder Einschrankung. Zudem bin
ich dariiber informiert worden, dass mir ein Beschwerderecht bei der Datenschutzaufsichtsbehorde, der
Landesbeauftragten flr den Datenschutz und das Recht auf Akteneinsicht Brandenburg zusteht.

[Ort, Datum)] [Unterschrift des / der Erziehungsberechtigten]

und

[evil. ab dem 14. Geburtstag bei vorliegender Einsichtsféhigkeit: Unterschrift Schiilerin / Schiiler]
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Erlauterung:

Schulen sind gemél3 § 65 des Brandenburgischen Schulgesetzes berechtigt, die in den Anlagen 1 bis
9 der Datenschutzverordnung Schulwesen (DSV) aufgefiihrten personenbezogenen Daten von schul-
pflichtig werdenden Kindern fiir die erstmalige Aufnahme in die Schule sowie von den Schiilerinnen und
Schiilern und deren Eltern, von Lehrkréften und dem sonstigen p&dagogischen Personal zu verarbei-
ten. Nicht in den Anlagen 1 bis 9 DSV aufgefiihrte personenbezogene Daten diirfen nur verarbeitet wer-
den, soweit sie flir die Erfiillung der Aufgaben der Schulen erforderlich sind oder die oder der Betroffene
oder bei Minderjahrigen deren Eltern eingewilligt haben (vgl. § 1 Absatz 1 DSV).

Beruht die Verarbeitung auf einer Einwilligung, muss die Schule nachweisen kénnen, dass die betrof-

fene Person in die Verarbeitung ihrer personenbezogenen Daten eingewilligt hat (vgl. Artikel 7 Absatz
1 DSGVO,).
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Einwilligungserklarung in die Verarbeitung bzw. Veroéffentlichung von personenbezogenen
Daten, Fotos und Video- und Tonaufnahmen von Schiilerinnen und Schiilern durch die Schule

Kopfbogen der Schule ... Ort, Datum ...

Verarbeitung bzw. Veroffentlichung von personenbezogenen Daten, Fotos
und Video- und Tonaufnahmen von Schiilerinnen und Schiilern

Einwilligungserklarung

Sehr geehrte Eltern,
liebe Schiilerinnen und Schiler,

Groleltern — und vielleicht Sie/lhr selbst — werden sich noch an die Zeit erinnern, als die Abbildung des
eigenen Kindes oder der Enkelkinder in der Zeitung stolz ausgeschnitten und sorgsam aufbewahrt wur-
den. Mit der voranschreitenden digitalen Technik erweitern sich nicht nur die Méglichkeiten der Nutzung
fotografischer Abbildungen sondern auch die deren Missbrauchs. Unter Beriicksichtigung dieses Span-
nungsfeldes ist es uns wichtig, Ihnen einerseits die Sicherheit geben, dass mit fotografischen Abbildun-
gen in unserer Schule sorgsam umgegangen wird und andererseits Sie/Dich unter Berlcksichtigung der
geltenden rechtlichen MalRgaben um lhre/Deine Unterstlitzung bitten.

Als Schule méchten wir unsere vielfaltigen Aktivitaten gern medial prasentieren und auf unserer Schul-
homepage, in Schiilerzeitungen, Broschiren, Chroniken und im Jahrbuch sowie in Berichten fir die
Tageszeitung — auch personenbezogen — darstellen. Zur lllustration sollen auch Fotos aus dem Schulle-
ben verwendet werden, auf denen Schilerinnen und Schiler individuell erkennbar sind. Aus rechtlichen
Grunden ist hierzu in der Regel grundsatzlich Ihre Einwilligung erforderlich.

Die Einwilligung bezieht sich auf folgenden Zwecke (Was?):

Wir mochten insbesondere im Rahmen der padagogischen Arbeit oder von Schulveranstaltungen ent-
stehende Texte und Fotos veroffentlichen kdnnen. Neben Klassenfotos kommen hier etwa personenbe-
zogene Informationen Uber Schulausflige, Schilerfahrten, Schileraustausche, (Sport-)Wettbewerbe,
Unterrichtsprojekte oder den ,Tag der Offenen Tir" in Betracht.

Die Einwilligung bezieht sich auf folgende 6ffentlichkeitswirksame Medien (Wo?):

Wir mdchten diese Texte und Fotos an Tageszeitungen oder nicht kommerzielle Stellen wie z.B. For-
dervereine zur Veroffentlichung Ubermitteln sowie im Internet z.B. auf der Homepage der Schule (...
Bezeichnung Homepage...), in Druckwerken der Schule Jahrblcher, Chroniken) der Schule nutzen
konnen. Dies umfasst die Namensnennung (z.B. — bei Preisverleihungen und Belobigungen, erfolgrei-
cher Abschluss- oder Zwischenprifung, bei Berichten tUber Projekte oder besondere Leistungen) sowie
Personenabbildungen (z.B. — bei schulischen Veranstaltungen, bei Berichten Gber Wettbewerbe und
Projekte)
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Ich méchte Ihnen folgende datenschutzrechtliche Risiken hinweisen:

Bei einer Veroffentlichung im Internet konnen die Personenabbildungen und/oder Namen sowie sons-
tige verodffentlichte personenbezogene Informationen der Schilerinnen und Schuler jederzeit und zeit-
lich unbegrenzt weltweit abgerufen und in Internetarchiven gespeichert werden. Entsprechende Daten
kénnen somit auch Uber so genannte ,Suchmaschinen® aufgefunden werden. Dabei kann nicht ausge-
schlossen werden, dass andere Personen oder Unternehmen diese verdffentlichten Daten mit derzeit
weiteren oder zuklnftig im Internet verfligbaren Daten der Schiilerinnen und Schiler verknipfen und
damit Personlichkeitsprofile erstellen, die Daten verandern oder zu anderen Zwecken nutzen.

FUr das Zuganglichmachen von Einzelabbildungen des Schilers/ der Schiulerin erteilt/erteilen der/die
Unterzeichnende(n) eine jederzeit fur die Zukunft widerrufliche Einwilligung (siehe Anmeldeformular).
Bei Druckwerken ist die Einwilligung in der Regel dann nicht mehr widerruflich, wenn der Druckauftrag
erteilt ist. Im Falle des Widerrufs dirfen Einzelabbildungen zukiinftig nicht mehr fir die oben genannten
Zwecke verwendet werden und sind unverziglich aus den entsprechenden Internet-Angeboten zu 16-
schen. Soweit die Einwilligung nicht widerrufen wird, gilt sie zeitlich unbeschrankt, d. h. auch Gber das
Ende der Schulzugehérigkeit hinaus.

Die Einwilligung ist freiwillig. Ich weise ausdricklich darauf hin, dass lhnen/Dir keine Nachteile ent-
stehen, wenn Sie/Du uns keine Einwilligung erteilen/ist oder eine erteilte Einwilligung widerrufen wird.

(Unterschrift ... Schulleiterin / Schulleiter ...)
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Muster 5a

[Name, Vorname, Geburtsdatum und Klasse der Schiilerin / des Schiilers]

1) Veréffentlichung von personenbezogenen Daten

Hiermit willige ich / willigen wir wie folgt in die Veroffentlichung der o.g. personenbezogenen Daten
einschlieBlich Fotos/Videos, die wahrend der Schulzeit entstehen, der oben bezeichneten Person in
folgenden Medien ein: (Bitte ankreuzen!)

Wo?

[] Jahresbericht der Schule

[] Ortliche Tagespresse

[] World Wide Web (Internet) unter der Homepage der Schule www.....de
(Siehe hierzu den Hinweis unten!)

L] ... (evtl. weitere Bereich erganzen) ...

Was?

[] Fotos

[] Videos

[ ] Andere Personenbezogene Daten (z.B. Vorname, Name, Alter)

Die Rechteeinrdumung an den Fotos erfolgt ohne Vergitung und umfasst auch das Recht zur Bearbei-
tung, soweit die Bearbeitung nicht entstellend ist. Klassenfotos werden im Jahresbericht lediglich mit al-
phabetischen Namenslisten versehen. Ansonsten werden den Fotos keine Namensangaben beigefligt.

2) Anfertigung von Videoaufzeichnungen

Hiermit willige ich / willigen wir in die Anfertigung von Videoaufzeichnungen innerhalb des Unterrichts
ein: (Bitte ankreuzen!)

[] Videoaufzeichnung im Sportunterricht fir folgenden Zweck:
[Eintragung des Zwecks durch die Schule]

[] Videoaufzeichnung im Schulbetrieb flr folgenden Zweck:
[Eintragung des Zwecks durch die Schule]

[] Tonaufzeichnungen im Schulbetrieb flr folgenden Zweck:
[Eintragung des Zwecks durch die Schule]

Die Aufnahmen werden nur innerhalb des Unterrichts verwendet und nicht an Dritte Gbermittelt.
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Muster 5a

Hinweise und Informationen

Diese Einwilligung kann flr die Zukunft jederzeit widerrufen werden. Dabei kann der Widerruf auch nur
auf einen Teil der Medien oder der Datenarten oder Fotos bezogen sein. Durch den Widerruf der Einwil-
ligung wird die Rechtmafigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung
nicht berihrt. Bei Druckwerken ist die Einwilligung nicht mehr widerruflich, sobald der Druckauftrag
erteilt ist. Im Falle des Widerrufs werden entsprechende Daten zukiinftig nicht mehr fir die oben ge-
nannten Zwecke verwendet und unverziglich aus den entsprechenden Internet-Angeboten geldscht.
Soweit die Einwilligung nicht widerrufen wird, gilt sie fur die Dauer der Schulzugehdrigkeit, nach Ende
der Schulzugehorigkeit werden die Daten geldscht. Videoaufzeichnungen werden nach Abschluss des
Arbeitsauftrages, spatestens jedoch am Ende des Schuljahres bzw. am Ende der Kursstufe oder wenn
der o. g. Zweck erreicht ist, geldscht.

Die Einwilligung ist freiwillig. Aus der Nichterteilung oder dem Widerruf der Einwilligung entste-
hen keine Nachteile.

Gegenliber der Schule besteht ein Recht auf Auskunft tiber Ihre personenbezogenen Daten, ferner ha-
ben Sie ein Recht auf Berichtigung, Léschung oder Einschrankung. Zudem steht Ihnen ein Beschwer-
derecht bei der Datenschutzaufsichtsbehdrde, der Landesbeauftragten flir den Datenschutz und das
Recht auf Akteneinsicht Brandenburg zu.

Veroffentlichungen im Internet / Datenschutzrechtlicher Hinweis:

Bei einer Veroffentlichung im Internet konnen die personenbezogenen Daten (einschlieRlich Fotos) je-
derzeit und zeitlich unbegrenzt weltweit abgerufen und gespeichert werden. Die Daten kénnen damit
etwa auch Uber so genannte ,Suchmaschinen“ aufgefunden werden. Dabei kann nicht ausgeschlossen
werden, dass andere Personen oder Unternehmen die Daten mit weiteren im Internet verfligbaren per-
sonenbezogenen Daten verknlpfen und damit ein Personlichkeitsprofil erstellen, die Daten verandern
oder zu anderen Zwecken verwenden.

[Ort, Datum) [Unterschrift des / der Erziehungsberechtigten]

und

[evil. ab dem 14. Geburtstag bei vorliegender Einsichtsfahigkeit: Unterschrift Schiilerin / Schiiler]

Erlauterung:

Die Verbreitung von Fotoaufnahmen in der Schule richtet sich nach dem Recht am eigenen Bild, wel-
ches insbesondere durch Art. 2 Absatz 1 i.V.m. Art. 1 GG (vgl. auch Nummer 16 Absatz 3 VV-Schul-
betrieb) geregelt wird. Beruht die Verarbeitung auf einer Einwilligung, muss die Schule nachweisen
kénnen, dass die betroffene Person in die Verarbeitung ihrer personenbezogenen Daten eingewilligt hat
(vgl. Artikel 7 Absatz 1 DSGVO,).
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Muster 5a

Die in diesem Zusammenhang zu beachtenden datenschutzrechtlichen MalRgaben, gelangen dann an
Bedeutung, wenn fotografische Abbildungen von der Schule verarbeitet (z.B. Einstellung auf der Home-
page) werden. Die bisher geltenden MalRgaben haben sich mit dem Inkrafttreten der DSGVO nicht
verdndert. Rechtsgrundlage ist jedoch nunmehr Art. 6 Absatz 1 Buchstabe a DSGVO. Insoweit kbnnen
bisher verwandte Einwilligungserkldrungen weiter verwandt werden, soweit sie hinsichtlich der Verwen-
dung der fotografischen Abbildungen, der Dauer der Verwendung, der evtl. Nutzung durch Dritte, der
bestehenden Risiken und der Mdglichkeit des Widerrufs ausreichend informieren und konkretisierende
Aussagen enthalten. Deutlich hervortreten muss die Freiwilligkeit der Einwilligung!!!

Grundsétzlich gilt die Einwilligung fiir ein Schuljahr und ist daher vor/zu Beginn eines Schuljahres bei
Bedarf erneut einzuholen.

Hinweise zur Umsetzung der Datenschutz-Grundverordnung — Handreichung fiir Schulen in &ffentlicher Tragerschaft — Muster 36



Teil C
Muster 5b

Einwilligungserklarung in die Verarbeitung bzw. Veroffentlichung von personenbezogenen
Daten, Fotos und Video- und Tonaufnahmen von Schiilerinnen und Schiilern fiir die interne
Auswertung in der Lehrkrafteaus- und -fortbildung

Kopfbogen der Schule ... Ort, Datum ...

Sehr geehrte Eltern,
liebe Schilerinnen und Schiler,

fur die Lehrkrafteaus- und — Fortbildung ist es von gro3em Nutzen, wenn Ton- und Videoaufnahmen von
Unterrichtseinheiten erstellt und auf dieser Grundlage gemeinsam mit den Lehramtskandidatinnen und
Lehramtskandidaten methodische und didaktische Auswertungen vornehmen zu kénnen. Entsprechen-
de Aufzeichnungen dienen allein der Veranschaulichung methodischer und didaktischer Unterrichtsab-
laufe in Bezug auf die Lehramtskandidatinnen und Lehramtskandidaten:

Hierzu mochten wir im Folgenden lhre / Eure Einwilligung einholen.

(Unterschrift ... Schulleiterin / Schulleiter ...)
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Muster 5b

[Name, Vorname, Geburtsdatum und Klasse der Schiilerin / des Schiilers]

Hiermit willige ich/willigen wir in die Nutzung der personenbezogenen Daten der oben bezeich-
neten Person einschlieBlich entsprechend erzeugter Ton- bzw. Videoaufnahmen von Unterrichts-
sequenzen in teilnehmerbegrenzten Raumen im Rahmen der Lehrkrafteaus- und -fortbildung ein.

Die Aufnahmen werden nur innerhalb des Unterrichts verwendet und nicht an Dritte (bermittelt.
Hinweise und Informationen:

Diese Einwilligung kann fur die Zukunft jederzeit widerrufen werden. Dabei kann sich der Widerruf auch
nur auf einen Teil der Einwilligung beziehen. Durch den Widerruf der Einwilligung wird die RechtmaRigkeit
der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung nicht bertihrt. Im Falle des Wider-
rufs werden entsprechende Daten zukiinftig nicht mehr fiir die oben genannten Zwecke verwendet und
unverziglich geldscht. Soweit die Einwilligung nicht widerrufen wird, gilt sie fur die Dauer der Schulzuge-
horigkeit, nach Ende der Schulzugehdrigkeit werden die Daten geldscht. Die Ton- und Videoaufzeichnun-
gen werden nach Auswertung mit den Lehramtskandidatinnen oder Lehramtskandidaten geldscht.

Die Einwilligung ist freiwillig. Aus der Nichterteilung oder dem Widerruf der Einwilligung entste-
hen keine Nachteile.

Gegenuber der Schule besteht ein Recht auf Auskunft Gber lhre personenbezogenen Daten, ferner ha-
ben Sie ein Recht auf Berichtigung, Léschung oder Einschrankung. Zudem steht Ihnen ein Beschwer-
derecht bei der Datenschutzaufsichtsbehorde, der Landesbeauftragten fir den Datenschutz und das
Recht auf Akteneinsicht Brandenburg zu.

Veroffentlichungen im Internet / Datenschutzrechtlicher Hinweis:
Es erfolgt keine Veroffentlichung im Internet.

[Ort, Datum) [Unterschrift des / der Erziehungsberechtigten]

und

[evil. ab dem 14. Geburtstag bei vorliegender Einsichtsféhigkeit: Unterschrift Schiilerin / Schiiler]

Erlauterungen:

Die Verbreitung von Fotoaufnahmen in der Schule richtet sich nach dem Recht am eigenen Bild, wel-
ches inshesondere durch Art. 2 Absatz 1 i.V.m. Art. 1GG (vgl. auch Nummer 16 Absatz 3 VV-Schul-
betrieb) geregelt wird. Beruht die Verarbeitung auf einer Einwilligung, muss die Schule nachweisen
kénnen, dass die betroffene Person in die Verarbeitung ihrer personenbezogenen Daten eingewilligt hat
(vgl. Artikel 7 Absatz 1 DSGVO,).
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Die in diesem Zusammenhang zu beachtenden datenschutzrechtlichen MalRgaben, gelangen dann an
Bedeutung, wenn fotografische Abbildungen von der Schule verarbeitet (z.B. Einstellung auf der Home-
page) werden. Die bisher geltenden MalRgaben haben sich mit dem Inkrafttreten der DSGVO nicht
verdndert. Rechtsgrundlage ist jedoch nunmehr Art. 6 Absatz 1 Buchstabe a DSGVO. Insoweit kbnnen
bisher verwandte Einwilligungserkldrungen weiter verwandt werden, soweit sie hinsichtlich der Verwen-
dung der fotografischen Abbildungen, der Dauer der Verwendung, der evtl. Nutzung durch Dritte, der
bestehenden Risiken und der Mdglichkeit des Widerrufs ausreichend informieren und konkretisierende
Aussagen enthalten. Deutlich hervortreten muss die Freiwilligkeit der Einwilligung!!!

Hinweise zur Umsetzung der Datenschutz-Grundverordnung — Handreichung fiir Schulen in &ffentlicher Tragerschaft — Muster 39



Teil C
Muster 6

Benennung Datenschutzbeauftragte/r (Artikel 37 DSGVO)

Kopfbogen der Schule ... Ort, Datum ...

Datenschutzbeauftragte/r der ...(Benennung der Schule) ...

Benennung

Sehr geehrte/r Frau/Herr ...,

mit Wirkung vom ... (Datum) ... benenne ich Sie gemaR Art. 37 der Datenschutzgrundverordnung (DS-
GVO) zur/zum

Beauftragten fiir den Datenschutz.

In dieser Funktion sind Sie der Schulleitung unmittelbar unterstellt, jedoch nicht weisungsgebunden.
lhre Aufgabe beinhaltet u.a. die Uberwachung der Einhaltung der Datenschutzvorschriften sowie die
Beratung der Schulleiterin/des Schulleiters in datenschutzrechtlichen Fragestellungen. Die Aufgaben
ergeben sich im Einzelnen aus Art. 39 DSGVO.

Sie sind Ansprechpartner/in fir Betroffene (d.h. Schilerinnen und Schiler, Eltern, Lehrkrafte). Lehr-
krafte konnen sich in Angelegenheiten des Datenschutzes ohne Einhaltung des Dienstweges an Sie
wenden.

Auf lhre Verschwiegenheitspflicht hinsichtlich der Identitdt von Betroffenen sowie der Umstande, die
Ruckschlisse auf die Betroffenen zulassen — soweit Sie nicht davon durch die Betroffenen ausdrtcklich
befreit sind —, weise ich Sie besonders hin.

Ich wiinsche Ihnen fir Ihre Tatigkeit viel Erfolg.

Mit freundlichen GriiRen

(Unterschrift ... Schulleiterin / Schulleiter ...)
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Verantwortlicher im Sinne des Artikel 4 Nummer 7 DSGVO ist die Schule selbst. Nach den einschlagigen
schul-, beamten-, arbeits- und organisationsrechtlichen Bestimmungen verbleibt die Letztverantwort-
lichkeit bei der Schulleiterin oder dem Schulleiter, weil sie oder er Leiterin oder Leiter der datenverar-
beitenden Stelle ist und weil sie oder er die Schule nach aullen vertritt sowie die Gesamtverantwortung
tragt (§ 71 Absatz 1 Nummer 5 und 1 BbgSchulG). Auch gemaR § 11 Absatz 1 DSV ist fur die Einhaltung
des Datenschutzes in der Schule die Schulleiterin oder der Schulleiter verantwortlich, die oder der Hin-
weise zur Datenverarbeitung gibt und die Datenschutzbeauftragte oder den Datenschutzbeauftragten
benennt, welche oder welcher nicht Mitglied der Schulleitung sein darf. Der Lehrerrat hat unter anderem
weiterhin gemaf §§ 66 Nummer 6, 91 Absatz 4 Satz 2 PersVGi. V. m. § 11 Absatz 1 Satz 2 DSV bei der
Benennung der oder des Datenschutzbeauftragten mitzubestimmen.

Ja. Artikel 37 Absatz 3 DSGVO und § 11 Absatz 1 Satz 3 DSV sehen jedoch vor, dass fiir mehrere
Schulen unter Bertcksichtigung der Organisationsstruktur und ihrer Gré3e eine gemeinsame Daten-
schutzbeauftragte oder ein gemeinsamer Datenschutzbeauftragter benannt werden kann. Zu den we-
sentlichen Aufgaben gemal Artikel 39 Absatz 1 DSGVO gehéren zumindest:

a) die Unterrichtung und Beratung des Verantwortlichen und der Beschéftigten, die Verarbeitungen
durchfiihren hinsichtlich der datenschutzrechtlichen Pflichten,

b) die Uberwachung der Einhaltung datenschutzrechtlicher Vorschriften sowie der Strategien fiir den
Schutz personenbezogener Daten einschlieRlich der Zuweisung von Zustandigkeiten,

c) die Uberwachung der Durchfiihrung von SchulungsmaRnahmen der mit der Verarbeitung personen-
bezogener Daten betrauten Beschaftigten durch den Verantwortlichen,

d) die Zusammenarbeit mit der Aufsichtsbehdrde (hier mit der Landesbeauftragten fur den Datenschutz
und fur das Recht auf Akteneinsicht Brandenburg) und

e) die Beratung des Verantwortlichen bei Datenschutz-Folgeabschatzungen.

Der Verantwortliche und der Auftragsverarbeiter unterstitzen die/den Datenschutzbeauftragte/n und
stellen sicher, dass dieser bei der Erflillung seiner Aufgaben keine Anweisungen bezulglich der Aus-
Ubung dieser Aufgaben erhalt.

Die oder der Datenschutzbeauftragte ist sofort zu benennen. Die bereits vor der Geltung der Daten-
schutz-Grundverordnung durchgefiihrten Benennungen bleiben bestandskraftig. Die Benennung ist
der Aufsichtsbehdrde gemaf Artikel 37 Absatz 7 DSGVO zu melden. Es wird empfohlen, hierfiir das
Online-Formular der Landesbeauftragten fir den Datenschutz und fiir das Recht auf Akteneinsicht
Brandenburg unter: zu
verwenden.

Hinweise zur Umsetzung der Datenschutz-Grundverordnung — Handreichung fiir Schulen in &ffentlicher Tragerschaft — FAQ 2



Ja. Gemal Artikel 30 DSGVO flihrt jeder Verantwortliche ein Verzeichnis aller Verarbeitungstatigkeiten
mit personenbezogenen Daten die seiner Zustandigkeit unterliegen. Dieses Verzeichnis ersetzt das
bisherige ,Verfahrensverzeichnis” nach § 8 des alten BbgDSG. Die Landesbeauftragte fiir den Daten-
schutz und fiir das Recht auf Akteneinsicht Brandenburg soll anhand dieses Verzeichnisses die Ver-
arbeitungsvorgange kontrollieren kénnen. Deshalb muss dieses auf Anfrage der Aufsichtsbehdrde zur
Verfligung gestellt werden und die hierfur wesentlichen Informationen gemaf Artikel 30 Absatz 1 Satz 2
Buchstaben a bis g DSGVO beinhalten (vgl. Muster 1a und 1 b in Teil C).

Fir die Freigabeverfahren und die Einsicht in die Verarbeitungsverzeichnisse gilt zudem § 4 Absatz
1 bis 3 BbgDSG. Hiernach kann das Verzeichnis, mit Ausnahme der in § 4 Absatz 3 Satz 2 BbgDSG
beschriebenen Angaben, einschliellich der Freigabeerklarung von jedermann unentgeltlich eingesehen
werden.

Nein. Das Verarbeitungsverzeichnis ist nur ein Teil der normierten Rechenschaftspflichten eines Verant-
wortlichen. Als Nachweise dokumentiert werden missen

a) die Einhaltung der Grundsatze gemaf Artikel 5 Absatz 1 Buchstabe a bis f DSGVO,

b) die vorhandenen Einwilligungen gemaf Artikel 7 Absatz 1 DSGVO,

c) die Ordnungsmafigkeit der gesamten Verarbeitung gemaf Artikel 24 Absatz 1 DSGVO sowie
d) die Ergebnisse einer Datenschutz-Folgenabschatzung gemaf Artikel 35 Absatz 7 DSGVO.

Zudem bedarf jede mittels automatisierter Verfahren vorgesehene Verarbeitung personenbezogener
Daten vor ihrem Beginn und vor einer wesentlichen Anderung der schriftlichen Freigabe durch den
Verantwortlichen, die den Vorgaben aus § 4 Absatz 1 Satz 2 bis 4 BbgDSG entspricht. Es ist empfeh-
lenswert weitere Bestandteile des Datenschutzkonzeptes wie z. B. interne Verhaltensregeln, eine Risi-
koanalyse, ein Sicherheitskonzept oder ein Zertifikat schriftlich in Papierform oder elektronischer Form
zu dokumentieren. Die Schule muss lickenlos darlegen kénnen, dass die geltenden Bestimmungen
eingehalten werden und wurden. Der Verantwortliche hat zudem geman Artikel 33 Absatz 1 und 5 DSG-
VO Verletzungen des Schutzes personenbezogener Daten, deren Auswirkungen sowie die ergriffenen
Abhilfemalinahmen zu dokumentieren. Die Verletzung ist bei der Landesbeauftragten fir den Daten-
schutz und fiir das Recht auf Akteneinsicht Brandenburg innerhalb von 72 Stunden zu melden, es sei
denn, die Verletzung fiihrt voraussichtlich nicht zu einem Risiko fiir die Rechte und Freiheiten natiirlicher
Personen (siehe auch Frage 24).

Es ist grundsatzlich angeraten, die an der Schule tatigen Personen fiir das Datenschutzrecht zu sensi-
bilisieren bzw. zur Einhaltung der datenschutzrechtlichen Regelungen anzuhalten. Die Anforderungen
an die MalRnahmen zur Gewahrleistung eines angemessenen Datenschutzes hangen unter anderem
von der Art und dem Umfang der Datenverarbeitung und der zu verarbeitenden Daten ab. Grundlage
fur die Entscheidung tber notwendige Mallnahmen ist eine Risikoanalyse. Zum Zwecke der Sicherheit
der Verarbeitung sind unter Beriicksichtigung des Stands der Technik, der Implementierungskosten und
der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere des Risikos fir die Rechte und Freiheiten natlrlicher Perso-
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nen, geeignete technische und organisatorische Mallnahmen fiir ein angemessenes Schutzniveau zu
treffen und zu gewahrleisten. Auch wenn das Bundesdatenschutzgesetz hier fur Schulen in 6ffentlicher
Tragerschaft im Land Brandenburg nicht zur Anwendung kommt, bieten sich als MaRnahmen flr den
Verantwortlichen und den Auftragsverarbeiter, die unter anderem sicherstellen kénnen, dass nur be-
rechtigte Personen Zugang zu personenbezogenen Daten haben und diese nur auf Anweisung des
Verantwortlichen vorschriftsgemaf verarbeiten und verarbeiten kdnnen, die in § 64 Absatz 3 Nummer
1 bis 14 BDSG fir die automatisierte Verarbeitung beschriebenen Kontrollinstrumente der Zugangs-
kontrolle, Datentragerkontrolle, Speicherkontrolle, Benutzerkontrolle, Zugriffskontrolle, Ubertragungs-
kontrolle, Eingabekontrolle, Transportkontrolle, Auftragskontrolle und Verfligbarkeitskontrolle sowie die
Gewabhrleistung der Wiederherstellbarkeit, Zuverlassigkeit, Datenintegritat und Trennbarkeit als Arbeits-
hilfe an. Diese MaRnahmen entsprechen zu grof3en Teilen auch denin § 9i. V. m. der Anlage zu § 9 Satz
1 BDSG (alt) und den in Artikel 29 Absatz 2 Buchstabe a bis j Richtlinie (EU) 2016/680 beschriebenen
MaRnahmen und kdnnen fir die in Artikel 32 Absatz 1 Buchstabe a bis d DSGVO benannten Maflinah-
men und Voraussetzungen in der Praxis als konkretisierende Erganzung genutzt werden. Fir die nicht
automatisierte Datenverarbeitung kdnnen diese MalRnahmen haufig ebenfalls als Arbeitshilfe verwendet
werden.

Eine Datenschutz-Folgenabschatzung ist lediglich bei Formen der Verarbeitung, von denen ein vor-
aussichtlich hohes Risiko fiir die Rechte und Freiheiten natlrlicher Personen ausgeht, vorab von dem
Verantwortlichen vorzunehmen.

Von einem solchen hohen Risiko ist bei den innerhalb der Schule ablaufenden nicht automatisierten
Datenverarbeitungsprozessen nicht auszugehen. Die Datenschutzverordnung Schulwesen enthalt um-
fassende Regelungen zum Schutz personenbezogener Daten, die in nicht automatisierter Form verar-
beitet werden (§ 1 Absatz 2, § 3 sowie § 11 Absatz 3 und Absatz 4), so dass gemaf Artikel 35 Absatz 10
DSGVO hier eine Datenschutz-Folgenabschatzung nicht erforderlich ist.

Erst dann, wenn bei Verwendung neuer Technologien, aufgrund der Art, des Umfangs, der Umstan-
de und der Zwecke der Verarbeitung eine systematische Verbindung von personenbezogenen Daten
entsteht, kann auch fir den Schulbereich eine Datenschutz-Folgenabschatzung Relevanz erlangen.
Deshalb ist es erforderlich, dass bei einer automatisierten Verarbeitung von personenbezogenen Daten
regelmaRig geprift wird, ob die Voraussetzungen gemaf Artikel 35 Absatz 1 DSGVO vorliegen.

Fir Verarbeitungsverfahren, die gemaf Artikel 20 der Richtlinie 95/46/EG und § 10 a BbgDSG (alt) im
Rahmen einer Vorabkontrolle gepruft wurden und noch immer auf dieselbe Art durchgefihrt werden wie
zum Zeitpunkt der Vorabkontrolle, ist zusatzlich zunachst keine Datenschutz-Folgenabschatzung er-
forderlich. Die automatisierten schulischen Datenverarbeitungsverfahren auf der Grundlage der Schul-
verwaltungssoftware weBBschule und des Internetportals ZENSOS (Zentrales System zur Online-Ver-
waltung von Schulinformationen) kénnen hierunter eingeordnet werden. Die Verfahren sind Artikel 24
Absatz 1 Satz 2 DSGVO entsprechend regelmaRig, d. h. im konkreten innerhalb von 2 bis 3 Jahren,
auf ihre Ubereinstimmung mit der Datenschutz-Grundverordnung hin, Artikel 35 DSGVO entsprechend,
zu Uberprifen. Es ist daher nicht auszuschlieRen, dass hier spatestens bis zum 25. Mai 2021 eine
Datenschutz-Folgenabschatzung zu erfolgen hat. Eine erforderliche Datenschutz-Folgenabschatzung
soll daher im Rahmen der Verwendung der digitalen Schulverwaltungssoftware weBBschule oder des
Internetportals ZENSOS zentral durch das MBJS vorgenommen werden. Hierbei werden die Schulen
entsprechend informiert und unterstitzt werden.

Hinweise zur Umsetzung der Datenschutz-Grundverordnung — Handreichung fiir Schulen in &ffentlicher Tragerschaft — FAQ 4



Ja. Das Datenschutzkonzept umfasst technische, organisatorische und rechtliche Aspekte und beinhal-
tet eine Risikoanalyse. Es enthalt zudem das sich aus Artikel 5 Absatz 2, Artikel 32 Absatz 1, Artikel 24
Absatz 1 DSGVO und aus § 4 Absatz 1 Satz 2 Nummer 2 BbgDSG ergebende Erfordernis, ein Sicher-
heitskonzept zu erstellen, dieses regelmalig zu prufen und im Bedarfsfall zu aktualisieren. Des Wei-
teren ist im Datenschutzkonzept der Umgang mit moglicherweise auftretenden Datenschutzpannen zu
klaren. Um die notwendigen Maflinahmen fiir den Datenschutz erkennen zu kénnen, sind insbesondere
folgende Priffragen zu beantworten:

a)

Werden die Grundsatze gemal Artikel 5 Absatz 1 Buchstaben a bis f DSGVO (,RechtmaRigkeit,
Verarbeitung nach Treu und Glauben, Transparenz®, ,Zweckbindung®, ,Datenminimierung®, ,Richtig-
keit, ,Speicherbegrenzung®, ,Integritat und Vertraulichkeit“) und die ,Rechenschaftspflicht gemaf
Artikel 5 Absatz 2 DSGVO sowie die sonstigen Dokumentationspflichten (siehe Frage 5) beachtet?

Besteht durch die Verarbeitung personenbezogener Daten ein Risiko oder ein hohes Risiko fir die
Rechte und Freiheiten naturlicher Personen? Ist eine Datenschutz-Folgenabschatzung notwendig?

Sind die Vertrage zur Auftragsdatenverarbeitung sowie die DatenschutzmaRnahmen und Daten-
schutzerklarungen auf der Homepage auf aktuellem Stand?

Gentigen die technischen und organisatorischen Bedingungen den Anforderungen an Datensicher-
heit und Datenschutz gemal Artikel 24, 25 und 32 DSGVO? Kann eine in dieser Hinsicht anfor-
derungsgerechte Datensicherheit bzw. ein anforderungsgerechter Datenschutz durch Technikge-
staltung und datenschutzfreundliche Voreinstellungen, MaRnahmen zur Pseudonymisierung und
Verschlisselung, die Fahigkeit, die Vertraulichkeit, Integritat, Verfigbarkeit und Belastbarkeit der
Systeme und Dienste im Zusammenhang mit der Verarbeitung auf Dauer, die Fahigkeit, die Verflig-
barkeit der personenbezogenen Daten und den Zugang zu ihnen bei einem physischen oder tech-
nischen Zwischenfall rasch wiederherzustellen und ein Verfahren zur regelmafigen Uberpriifung,
Bewertung und Evaluierung der Wirksamkeit der technischen und organisatorischen MalRnhahmen
zur Gewabhrleistung der Sicherheit der Verarbeitung sichergestellt werden? Hierflr kann man sich an
den in der Antwort zu Frage 6 der FAQ beschriebenen MaRnahmen gemaf § 64 Absatz 3 Nr. 1 bis
14 BDSG orientieren.

Werden in ausreichendem Malf3e Verarbeitungsverzeichnisse gemaf Artikel 30 DSGVO gefuhrt?

Ist eine Datenschutzbeauftragte oder ein Datenschutzbeauftragter gemaf Artikel 37 bis 39 DSGVO
benannt und der Landesbeauftragten fir den Datenschutz und fiir das Recht auf Akteneinsicht Bran-
denburg gemeldet worden?

Werden die Informationspflichten gemaR Artikel 13 ff. DSGVO ordnungsgemal erfullt?

Wie kdénnte angemessen auf eine Datenpanne gemal Artikel 33 DSGVO reagiert werden?

Werden die Mitarbeiter des Verantwortlichen hinreichend beraten oder geschult?

Werden die ergdnzenden landesrechtlichen Regelungen wie zum Beispiel § 65 Brandenburgisches

Schulgesetz, das Brandenburgische Datenschutzgesetz und die Datenschutzverordnung Schulwe-
sen beachtet und umgesetzt?
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Eine Einwilligung gemaf} Artikel 4 Nummer 11, Artikel 6 Absatz 1 Buchstabe a und Artikel 7 DSGVO st
grundsatzlich nicht formgebunden, es empfiehlt sich jedoch im Falle einer erforderlichen Einwilligung,
eine schriftliche Einwilligung anzufordern, da der Verantwortliche nachweisen kdnnen muss, dass die
betroffene Person in die Verarbeitung ihrer personenbezogenen Daten eingewilligt hat. Denn eine be-
reits erklarte Einwilligung kann jederzeit widerrufen werden. Eine Einwilligung muss die von der Einwilli-
gung umfasste konkrete Datenverarbeitung konkret benennen und freiwillig erfolgen. Erfolgt die Einwil-
ligung der betroffenen Person durch eine schriftliche Erklarung, die noch andere Sachverhalte betrifft,
so muss das Ersuchen um Einwilligung in verstandlicher und leicht zuganglicher Form in einer klaren
und einfachen Sprache so erfolgen, dass es von den anderen Sachverhalten klar zu unterscheiden ist
(vgl. Muster 5, 5a und 5b in Teil C).

Grundsatzlich ist bei minderjahrigen Schilerinnen und Schilern unter 18 Jahren die Einwilligung stets
durch die Eltern zu erklaren. Eine zusatzliche Einwilligung der Schiilerin oder des Schiilers ist einzuho-
len, wenn dies durch Rechtsvorschriften vorgesehen ist oder eine Einsichtsfahigkeit beziiglich hdchst-
personlicher Rechte zu bejahen ist. Im Naheren ist entscheidend, ob die oder der Minderjahrige die
Konsequenzen und Folgen der Datenverarbeitung Gberblicken und verstehen kann. Dabei kann bei
hochstpersdnlichen Rechten und dblichen Konstellationen, wie z.B. der Wahrnehmung des Rechts am
eigenen Bild als Teil des Grundrechts auf informationelle Selbstbestimmung und Allgemeinen Person-
lichkeitsrechts aus Artikel 2 Absatz 1 i. V. m. Artikel 1 Absatz 1 Grundgesetz, in der Regel ab der Vollen-
dung des 14. Lebensjahres von einer Einsichtsfahigkeit ausgegangen werden. Die in Artikel 8 DSGVO
vorgesehene Altersgrenze fiir Einwilligungen von 16 Jahren gilt lediglich fiir Angebote von Diensten der
Informationsgesellschaft.

Nein. Die privaten Adressen und Kontaktdaten der Lehrkrafte sind nur von der Schulleitung zur Wahr-
nehmung der dienstlichen Pflichten zu verwenden. Ohne eine ausdrickliche Einwilligung durfen die
Privatadressen, privaten Telefonnummern, privaten E-Mailadressen oder Fotos nicht ins Intranet ge-
stellt oder in sonstiger Art und Weise den tbrigen Kolleginnen und Kollegen oder den Schilerinnen und
Schilern bekannt gegeben werden.

Das hochstpersonliche Recht am eigenen Bild haben auch auf schulischen Veranstaltungen alle anwe-
senden Personen zu beachten. Eine gewerbetreibende Fotografin oder ein gewerbetreibender Fotograf
sind in der Frage nach der Zulassigkeit des Anfertigens der Fotografie anders zu beurteilen als z. B. die
Eltern, die ein Erinnerungsfoto auf einer offiziellen fir Besucherinnen und Besucher gedffneten schuli-
schen Veranstaltung fur sich selber anfertigen moéchten. Gemaf Artikel 2 Absatz 2 Buchstabe ¢ DSGVO
gilt die Datenschutz-Grundverordnung nicht fir die Verarbeitung von personenbezogenen Daten, die
von einer natlrlichen Person zur Auslibung ausschlief3lich personlicher oder familiarer Tatigkeiten und
somit ohne Bezug zu einer beruflichen oder wirtschaftlichen Tatigkeit vorgenommen wird (Haushalts-
privileg). Im Falle des Haushaltsprivilegs findet jedoch dennoch eine Abwagung fir die RechtmaRigkeit
des Anfertigens der Fotografie unter Berlcksichtigung der betroffenen Grundrechte der Abgebildeten
statt. Diese ist nicht generell vorhersehbar und hangt von den jeweiligen Umsténden des Einzelfalls ab.
Jedoch besteht auf Seiten des fotografierenden Elternteils z. B. auf einer Einschulungsveranstaltung
seines Kindes, ein nachvollziehbares Interesse an der Anfertigung von privaten Erinnerungsfotos. In-
wieweit demgegentiber Interessen von ungewollt mitfotografierten Personen entgegenstehen ist eine
Entscheidung im Einzelfall. Bei diskreditierenden oder speziellen Situationen, die sensible Daten betref-
fen, wird i. d. R. von einem Uberwiegen der Interessen der mitfotografierten Personen auszugehen sein.
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Gemal Nummer 16 Absatz 1 Buchstabe b VV-Schulbetrieb hat die Schulleiterin oder der Schulleiter da-
rauf zu achten, dass das Recht am eigenen Bild gemaf § 22 KunstUrhG der Schilerinnen und Schiler,
deren Eltern sowie der Lehrkrafte bei der Berichterstattung von Medien aus der Schule gewahrt blei-
ben. Gemals Nummer 16 Absatz 3 VV-Schulbetrieb bedarf die ,fotografische und filmische Abbildung®
(Achtung, gemeint ist damit nur deren Verbreitung oder offentliche zur Schau Stellung.) gemafn § 22
KunstUrhG der Einwilligung der Betroffenen, es sei denn die Betroffenen werden nur als Kulisse vor
Schulgebauden oder als Teil einer Gruppe aufgenommen. Es soll gemall Nummer 16 Absatz 3 Satz 4
VV-Schulbetrieb bei einer Presseberichterstattung den einzelnen Personen Gelegenheit zum Verlassen
der Gruppe gegeben werden, wenn sie nicht abgebildet werden méchten. Dieser Grundsatz sollte auch
fur private Aufnahmen im Rahmen schulischer Veranstaltungen angewendet werden.

In jedem Fall ist stets dann keine ausschliefl3lich persdnliche oder familidre Tatigkeit im Rahmen des
Haushaltsprivilegs gegeben, wenn die Fotos einem unbeschrankten Personenkreis zuganglich gemacht
werden. Auch Schulfotografinnen und Schulfotografen als gewerblich Handelnde, unterfallen grund-
satzlich im Rahmen der kommerziellen beruflichen Tatigkeit in der Schule dem Anwendungsbereich der
Datenschutz-Grundverordnung. Soweit kein Fall des Haushaltsprivilegs gegeben ist oder Fotoaufnah-
men durch die Schule selbst angefertigt werden sollen, ist bereits die Anfertigung einer Fotoaufnahme
eine Datenverarbeitung im Sinne der Datenschutz-Grundverordnung und kann grundsatzlich nur mit
Einwilligung des Betroffenen erfolgen.

Fur weitergehende Informationen wird die Lektire des Dokuments ,Verarbeitung personenbezogener
Daten bei Fotografien — Rechtliche Anforderungen unter der DS-GVO* der Landesdatenschutzbeauf-
tragten fur den Datenschutz und fir das Recht auf Akteneinsicht Brandenburg unter

empfohlen.

Verantwortlich und inhaltlich zustéandig im Sinne der Datenschutz-Grundverordnung fiir die Internetseite
einer offentlichen Schule ist die Schule selbst als Verantwortlicher und somit letztlich die Schulleiterin
oder der Schulleiter, was sich aus § 71 Absatz 1 BbgSchulG i. V. m. § 11 Absatz 1 DSV ergibt. Wenn auf
der Schulhomepage personenbezogene Daten verarbeitet werden, sind grundsatzlich Homepage-An-
bieter zu nutzen, deren Server fir die Schulhomepage im Geltungsbereich der Datenschutz-Grundver-
ordnung oder in einem Staat mit einem von der Europaischen Kommission anerkannten, angemesse-
nen Datenschutzniveau stehen.

Eine gesicherte Verbindung z. B. HTTPS Verbindung mit einer TLS-Verschlisselung fur die Sicherheit
der Ubertragung personenbezogener Daten, ist fiir eine datenschutzkonforme Ausgestaltung immer
dann fur die Schulhomepage vorzusehen, wenn auf der Internetseite Nutzerinnen- oder Nutzereingaben
z. B. Uber Kontaktformulare moglich sind, wird aber generell jeder Schule empfohlen. Zu erkennen ist
eine solche verschlisselte Verbindung an dem Kdurzel ,https://“ in der Adresszeile des Internetbrowsers.

Auf der Homepage durfen grundsatzlich keine personenbezogenen Daten der Lehrkrafte, Schilerinnen
und Schiler oder sonstigen Personen ohne eine entsprechende Einwilligung dieser Personen gemaf
Artikel 6 Absatz 1 Buchstabe a DSGVO oder das Vorliegen einer sonstigen einschlagigen Bedingung
fur die Rechtmafigkeit gemal Artikel 6 Absatz 1 Buchstabe b bis e DSGVO verdffentlicht werden. Das
Veroffentlichen stellt eine Datenverarbeitung dar. Damit die Verarbeitung rechtmagig ist, miissen perso-
nenbezogene Daten auf einer gesetzlichen Rechtsgrundlage oder mit Einwilligung der betroffenen Per-
son verarbeitet werden. Die dienstlichen Kontaktdaten der Schulleitung diirfen veréffentlicht werden, da
die allgemeine Kenntnis dieser Daten gemaf Artikel 6 Absatz 1 Buchstabe e DSGVO regelmaRig fur die
Wahrnehmung einer Aufgabe erforderlich ist, die im 6ffentlichen Interesse liegt und in Ausiibung 6ffent-
licher Gewalt erfolgt, die den Verantwortlichen bertragen wurde. Die dienstlichen Telefonnummern des
Sekretariates diirfen ebenfalls veroffentlicht werden, auf die Nennung der Namen ist ohne Einwilligung
in diesem Zusammenhang jedoch grundsatzlich zu verzichten.
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Grundsatzlich ist eine Datenschutzerklarung, welche den aktuellen gesetzlichen Bestimmungen ins-
besondere dem Artikel 13 DSGVO entspricht zu verwenden und auf der Homepage einsehbar vorzu-
halten, wenn personenbezogene Daten mittels der Homepage erhoben werden. Diese muss auf die
jeweiligen Inhalte und Verhaltnisse der jeweiligen Internetseite abgestimmt werden. Eine Einbettung
von sogenannten ,Cookies” oder von z. B. Youtube-Links kann, je nach Ausgestaltung, bestimmte Infor-
mationspflichten beziiglich der dadurch etwaig an den Verantwortlichen oder an die jeweiligen Anbieter
gesendeten personenbezogenen Daten, sowie die Erforderlichkeit diesbezlglicher Einwilligungen nach
sich ziehen. Bezuglich der Einbettung von z. B. Youtube-Links gibt es unter anderem Varianten, in de-
nen bereits beim Aufruf der Homepage personenbezogene Daten an den Anbieter Uibermittelt werden
oder Varianten, in denen erst das Abspielen des Videos eine solche Datenlbertragung an den Anbieter
beinhaltet. FUr ein personalisiertes, cookiegestitztes Tracking zu Werbezwecken oder auch zu Zwe-
cken der Analyse der Nutzung der Webseite bzw. anderen ,Marktforschungszwecken® (sog. Analytics)
besteht grundsatzlich keine Erforderlichkeit im Rahmen der Aufgabenerfiillung der Schule und sollte
insoweit auch unterbleiben. Dabei ist eine anonyme Reichweitenmessung, d. h. das bloRe Zahlen, wie
viele Zugriffe auf welche Angebote erfolgt sind, in der Regel zulassig, nicht aber die personalisierte
Form (vgl. Muster 4 in Teil C).

Nein. Bei der Direkterhebung gemaf Artikel 13 DSGVO missen zum Zeitpunkt der Datenerhebung
die erforderlichen Informationen mitgeteilt bzw. zur Verfligung gestellt werden, wenn und soweit die
betroffene Person nicht bereits Uber die Informationen verfiigt. Die spezifischen Anforderungen an die
Informationspflichten ergeben sich aus Artikel 13 sowie der Form der Datenerhebung.

a) Wenn schriftlich oder per E-Mail kommuniziert wird und hierbei Daten erhoben werden, sollen die
fir den Betroffenen gemaR Artikel 13 DSGVO erforderlichen Informationen grundsatzlich durch dem
Schreiben beigefiigte Hinweise oder den Hinweis auf einen Link, der auf eine Internetseite mit den
vollstandigen Informationen verweist, zur Verfigung gestellt werden.

b) Wenn mittels eines Gespraches unter Anwesenden kommuniziert wird, kénnen die Informations-
pflichten dadurch erfillt werden, dass aktiv auf einen ausliegenden Hinweistext, in dem die wich-
tigsten Informationen als Kurzfassung abgedruckt sind, hingewiesen wird. AuRerdem muss es den
Anwesenden jedoch auch moglich sein, auf Wunsch und bei Bedarf, die vollstandigen Informationen
ohne Internetzugang in der konkreten Situation abzurufen und einzusehen.

Fir den Fall, dass die personenbezogenen Daten nicht direkt bei der betroffenen Person erhoben
werden, ist die Schule verpflichtet, der betroffenen Person bestimmte Informationen gemaf Artikel 14
DSGVO zur Verfuigung zu stellen, wenn und soweit die betroffene Person nicht bereits iber die Infor-
mationen verfigt oder die Erlangung nicht durch eine fir die Schule im Land Brandenburg geltende
Rechtsvorschrift ausdricklich geregelt ist. Die Datenschutz-Grundverordnung gibt keine bestimmte
Form fir die Informationen vor, jedoch missen diese in praziser, transparenter und leicht zuganglicher
Art und Weise mittels einer einfachen gut verstandlichen Sprache Ubermittelt werden (vgl. Muster 2a,
2b und 3 in Teil C).

Zunachst ist beim Versenden von E-Mails zu prifen, ob sensible personenbezogene Daten Gegenstand
des Inhalts sind. Fir diesen Fall ist das Erfordernis einer ausreichenden Verschliisselung zu beachten und
zu Uberprifen, ob alle Empfangerinnen und Empfanger der E-Mail fir die Einsichtnahme in diese Daten
hinreichend berechtigt sind. Werden mehrere Empfangerinnen und Empfanger gleichzeitig in einer E-Mail
angeschrieben und ist eine Weitergabe der Empfangerinnen- und Empfangeradressen nicht vorgesehen,
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ist darauf zu achten, dass die weiteren Adressatinnen und Adressaten in das Feld ,Bcc* eingetragen wer-
den und nicht in das Feld ,Cc". Im Rahmen der dienstlichen Kommunikation innerhalb der Schule darf eine
Nachricht bei Verwendung ausschlief3lich dienstlicher Adressen und Informationen grundsatzlich auch die
Ubrigen Empfangerinnen und Empfanger im Feld ,Cc” enthalten, vorausgesetzt die Empfangerinnen und
Empfanger sind zum Empfang der Daten berechtigt.

Nein. Gemaf Artikel 15 DSGVO i.V.m. § 65 Absatz 8 BbgSchulG hat jede betroffene Person ein umfangreiches
Auskunftsrecht gegenlber dem jeweiligen fir die personenbezogene Datenverarbeitung Verantwortlichen.

Informationen gemal den Artikeln 13 und 14 DSGVO sowie alle Mitteilungen und MaRnahmen gemaf den
Artikeln 15 bis 22 und Artikel 34 DSGVO werden gemaf Artikel 12 Absatz 5 DSGVO unentgeltlich zur Ver-
figung gestellt. Die betroffene Person hat das Recht, eine Kopie der personenbezogenen Daten, die Ge-
genstand der Verarbeitung sind, zur Verfligung gestellt zu bekommen (Artikel 15 Absatz 3 DSGVO). Fir
alle weiteren beantragten Kopien kann ein angemessenes Entgelt auf Grundlage der Verwaltungskosten
verlangt werden. Bei offenkundig unbegriindeten oder, insbesondere im Fall von haufiger Wiederholung,
exzessiven Antragen einer betroffenen Person kann gemaf Artikel 12 Absatz 5 DSGVO der Verantwortliche
entweder ein angemessenes Entgelt verlangen, bei dem die Verwaltungskosten fur die Unterrichtung oder
die Mitteilung oder die Durchfiihrung der beantragten Malinahme bertcksichtigt werden, oder sich weigern,
aufgrund des Antrags tatig zu werden. Der Verantwortliche hat den Nachweis fiir den offenkundig unbegriin-
deten oder exzessiven Charakter des Antrags zu erbringen. Wenn vom Verantwortlichen eine grof3e Menge
von Informationen Uber die betroffene Person verarbeitet werden, so soll dieser verlangen kénnen, dass die
betroffene Person prazisiert, auf welche Verarbeitungsvorgange sich ihr Auskunftsersuchen bezieht, bevor
er ihr Auskunft erteilt.

Ja. Hier gilt Artikel 12 Absatz 3 DSGVO, welcher besagt, dass der Verantwortliche der betroffenen Person
Informationen Uber die auf Antrag gemaf den Artikeln 15 bis 22 DSGVO ergriffenen MalRnahmen unver-
zuglich, in jedem Fall aber innerhalb eines Monats nach Eingang des Antrags zur Verfligung stellt. Weiter-
hin kann diese Frist dann um weitere zwei Monate verlangert werden, wenn dies unter Bertcksichtigung
der Komplexitat und der Anzahl von Antragen erforderlich ist. Der Verantwortliche hat die betroffene Per-
son innerhalb eines Monats nach Eingang des Antrags Uber eine Fristverlangerung, zusammen mit den
Grinden fir die Verzdégerung zu unterrichten. Stellt die betroffene Person den Antrag elektronisch, so ist
sie nach Mdglichkeit auf elektronischem Weg zu unterrichten, sofern sie nichts anderes angibt. Die Schule
sollte vor der Auskunftserteilung jedoch alle vertretbaren Mittel nutzen, um die Identitat einer Auskunft su-
chenden betroffenen Person zu Gberprifen, um eine Datenweitergabe an nicht berechtigte Personen, die
sich lediglich als eine betroffene Person ausgeben, vorzubeugen. Hat die Schule begriindete Zweifel an
der Identitat der natlrlichen Person, die den Antrag stellt, so kann sie zusatzliche Informationen anfordern,
die zur Bestatigung der Identitat der betroffenen Person erforderlich sind.

Ja. Artikel 28 DSGVO beinhaltet Regelungen fir die sogenannte Auftragsdatenverarbeitung. In entspre-
chenden Faéllen verarbeitet der Auftragsverarbeiter Daten im Auftrag und ausschlie8lich auf Weisung
des Verantwortlichen. Im Falle einer Auftragsdatenverarbeitung erfolgt die Verarbeitung auf der Grund-
lage eines Vertrages oder eines anderen Rechtsinstrumentes, der bzw. das den Auftragsverarbeiter in
Bezug auf den Verantwortlichen bindet und in welchem Gegenstand und Dauer der Verarbeitung, Art
und Zweck der Verarbeitung, die Art der personenbezogenen Daten, die Kategorien betroffener Perso-
nen und die Pflichten und Rechte des Verantwortlichen festgelegt sind. Auch der Auftragsverarbeiter
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hat ein eingeschranktes Verzeichnis von Verarbeitungstatigkeiten nach Artikel 30 Absatz 2 DSGVO zu
fuhren und in den Fallen des Artikel 37 Absatz 1 Buchstabe a bis ¢ DSGVO eine eigene Datenschutzbe-
auftragte oder einen eigenen Datenschutzbeauftragten zu benennen. Die Schule ist dafiir verantwort-
lich, dass die von ihr oder aber von einem fiir sie tatigen Auftragsverarbeiter durchgefiihrte Verarbei-
tung personenbezogener Daten rechtmaRig erfolgt. In der Schule kann eine Auftragsdatenverarbeitung
z. B. durch die Nutzung von externen EDV- oder IT-Dienstleisterinnen oder Dienstleistern, Lernplattfor-
men oder cloudbasierten Online-Diensten gegeben sein.

18. Ist es zuldssig, Vertretungsplane innerhalb oder

auBerhalb der Schule einsehbar zu machen?

Da selbst ein Vertretungsplan ohne Namensangabe oder Namenskurzel ein personenbezogenes Datum
beinhalten kann, ist eine fiir jedermann einsehbare Veroffentlichung desselbigen auferhalb der Schule,
wie z. B. im Internet, ausgeschlossen. Ein Aushang von Vertretungsplanen innerhalb des Schulgebau-
des gemal Nummer 18 Absatz 2 VV-Schulbetrieb oder im Intranet zur Organisation des Schulbetriebes,
kann mit oder ohne Namensnennung der Vertreterin oder des Vertreters als zuldssig angesehen wer-
den. Diese durfen jedoch keinen Hinweis auf den Anlass fur die Vertretung beinhalten.

19. Diirfen Nachholtermine im Schulgebdude oder im Intranet veroffentlicht werden?

Nein, zumindest dann nicht, wenn die betroffenen Schilerinnen und Schiiler hieraus erkennbar werden.
Eine Veroffentlichung der Nachholtermine fur nicht bestandene Prifungen mit gleichzeitiger Benennung
der betroffenen Schilerinnen und Schiiler ist ausgeschlossen, um die Mdglichkeit einer Identifizierung,
der durch die Prifung gefallenen Schulerinnen und Schiiler, zu vermeiden.

20. Darf eine Lehrkraft Daten auf einem Handy bzw. Mobilfunktelefon

einer Schiilerin oder eines Schiilers auslesen?

Nein. Gemal § 3 Absatz 2 Satz 1 Nummer 7 Erziehungs- und OrdnungsmafRnahmen Verordnung dir-
fen Gegenstande unter gewissen Voraussetzungen zwar bis zum Ende der Unterrichtsstunde oder des
Unterrichtstages als Erziehungsmafinahme ,weggenommen* werden. Allerdings beinhaltet eine ,Inge-
wahrsamnahme® nicht automatisch das Recht, die auf dem Gerat gespeicherten Daten zu lesen oder zu
kopieren. Nachrichten oder sonstige Dateien durfen im Zuge der Wegnahme durch die Lehrkraft nicht
gelesen werden. Der Inhalt eines Handys kann nur mit Einwilligung bzw. Genehmigung der Eltern und
der oder des bezuglich héchstpersonlicher Rechte einsichtsfahigen betroffenen Schiilerin oder Schiilers
eingesehen werden.

21. Diirfen private Gerate und/oder USB Sticks innerhalb und/oder auBerhalb

der Schule und im Rahmen der dienstlichen Aufgabenerfiillung genutzt werden?

Gemal § 4 Abs. 1 Satz 1 DSV sind zur Verarbeitung personenbezogener Daten innerhalb der Schule
grundsatzlich nur von der Schule zur Verfligung gestellte Datenverarbeitungsgerate einzusetzen. Erfolgt
die Verarbeitung innerhalb der Schule aber auf privaten Datenverarbeitungsgeraten, gilt § 5 DSV entspre-
chend. § 5 DSV regelt die automatisierte Datenverarbeitung auferhalb der Schule. Eine solche kénnen
Lehrkrafte und das sonstige padagogische Personal nur nach Antrag und einer Genehmigung durch die
Schulleitung vornehmen. Hierflir missen die Voraussetzungen des § 5 Absatz 1 Satz 2 Nr. 1 bis 4 DSV
vorliegen und die Nutzung im Einklang mit der DSGVO, insbesondere Artikel 5 Absatz 1 Buchstabe f und
Artikel 32 Absatz 4 DSGVO gewahrleistet sein und erfolgen. Die Antragstellerinnen und Antragsteller ha-
ben hierbei die in Anlage 7 DSV beschriebenen Angaben zu geben und zu erklaren, dass durch geeignete
Maflinahmen die Einhaltung der datenschutzrechtlichen Regelungen gewahrleistet wird.
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22. Gilt die Datenschutz-Grundverordnung auch fiir die

analoge Datenverarbeitung in Papierform?

Ja. Die Datenschutz-Grundverordnung findet auf die ganz oder teilweise automatisierte Verarbeitung
und auf die nichtautomatisierte Verarbeitung personenbezogener Daten, die in einem Dateisystem ge-
speichert werden, oder werden sollen, Anwendung und gilt somit gleichermalien fir die papiergebun-
dene, die elektronische Aktenfihrung und weitere Formen der Datenverarbeitung. Fir alle genannten
Formen der Datenverarbeitung sind unter anderem geeignete Maflnahmen zu vollziehen, um die perso-
nenbezogenen Daten vor dem Zugang von hierflr unbefugten Personen zu schiitzen (z. B. abschliel3-
bare bzw. abgeschlossene Aktenschranke, kennwortgeschiitzte Computer mit Zugangssicherung, ge-
trennte Aufbewahrung bzw. Speicherung der Schiiler- und Schillerinnendaten von den Mitarbeiter- und
Mitarbeiterinnendaten). Naheres zu den geeigneten MaRnahmen kann den Fragen 6 und 8 enthnommen
werden. Soweit eine andere Form der Verarbeitung personenbezogener Daten durch die Schule nicht
in den sachlichen Anwendungsbereich der Datenschutz-Grundverordnung fallen sollte, sind deren Vor-
schriften und das Brandenburgische Datenschutzgesetz nach Maligabe des § 2 Absatz 6 BbgDSG
entsprechend anzuwenden.

23. Gibt es Regelungen fiir die Aufbewahrungsdauer und Léschung von Daten in der Schule?

Ja. Es gelten die entsprechenden Regelungen des § 12 Absatz 1 bis 4 DSV sowie des Artikels 17 DS-
GVO.

24. Wie ist mit Datenpannen umzugehen?

Wird der Schutz personenbezogener Daten verletzt, hat der Verantwortliche diese Verletzung unverziig-
lich der betroffenen Person mitzuteilen, es sei denn die Verletzung fiihrt voraussichtlich nicht zu einem
hohen Risiko fiir die Rechte und Freiheiten natirlicher Personen und méglichst binnen 72 Stunden
nachdem die Verletzung bekannt wurde, bei der Landesbeauftragten fur den Datenschutz und fur das
Recht auf Akteneinsicht, Stahnsdorfer Damm 77, 14532 Kleinmachnow (E-Mail-Adresse:
Poststelle@LDA.Brandenburg.de) zu melden, es sei denn die Verletzung fuhrt voraussichtlich nicht zu
einem Risiko fur die Rechte und Freiheiten naturlicher Personen. Die Verletzung des Schutzes perso-
nenbezogener Daten gemal Artikel 4 Nummer 12 DSGVO ist bereits in der Verletzung der Sicherheit zu
sehen, die zur Vernichtung, zum Verlust, zur Veranderung oder zur Offenlegung von personenbezoge-
nen Daten oder zum unbefugten Zugang zu personenbezogenen Daten flhrt. Die Sicherheit der Verar-
beitung wird in Artikel 32 DSGVO geregelt. Die Eintrittswahrscheinlichkeit und die Schwere des Risikos
fur die Rechte und Freiheiten der betroffenen Person sollten in Bezug auf die Verletzung anhand einer
objektiven Bewertung bestimmt werden, bei der festgestellt wird, ob ein Risiko oder ein hohes Risiko
besteht. Wenn ein Verstol} eine Meldepflicht auslost, richtet sich der Inhalt der Meldungen nach Artikel
33 Absatz 3 und Artikel 34 DSGVO.

Die Schulleiterin oder der Schulleiter muss sich Gbrigens die Kenntnis der Lehrkrafte Uber Datenpannen
zurechnen lassen. Wenn dem Auftragsverarbeiter eine Verletzung des Schutzes personenbezogener
Daten bekannt wird, meldet er diese unverziglich dem Verantwortlichen.

25. Wer kontrolliert die Einhaltung der Datenschutz-Grundverordnung durch die Schule?

Die Landesbeauftrage flr den Datenschutz und fir das Recht auf Akteneinsicht (LDA), Stahnsdorfer
Damm 77 in 14532 Kleinmachnow als Aufsichtsbehoérde nach Artikel 4 Nummer 21 DSGVO in Ver-
bindung mit Artikel 51 DSGVO kontrolliert die Einhaltung der Datenschutz-Grundverordnung und der
Ubrigen datenschutzrechtlichen Pflichten durch die Schule.
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Der Gesetzgeber im Land Brandenburg hat in § 32 Absatz 3 BbgDSG festgelegt, dass gegen Be-
hoérden oder sonstige offentliche Stellen im Sinne von § 2 Absatz 1 und 2 BbgDSG keine GeldbuRen
wegen datenschutzrechtlicher Ordnungswidrigkeiten gemaR § 32 Absatz 1 BbgDSG verhangt werden.
Gemal Artikel 83 Absatz 7 DSGVO kann jeder Mitgliedstaat unbeschadet der Abhilfebefugnisse der
Aufsichtsbehdrden gemaf Artikel 58 Absatz 2 DSGVO Vorschriften dafir festlegen, ob und in welchem
Umfang gegen Behorden und 6ffentliche Stellen, die in dem betreffenden Mitgliedstaat niedergelassen
sind, GeldbuRen verhangt werden kdnnen. Auch wenn wir uns darauf verlassen kdnnen, dass Sie die
Vorgaben der Datenschutz-Grundverordnung verantwortungsvoll umsetzen und einhalten, méchten wir
es nicht versdumen, Sie auf folgende Sanktionsmdglichkeiten der Landesbeauftragten fir den Daten-
schutz und fur das Recht auf Akteneinsicht (LDA) aufmerksam zu machen:

Gemal Artikel 58 Absatz 2 DSGVO hat die LDA verschiedene Abhilfebefugnisse. Sie kann unter an-
derem Verwarnungen aussprechen, die Schulen anweisen, Verarbeitungsvorgange in Einklang mit der
Datenschutz-Grundverordnung zu bringen, oder sogar ein Verarbeitungsverbot verhangen sowie eine
Datenléschung anordnen (siehe Artikel 58 Absatz 2 Buchstabe g DSGVO). Neu ist die Verpflichtung der
LDA gem. Art. 59 DSGVO eine Liste von Meldungen zu DatenschutzverstoRen, BuRgeldern und konkret
getroffenen MalRnahmen nach Art. 58 DSGVO zu statistischen Zwecken und zur Weiterleitung unter
anderem an die Europaische Kommission zu erstellen.

Die Verhangung eines Buligeldes gegeniiber einer Einzelperson wegen eines VerstoRes gemal § 32
Brandenburgisches Datenschutzgesetz kommt nur in sogenannten Exzessfallen in Betracht, in denen
diese Einzelperson vorsatzlich die fur sie geltenden geltenden arbeits- oder beamtenrechtlichen Be-
stimmungen ordnungswidrig Uberschreitet. Verantwortliche und Auftragsverarbeiter kdnnen auferdem
gemal’ Artikel 82 DSGVO flr Schadensersatzanspriche aufgrund eines materiellen und neuerdings
auch eines immateriellen Schadens, der durch einen Verstol3 gegen die Datenschutz-Grundverordnung
entstanden ist, zivilrechtlich haftbar gemacht werden.

Daten diirfen von mitwirkenden Eltern grundsatzlich lediglich im Rahmen der Erflllung ihrer schulischen
Mitwirkungsaufgaben verarbeitet werden, soweit dies fiir die Erflllung dieser Aufgaben auch erforder-
lich ist. Die datenschutzrechtlichen Bestimmungen gelten im Rahmen der schulischen Mitwirkung auch
fur die mitwirkenden Eltern. Verantwortlicher im Sinne der Datenschutz-Grundverordnung bleibt auch
hier die Schule. Gemaf} § 75 Absatz 1 BbgSchulG regeln die Gremien ihre Angelegenheiten im Rah-
men der Rechtsvorschriften in eigener Verantwortung. Die Gremien kdnnen geman § 75 Absatz 8 Satz
1 BbgSchulG die Schulen in geeigneter Weise Uber ihre Tatigkeit informieren. Angelegenheiten, die
einzelne Schilerinnen oder Schiiler, deren Eltern, Lehrkrafte oder sonstiges Schulpersonal betreffen,
unterliegen gemaf § 75 Absatz 8 Satz 2 BbgSchulG der Vertraulichkeit. GemaR § 8 DSV sind Daten der
Mitglieder von Mitwirkungsgremien wie Name, Vorname, Anschrift sowie bei Uberschulischen Gremien
zusatzlich Name und Anschrift der vertretenen Schule oder bei entsandten Mitgliedern der durch sie
vertretenen Stelle in geeigneter Weise zu verdffentlichen. Ein Mitglied kann jedoch der Verdéffentlichung
seiner Anschrift widersprechen. Eine automatisierte Datenverarbeitung au3erhalb der Schule nach Ge-
nehmigung gemaf § 5 Absatz 1 DSV ist fir mitwirkende Eltern nicht vorgesehen.

Die Nutzung von Online-Lernplattformen ist zulassig, soweit die Nutzung und die Ausgestaltung der
Online-Lernplattform den Regelungen der Datenschutz-Grundverordnung und den landesrechtlichen
Regelungen und Datenschutzvorschriften entsprechen. Das Nahere zu den Anforderungen der Daten-
schutz-Grundverordnung an die Ausgestaltung der Online-Lernplattformen kann der durch die Daten-
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schutzkonferenz am 26. April 2018 beschlossenen ,Orientierungshilfe der Datenaufsichtsbehdrden fur
Online-Lernplattformen® entnommen werden. Es gilt zu beachten, dass im Rahmen der Nutzung von
Online-Lernplattformen das Erfordernis fir die Durchfihrung einer Datenschutzfolgenabschatzung zu
prifen ist. Zudem ist die datenschutzrechtskonforme Ausgestaltung einer Auftragsdatenverarbeitung
sicherzustellen.

Die Internetseite der Landesbeauftragten fiir den Datenschutz und flir das Recht auf Akteneinsicht Bran-
denburg unter: bietet zahlreiche
natzliche Informationen und Hinweise. Die Datenschutzkonferenz hat als Auslegungshilfen zur Daten-
schutzgrundverordnung zahlreiche unter den deutschen Aufsichtsbehdrden abgestimmte Kurzpapiere,
Anwendungshinweise und Orientierungshilfen verfasst, welche auf der Internetseite der Datenschutz-
konferenz unter: abgerufen werden kénnen.
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1.

Datenschutz-Grundverordnung (EU-Verordnung)

Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016
zum Schutz naturlicher Personen bei der Verarbeitung personenbezogener Daten, zum
freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-
Grundverordnung) (Text von Bedeutung fir den EWR)

KAPITEL I
Allgemeine Bestimmungen

Artikel 1
Gegenstand und Ziele

(1) Diese Verordnung enthalt Vorschriften zum Schutz nattrlicher Personen bei der Verarbei-
tung personenbezogener Daten und zum freien Verkehr solcher Daten.

(2) Diese Verordnung schutzt die Grundrechte und Grundfreiheiten nattrlicher Personen und
insbesondere deren Recht auf Schutz personenbezogener Daten.

(3) Der freie Verkehr personenbezogener Daten in der Union darf aus Grinden des Schut-
zes naturlicher Personen bei der Verarbeitung personenbezogener Daten weder einge-
schrankt noch verboten werden.

Artikel 2
Sachlicher Anwendungsbereich

(1) Diese Verordnung gilt fir die ganz oder teilweise automatisierte Verarbeitung personen-
bezogener Daten sowie fir die nichtautomatisierte Verarbeitung personenbezogener Daten,
die in einem Dateisystem gespeichert sind oder gespeichert werden sollen.

(2) Diese Verordnung findet keine Anwendung auf die Verarbeitung personenbezogener Da-
ten

a) im Rahmen einer Tatigkeit, die nicht in den Anwendungsbereich des Unionsrechts fallt,

b) durch die Mitgliedstaaten im Rahmen von Tatigkeiten, die in den Anwendungsbereich von
Titel V Kapitel 2 EUV fallen,

c) durch naturliche Personen zur Ausibung ausschlieBlich persénlicher oder familiarer Tatig-
keiten,

d) durch die zustédndigen Behdrden zum Zwecke der Verhitung, Ermittlung, Aufdeckung o-
der Verfolgung von Straftaten oder der Strafvollstreckung, einschliellich des Schutzes vor
und der Abwehr von Gefahren fur die 6ffentliche Sicherheit.

(3) Fur die Verarbeitung personenbezogener Daten durch die Organe, Einrichtungen, Amter
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und Agenturen der Union gilt die Verordnung (EG) Nr. 45/2001. Die Verordnung (EG) Nr.
45/2001 und sonstige Rechtsakte der Union, die diese Verarbeitung personenbezogener
Daten regeln, werden im Einklang mit Artikel 98 an die Grundsatze und Vorschriften der vor-
liegenden Verordnung angepasst.

(4) Die vorliegende Verordnung lasst die Anwendung der Richtlinie 2000/31/EG und speziell
die Vorschriften der Artikel 12 bis 15 dieser Richtlinie zur Verantwortlichkeit der Vermittler
unberthrt.

Artikel 3
Réaumlicher Anwendungsbereich

(1) Diese Verordnung findet Anwendung auf die Verarbeitung personenbezogener Daten,
soweit diese im Rahmen der Téatigkeiten einer Niederlassung eines Verantwortlichen oder
eines Auftragsverarbeiters in der Union erfolgt, unabhangig davon, ob die Verarbeitung in
der Union stattfindet.

(2) Diese Verordnung findet Anwendung auf die Verarbeitung personenbezogener Daten von
betroffenen Personen, die sich in der Union befinden, durch einen nicht in der Union nieder-
gelassenen Verantwortlichen oder Auftragsverarbeiter, wenn die Datenverarbeitung im Zu-
sammenhang damit steht

a) betroffenen Personen in der Union Waren oder Dienstleistungen anzubieten, unabhangig
davon, ob von diesen betroffenen Personen eine Zahlung zu leisten ist;

b) das Verhalten betroffener Personen zu beobachten, soweit ihr Verhalten in der Union er-
folgt.

(3) Diese Verordnung findet Anwendung auf die Verarbeitung personenbezogener Daten
durch einen nicht in der Union niedergelassenen Verantwortlichen an einem Ort, der auf-
grund Vdlkerrechts dem Recht eines Mitgliedstaats unterliegt.

Artikel 4
Begriffsbestimmungen

Im Sinne dieser Verordnung bezeichnet der Ausdruck:

1. ,personenbezogene Daten” alle Informationen, die sich auf eine identifizierte oder identifi-
zierbare naturliche Person (im Folgenden ,betroffene Person®) beziehen; als identifizierbar
wird eine natirliche Person angesehen, die direkt oder indirekt, insbesondere mittels Zuord-
nung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu ei-
ner Online-Kennung oder zu einem oder mehreren besonderen Merkmalen, die Ausdruck
der physischen, physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder
sozialen Identitat dieser natlrlichen Person sind, identifiziert werden kann;

2. ,Verarbeitung“ jeden mit oder ohne Hilfe automatisierter Verfahren ausgefuhrten Vorgang
oder jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das
Erheben, das Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung oder
Veranderung, das Auslesen, das Abfragen, die Verwendung, die Offenlegung durch Uber-
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mittlung, Verbreitung oder eine andere Form der Bereitstellung, den Abgleich oder die Ver-
knupfung, die Einschrankung, das Léschen oder die Vernichtung;

3.,Einschrankung der Verarbeitung“ die Markierung gespeicherter personenbezogener Daten
mit dem Ziel, ihre kiinftige Verarbeitung einzuschranken;

4. Profiling” jede Art der automatisierten Verarbeitung personenbezogener Daten, die darin
besteht, dass diese personenbezogenen Daten verwendet werden, um bestimmte personli-
che Aspekte, die sich auf eine natlrliche Person beziehen, zu bewerten, insbesondere um
Aspekte bezlglich Arbeitsleistung, wirtschaftliche Lage, Gesundheit, persdnliche Vorlieben,
Interessen, Zuverlassigkeit, Verhalten, Aufenthaltsort oder Ortswechsel dieser naturlichen
Person zu analysieren oder vorherzusagen;

5. ,Pseudonymisierung® die Verarbeitung personenbezogener Daten in einer Weise, dass die
personenbezogenen Daten ohne Hinzuziehung zuséatzlicher Informationen nicht mehr einer
spezifischen betroffenen Person zugeordnet werden kdénnen, sofern diese zusatzlichen In-
formationen gesondert aufbewahrt werden und technischen und organisatorischen Mal}-
nahmen unterliegen, die gewahrleisten, dass die personenbezogenen Daten nicht einer iden-
tifizierten oder identifizierbaren natlrlichen Person zugewiesen werden;

6. ,Dateisystem* jede strukturierte Sammlung personenbezogener Daten, die nach bestimm-
ten Kriterien zuganglich sind, unabhangig davon, ob diese Sammlung zentral, dezentral oder
nach funktionalen oder geografischen Gesichtspunkten geordnet gefihrt wird;

7. ,Verantwortlicher” die naturliche oder juristische Person, Behorde, Einrichtung oder ande-
re Stelle, die allein oder gemeinsam mit anderen Uber die Zwecke und Mittel der Verarbei-
tung von personenbezogenen Daten entscheidet; sind die Zwecke und Mittel dieser Verar-
beitung durch das Unionsrecht oder das Recht der Mitgliedstaaten vorgegeben, so kann der
Verantwortliche beziehungsweise konnen die bestimmten Kriterien seiner Benennung nach
dem Unionsrecht oder dem Recht der Mitgliedstaaten vorgesehen werden,;

8. ,Auftragsverarbeiter® eine naturliche oder juristische Person, Behorde, Einrichtung oder
andere Stelle, die personenbezogene Daten im Auftrag des Verantwortlichen verarbeitet;

9. ,Empfanger® eine naturliche oder juristische Person, Behoérde, Einrichtung oder andere
Stelle, der personenbezogene Daten offengelegt werden, unabhangig davon, ob es sich bei
ihr um einen Dritten handelt oder nicht. Behdrden, die im Rahmen eines bestimmten Unter-
suchungsauftrags nach dem Unionsrecht oder dem Recht der Mitgliedstaaten mdglicher-
weise personenbezogene Daten erhalten, gelten jedoch nicht als Empfanger; die Verarbei-
tung dieser Daten durch die genannten Behorden erfolgt im Einklang mit den geltenden Da-
tenschutzvorschriften gemafl den Zwecken der Verarbeitung;

10. ,Dritter” eine naturliche oder juristische Person, Behérde, Einrichtung oder andere Stelle,
auller der betroffenen Person, dem Verantwortlichen, dem Auftragsverarbeiter und den Per-
sonen, die unter der unmittelbaren Verantwortung des Verantwortlichen oder des Auf-
tragsverarbeiters befugt sind, die personenbezogenen Daten zu verarbeiten;

Hinweise zur Umsetzung der Datenschutz-Grundverordnung — Handreichung fir Schulen in 6ffentlicher Tragerschaft — Rechtsgrundlagen 10



11. ,Einwilligung“ der betroffenen Person jede freiwillig fir den bestimmten Fall, in informier-
ter Weise und unmissverstandlich abgegebene Willensbekundung in Form einer Erklarung
oder einer sonstigen eindeutigen bestatigenden Handlung, mit der die betroffene Person zu
verstehen gibt, dass sie mit der Verarbeitung der sie betreffenden personenbezogenen Da-
ten einverstanden ist;

12. ,Verletzung des Schutzes personenbezogener Daten® eine Verletzung der Sicherheit,
die, ob unbeabsichtigt oder unrechtmalig, zur Vernichtung, zum Verlust, zur Veranderung,
oder zur unbefugten Offenlegung von beziehungsweise zum unbefugten Zugang zu perso-
nenbezogenen Daten fihrt, die Ubermittelt, gespeichert oder auf sonstige Weise verarbeitet
wurden;

13. ,genetische Daten“ personenbezogene Daten zu den ererbten oder erworbenen geneti-
schen Eigenschaften einer naturlichen Person, die eindeutige Informationen Uber die Physio-
logie oder die Gesundheit dieser naturlichen Person liefern und insbesondere aus der Analy-
se einer biologischen Probe der betreffenden naturlichen Person gewonnen wurden;

14. ,biometrische Daten® mit speziellen technischen Verfahren gewonnene personenbezo-
gene Daten zu den physischen, physiologischen oder verhaltenstypischen Merkmalen einer
natlrlichen Person, die die eindeutige Identifizierung dieser natlrlichen Person ermdéglichen
oder bestatigen, wie Gesichtsbilder oder daktyloskopische Daten;

15. ,Gesundheitsdaten” personenbezogene Daten, die sich auf die kdrperliche oder geistige
Gesundheit einer natlrlichen Person, einschlieRlich der Erbringung von Gesundheitsdienst-
leistungen, beziehen und aus denen Informationen Uber deren Gesundheitszustand hervor-
gehen;

16. ,Hauptniederlassung*

a) im Falle eines Verantwortlichen mit Niederlassungen in mehr als einem Mitgliedstaat den
Ort seiner Hauptverwaltung in der Union, es sei denn, die Entscheidungen hinsichtlich der
Zwecke und Mittel der Verarbeitung personenbezogener Daten werden in einer anderen
Niederlassung des Verantwortlichen in der Union getroffen und diese Niederlassung ist be-
fugt, diese Entscheidungen umsetzen zu lassen; in diesem Fall gilt die Niederlassung, die
derartige Entscheidungen trifft, als Hauptniederlassung;

b) im Falle eines Auftragsverarbeiters mit Niederlassungen in mehr als einem Mitgliedstaat
den Ort seiner Hauptverwaltung in der Union oder, sofern der Auftragsverarbeiter keine
Hauptverwaltung in der Union hat, die Niederlassung des Auftragsverarbeiters in der Union,
in der die Verarbeitungstatigkeiten im Rahmen der Tatigkeiten einer Niederlassung eines
Auftragsverarbeiters hauptsachlich stattfinden, soweit der Auftragsverarbeiter spezifischen
Pflichten aus dieser Verordnung unterliegt;

17. ,Vertreter” eine in der Union niedergelassene natirliche oder juristische Person, die von
dem Verantwortlichen oder Auftragsverarbeiter schriftlich gemaR Artikel 27 bestellt wurde
und den Verantwortlichen oder Auftragsverarbeiter in Bezug auf die ihnen jeweils nach die-
ser Verordnung obliegenden Pflichten vertritt;
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18. ,Unternehmen® eine natlrliche und juristische Person, die eine wirtschaftliche Tatigkeit
austbt, unabhangig von ihrer Rechtsform, einschliel3lich Personengesellschaften oder Ver-
einigungen, die regelmafig einer wirtschaftlichen Tatigkeit nachgehen;

19. ,Unternehmensgruppe” eine Gruppe, die aus einem herrschenden Unternehmen und den
von diesem abhangigen Unternehmen besteht;

20. ,verbindliche interne Datenschutzvorschriften® Malnahmen zum Schutz personenbezo-
gener Daten, zu deren Einhaltung sich ein im Hoheitsgebiet eines Mitgliedstaats niederge-
lassener Verantwortlicher oder Auftragsverarbeiter verpflichtet im Hinblick auf Datenibermitt-
lungen oder eine Kategorie von Datenubermittlungen personenbezogener Daten an einen
Verantwortlichen oder Auftragsverarbeiter derselben Unternehmensgruppe oder derselben
Gruppe von Unternehmen, die eine gemeinsame Wirtschaftstatigkeit ausiben, in einem oder
mehreren Drittlandern;

21. ,Aufsichtsbehdrde® eine von einem Mitgliedstaat gemaR Artikel 51 eingerichtete unab-
hangige staatliche Stelle;

22. ,betroffene Aufsichtsbehdrde” eine Aufsichtsbehdrde, die von der Verarbeitung perso-
nenbezogener Daten betroffen ist, weil

a) der Verantwortliche oder der Auftragsverarbeiter im Hoheitsgebiet des Mitgliedstaats die-
ser Aufsichtsbehdrde niedergelassen ist,

b) diese Verarbeitung erhebliche Auswirkungen auf betroffene Personen mit Wohnsitz im
Mitgliedstaat dieser Aufsichtsbehérde hat oder haben kann oder

c) eine Beschwerde bei dieser Aufsichtsbehoérde eingereicht wurde;
23. ,grenzuberschreitende Verarbeitung“ entweder

a) eine Verarbeitung personenbezogener Daten, die im Rahmen der Tatigkeiten von Nieder-
lassungen eines Verantwortlichen oder eines Auftragsverarbeiters in der Union in mehr als
einem Mitgliedstaat erfolgt, wenn der Verantwortliche oder Auftragsverarbeiter in mehr als
einem Mitgliedstaat niedergelassen ist, oder

b) eine Verarbeitung personenbezogener Daten, die im Rahmen der Tatigkeiten einer ein-
zelnen Niederlassung eines Verantwortlichen oder eines Auftragsverarbeiters in der Union
erfolgt, die jedoch erhebliche Auswirkungen auf betroffene Personen in mehr als einem Mit-
gliedstaat hat oder haben kann;

24. ,malfdgeblicher und begrindeter Einspruch“ einen Einspruch gegen einen Beschlussent-
wurf im Hinblick darauf, ob ein Verstol gegen diese Verordnung vorliegt oder ob beabsich-
tigte MaBnahmen gegen den Verantwortlichen oder den Auftragsverarbeiter im Einklang mit
dieser Verordnung steht, wobei aus diesem Einspruch die Tragweite der Risiken klar hervor-
geht, die von dem Beschlussentwurf in Bezug auf die Grundrechte und Grundfreiheiten der
betroffenen Personen und gegebenenfalls den freien Verkehr personenbezogener Daten in
der Union ausgehen;
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25. ,Dienst der Informationsgesellschaft* eine Dienstleistung im Sinne des Artikels 1 Num-
mer 1 Buchstabe b der Richtlinie (EU) 2015/1535 des Europaischen Parlaments und des
Rates (");

26. ,internationale Organisation” eine volkerrechtliche Organisation und ihre nachgeordneten
Stellen oder jede sonstige Einrichtung, die durch eine zwischen zwei oder mehr Landern
geschlossene Ubereinkunft oder auf der Grundlage einer solchen Ubereinkunft geschaffen
wurde.

KAPITEL I
Grundsitze

Artikel 5
Grundsétze fiir die Verarbeitung personenbezogener Daten

(1) Personenbezogene Daten mussen

a) auf rechtmafige Weise, nach Treu und Glauben und in einer fur die betroffene Person
nachvollziehbaren Weise verarbeitet werden (,RechtmaRigkeit, Verarbeitung nach Treu und
Glauben, Transparenz®);

b) flr festgelegte, eindeutige und legitime Zwecke erhoben werden und dirfen nicht in einer
mit diesen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden; eine Weiter-
verarbeitung flr im 6ffentlichen Interesse liegende Archivzwecke, flr wissenschaftliche oder
historische Forschungszwecke oder fur statistische Zwecke gilt gemaf Artikel 89 Absatz 1
nicht als unvereinbar mit den urspringlichen Zwecken (,Zweckbindung®);

c) dem Zweck angemessen und erheblich sowie auf das fur die Zwecke der Verarbeitung
notwendige Malf} beschrankt sein (,Datenminimierung®);

d) sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; es sind alle ange-
messenen MalRnahmen zu treffen, damit personenbezogene Daten, die im Hinblick auf die
Zwecke ihrer Verarbeitung unrichtig sind, unverzuglich geloscht oder berichtigt werden
(»Richtigkeit®);

e) in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen nur so
lange ermdglicht, wie es flr die Zwecke, fir die sie verarbeitet werden, erforderlich ist; per-
sonenbezogene Daten durfen langer gespeichert werden, soweit die personenbezogenen
Daten vorbehaltlich der Durchfiihrung geeigneter technischer und organisatorischer Maf-
nahmen, die von dieser Verordnung zum Schutz der Rechte und Freiheiten der betroffenen
Person gefordert werden, ausschlief3lich fur im 6ffentlichen Interesse liegende Archivzwecke
oder fUr wissenschaftliche und historische Forschungszwecke oder flr statistische Zwecke
gemal Artikel 89 Absatz 1 verarbeitet werden (,Speicherbegrenzung®)

f) in einer Weise verarbeitet werden, die eine angemessene Sicherheit der personenbezoge-
nen Daten gewahrleistet, einschliellich Schutz vor unbefugter oder unrechtmaRiger Verar-

T Richtlinie (EU) 2015/1535 des Europaischen Parlaments und des Rates vom 9. September 2015 (iber ein Informationsverfahren auf dem
Gebiet der technischen Vorschriften und der Vorschriften fiir die Dienste der Informationsgesellschaft (ABI. L 241 vom 17.9.2015, S. 1).
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beitung und vor unbeabsichtigtem Verlust, unbeabsichtigter Zerstérung oder unbeabsichtig-
ter Schadigung durch geeignete technische und organisatorische Malinahmen (,Integritat
und Vertraulichkeit®);

(2) Der Verantwortliche ist fur die Einhaltung des Absatzes 1 verantwortlich und muss des-
sen Einhaltung nachweisen kdnnen (,Rechenschaftspflicht®).

Artikel 6
RechtméRigkeit der Verarbeitung

(1) Die Verarbeitung ist nur rechtmaRig, wenn mindestens eine der nachstehenden Bedin-
gungen erfullt ist:

a) Die betroffene Person hat ihre Einwilligung zu der Verarbeitung der sie betreffenden per-
sonenbezogenen Daten fur einen oder mehrere bestimmte Zwecke gegeben;

b) die Verarbeitung ist fir die Erflllung eines Vertrags, dessen Vertragspartei die betroffene
Person ist, oder zur Durchfiihrung vorvertraglicher Ma3nhahmen erforderlich, die auf Anfrage
der betroffenen Person erfolgen;

c¢) die Verarbeitung ist zur Erflllung einer rechtlichen Verpflichtung erforderlich, der der Ver-
antwortliche unterliegt;

d) die Verarbeitung ist erforderlich, um lebenswichtige Interessen der betroffenen Person
oder einer anderen naturlichen Person zu schitzen;

e) die Verarbeitung ist fur die Wahrnehmung einer Aufgabe erforderlich, die im 6ffentlichen
Interesse liegt oder in Austibung o6ffentlicher Gewalt erfolgt, die dem Verantwortlichen tGber-
tragen wurde;

f) die Verarbeitung ist zur Wahrung der berechtigten Interessen des Verantwortlichen oder
eines Dritten erforderlich, sofern nicht die Interessen oder Grundrechte und Grundfreiheiten
der betroffenen Person, die den Schutz personenbezogener Daten erfordern, Uberwiegen,
insbesondere dann, wenn es sich bei der betroffenen Person um ein Kind handelt.
Unterabsatz 1 Buchstabe f gilt nicht fir die von Behdrden in Erflllung ihrer Aufgaben vorge-
nommene Verarbeitung.

(2) Die Mitgliedstaaten kdnnen spezifischere Bestimmungen zur Anpassung der Anwendung
der Vorschriften dieser Verordnung in Bezug auf die Verarbeitung zur Erfillung von Absatz 1
Buchstaben c und e beibehalten oder einflihren, indem sie spezifische Anforderungen fur die
Verarbeitung sowie sonstige MalRnahmen praziser bestimmen, um eine rechtmalig und
nach Treu und Glauben erfolgende Verarbeitung zu gewahrleisten, einschliellich fir andere
besondere Verarbeitungssituationen gemafn Kapitel IX.

(3) Die Rechtsgrundlage fur die Verarbeitungen gemal Absatz 1 Buchstaben ¢ und e wird
festgelegt durch

a) Unionsrecht oder
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b) das Recht der Mitgliedstaaten, dem der Verantwortliche unterliegt.

Der Zweck der Verarbeitung muss in dieser Rechtsgrundlage festgelegt oder hinsichtlich der
Verarbeitung gemafl Absatz 1 Buchstabe e fur die Erflllung einer Aufgabe erforderlich sein,
die im offentlichen Interesse liegt oder in Austbung 6ffentlicher Gewalt erfolgt, die dem Ver-
antwortlichen Ubertragen wurde. Diese Rechtsgrundlage kann spezifische Bestimmungen
zur Anpassung der Anwendung der Vorschriften dieser Verordnung enthalten, unter ande-
rem Bestimmungen dariber, welche allgemeinen Bedingungen fir die Regelung der Recht-
malRigkeit der Verarbeitung durch den Verantwortlichen gelten, welche Arten von Daten ver-
arbeitet werden, welche Personen betroffen sind, an welche Einrichtungen und fir welche
Zwecke die personenbezogenen Daten offengelegt werden durfen, welcher Zweckbindung
sie unterliegen, wie lange sie gespeichert werden durfen und welche Verarbeitungsvorgange
und -verfahren angewandt werden durfen, einschliel3lich Malknahmen zur Gewahrleistung
einer rechtmaRig und nach Treu und Glauben erfolgenden Verarbeitung, wie solche flr sons-
tige besondere Verarbeitungssituationen gemaf Kapitel IX. Das Unionsrecht oder das Recht
der Mitgliedstaaten mussen ein im o6ffentlichen Interesse liegendes Ziel verfolgen und in ei-
nem angemessenen Verhaltnis zu dem verfolgten legitimen Zweck stehen.

(4) Beruht die Verarbeitung zu einem anderen Zweck als zu demjenigen, zu dem die perso-
nenbezogenen Daten erhoben wurden, nicht auf der Einwilligung der betroffenen Person
oder auf einer Rechtsvorschrift der Union oder der Mitgliedstaaten, die in einer demokrati-
schen Gesellschaft eine notwendige und verhaltnismalige MalRnahme zum Schutz der in
Artikel 23 Absatz 1 genannten Ziele darstellt, so berucksichtigt der Verantwortliche — um
festzustellen, ob die Verarbeitung zu einem anderen Zweck mit demjenigen, zu dem die per-
sonenbezogenen Daten ursprunglich erhoben wurden, vereinbar ist — unter anderem

a) jede Verbindung zwischen den Zwecken, fir die die personenbezogenen Daten erhoben
wurden, und den Zwecken der beabsichtigten Weiterverarbeitung,

b) den Zusammenhang, in dem die personenbezogenen Daten erhoben wurden, insbeson-
dere hinsichtlich des Verhaltnisses zwischen den betroffenen Personen und dem Verantwort-
lichen,

c) die Art der personenbezogenen Daten, insbesondere ob besondere Kategorien personen-
bezogener Daten gemaf Artikel

9 verarbeitet werden oder ob personenbezogene Daten Uber strafrechtliche Verurteilungen
und Straftaten gemaf Artikel 10 verarbeitet werden,

d) die moglichen Folgen der beabsichtigten Weiterverarbeitung fir die betroffenen Personen,

e) das Vorhandensein geeigneter Garantien, wozu Verschlisselung oder Pseudonymisie-
rung gehoéren kann.

Artikel 7
Bedingungen fiir die Einwilligung

(1) Beruht die Verarbeitung auf einer Einwilligung, muss der Verantwortliche nachweisen
kénnen, dass die betroffene Person in die Verarbeitung ihrer personenbezogenen Daten
eingewilligt hat.
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(2) Erfolgt die Einwilligung der betroffenen Person durch eine schriftliche Erklarung, die noch
andere Sachverhalte betrifft, so muss das Ersuchen um Einwilligung in verstandlicher und
leicht zuganglicher Form in einer klaren und einfachen Sprache so erfolgen, dass es von den
anderen Sachverhalten klar zu unterscheiden ist. Teile der Erklarung sind dann nicht ver-
bindlich, wenn sie einen Verstol3 gegen diese Verordnung darstellen.

(3) Die betroffene Person hat das Recht, ihre Einwilligung jederzeit zu widerrufen. Durch den
Widerruf der Einwilligung wird die Rechtmaligkeit der aufgrund der Einwilligung bis zum Wi-
derruf erfolgten Verarbeitung nicht berthrt. Die betroffene Person wird vor Abgabe der Ein-
willigung hiervon in Kenntnis gesetzt. Der Widerruf der Einwilligung muss so einfach wie die
Erteilung der Einwilligung sein.

(4) Bei der Beurteilung, ob die Einwilligung freiwillig erteilt wurde, muss dem Umstand in
groltmoglichem Umfang Rechnung getragen werden, ob unter anderem die Erflillung eines
Vertrags, einschliel3lich der Erbringung einer Dienstleistung, von der Einwilligung zu einer
Verarbeitung von personenbezogenen Daten abhangig ist, die fur die Erflllung des Vertrags
nicht erforderlich sind.

Artikel 8
Bedingungen fiir die Einwilligung eines Kindes in Bezug auf Dienste der Informationsgesell-
schaft

(1) Gilt Artikel 6 Absatz 1 Buchstabe a bei einem Angebot von Diensten der Informationsge-
sellschaft, das einem Kind direkt gemacht wird, so ist die Verarbeitung der personenbezoge-
nen Daten des Kindes rechtmafig, wenn das Kind das sechzehnte Lebensjahr vollendet hat.
Hat das Kind noch nicht das sechzehnte Lebensjahr vollendet, so ist diese Verarbeitung nur
rechtmallig, sofern und soweit diese Einwilligung durch den Trager der elterlichen Verant-
wortung fir das Kind oder mit dessen Zustimmung erteilt wird.

Die Mitgliedstaaten kdnnen durch Rechtsvorschriften zu diesen Zwecken eine niedrigere
Altersgrenze vorsehen, die jedoch nicht unter dem vollendeten dreizehnten Lebensjahr lie-
gen darf.

(2) Der Verantwortliche unternimmt unter Berucksichtigung der verfigbaren Technik ange-
messene Anstrengungen, um sich in solchen Fallen zu vergewissern, dass die Einwilligung
durch den Trager der elterlichen Verantwortung fur das Kind oder mit dessen Zustimmung
erteilt wurde.

(3) Absatz 1 Iasst das allgemeine Vertragsrecht der Mitgliedstaaten, wie etwa die Vorschrif-
ten zur Gultigkeit, zum Zustandekommen oder zu den Rechtsfolgen eines Vertrags in Bezug
auf ein Kind, unberihrt.

Artikel 9
Verarbeitung besonderer Kategorien personenbezogener Daten

(1) Die Verarbeitung personenbezogener Daten, aus denen die rassische und ethnische
Herkunft, politische Meinungen, religiése oder weltanschauliche Uberzeugungen oder die
Gewerkschaftszugehérigkeit hervorgehen, sowie die Verarbeitung von genetischen Daten,
biometrischen Daten zur eindeutigen Identifizierung einer natlrlichen Person, Gesundheits-
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daten oder Daten zum Sexualleben oder der sexuellen Orientierung einer natirlichen Person
ist untersagt.

(2) Absatz 1 gilt nicht in folgenden Fallen:

a) Die betroffene Person hat in die Verarbeitung der genannten personenbezogenen Daten
fur einen oder mehrere festgelegte Zwecke ausdricklich eingewilligt, es sei denn, nach Uni-
onsrecht oder dem Recht der Mitgliedstaaten kann das Verbot nach Absatz 1 durch die Ein-
willigung der betroffenen Person nicht aufgehoben werden,

b) die Verarbeitung ist erforderlich, damit der Verantwortliche oder die betroffene Person die
ihm bzw. ihr aus dem Arbeitsrecht und dem Recht der sozialen Sicherheit und des Sozial-
schutzes erwachsenden Rechte ausiben und seinen bzw. ihren diesbezuglichen Pflichten
nachkommen kann, soweit dies nach Unionsrecht oder dem Recht der Mitgliedstaaten oder
einer Kollektivvereinbarung nach dem Recht der Mitgliedstaaten, das geeignete Garantien
fur die Grundrechte und die Interessen der betroffenen Person vorsieht, zulassig ist,

c) die Verarbeitung ist zum Schutz lebenswichtiger Interessen der betroffenen Person oder
einer anderen naturlichen Person erforderlich und die betroffene Person ist aus korperlichen
oder rechtlichen Griinden auf3erstande, ihre Einwilligung zu geben,

d) die Verarbeitung erfolgt auf der Grundlage geeigneter Garantien durch eine politisch,
weltanschaulich, religids oder gewerkschaftlich ausgerichtete Stiftung, Vereinigung oder
sonstige Organisation ohne Gewinnerzielungsabsicht im Rahmen ihrer rechtmafigen Tatig-
keiten und unter der Voraussetzung, dass sich die Verarbeitung ausschlief3lich auf die Mit-
glieder oder ehemalige Mitglieder der Organisation oder auf Personen, die im Zusammen-
hang mit deren Tatigkeitszweck regelmaflige Kontakte mit ihr unterhalten, bezieht und die
personenbezogenen Daten nicht ohne Einwilligung der betroffenen Personen nach aul3en
offengelegt werden,

e) die Verarbeitung bezieht sich auf personenbezogene Daten, die die betroffene Person
offensichtlich 6ffentlich gemacht hat,

f) die Verarbeitung ist zur Geltendmachung, Austbung oder Verteidigung von Rechtsanspri-
chen oder bei Handlungen der Gerichte im Rahmen ihrer justiziellen Tatigkeit erforderlich,

g) die Verarbeitung ist auf der Grundlage des Unionsrechts oder des Rechts eines Mitglied-
staats, das in angemessenem Verhaltnis zu dem verfolgten Ziel steht, den Wesensgehalt
des Rechts auf Datenschutz wahrt und angemessene und spezifische MaRnahmen zur Wah-
rung der Grundrechte und Interessen der betroffenen Person vorsieht, aus Grinden eines
erheblichen offentlichen Interesses erforderlich,

h) die Verarbeitung ist fir Zwecke der Gesundheitsvorsorge oder der Arbeitsmedizin, fur die
Beurteilung der Arbeitsfahigkeit des Beschaftigten, fir die medizinische Diagnostik, die Ver-
sorgung oder Behandlung im Gesundheits- oder Sozialbereich oder fur die Verwaltung von
Systemen und Diensten im Gesundheits- oder Sozialbereich auf der Grundlage des Unions-
rechts oder des Rechts eines Mitgliedstaats oder aufgrund eines Vertrags mit einem Ange-
horigen eines Gesundheitsberufs und vorbehaltlich der in Absatz 3 genannten Bedingungen
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und Garantien erforderlich,

i) die Verarbeitung ist aus Grunden des offentlichen Interesses im Bereich der 6ffentlichen
Gesundheit, wie dem Schutz vor schwerwiegenden grenziberschreitenden Gesundheitsge-
fahren oder zur Gewahrleistung hoher Qualitats- und Sicherheitsstandards bei der Gesund-
heitsversorgung und bei Arzneimitteln und Medizinprodukten, auf der Grundlage des Unions-
rechts oder des Rechts eines Mitgliedstaats, das angemessene und spezifische Mallnahmen
zur Wahrung der Rechte und Freiheiten der betroffenen Person, insbesondere des Berufs-
geheimnisses, vorsieht, erforderlich, oder

j) die Verarbeitung ist auf der Grundlage des Unionsrechts oder des Rechts eines Mitglied-
staats, das in angemessenem Verhaltnis zu dem verfolgten Ziel steht, den Wesensgehalt
des Rechts auf Datenschutz wahrt und angemessene und spezifische MalRnahmen zur Wah-
rung der Grundrechte und Interessen der betroffenen Person vorsieht, flr im offentlichen
Interesse liegende Archivzwecke, fur wissenschaftliche oder historische Forschungszwecke
oder fur statistische Zwecke gemal Artikel 89 Absatz 1 erforderlich.

(3) Die in Absatz 1 genannten personenbezogenen Daten dirfen zu den in Absatz 2 Buch-
stabe h genannten Zwecken verarbeitet werden, wenn diese Daten von Fachpersonal oder
unter dessen Verantwortung verarbeitet werden und dieses Fachpersonal nach dem Unions-
recht oder dem Recht eines Mitgliedstaats oder den Vorschriften nationaler zustéandiger Stel-
len dem Berufsgeheimnis unterliegt, oder wenn die Verarbeitung durch eine andere Person
erfolgt, die ebenfalls nach dem Unionsrecht oder dem Recht eines Mitgliedstaats oder den
Vorschriften nationaler zustandiger Stellen einer Geheimhaltungspflicht unterliegt:

(4) Die Mitgliedstaaten kénnen zusatzliche Bedingungen, einschlieBlich Beschrankungen,
einflhren oder aufrechterhalten, soweit die Verarbeitung von genetischen, biometrischen
oder Gesundheitsdaten betroffen ist.

Artikel 10
Verarbeitung von personenbezogenen Daten (iber strafrechtliche Verurteilungen und Strafta-
ten

Die Verarbeitung personenbezogener Daten Uber strafrechtliche Verurteilungen und Strafta-
ten oder damit zusammenhangende Sicherungsmaliregeln aufgrund von Artikel 6 Absatz 1
darf nur unter behoérdlicher Aufsicht vorgenommen werden oder wenn dies nach dem Uni-
onsrecht oder dem Recht der Mitgliedstaaten, das geeignete Garantien fir die Rechte und
Freiheiten der betroffenen Personen vorsieht, zuldssig ist. Ein umfassendes Register der
strafrechtlichen Verurteilungen darf nur unter behdérdlicher Aufsicht gefuhrt werden.

Artikel 11
Verarbeitung, fir die eine Identifizierung der betroffenen Person nicht erforderlich ist

(1) Ist fur die Zwecke, fur die ein Verantwortlicher personenbezogene Daten verarbeitet, die
Identifizierung der betroffenen Person durch den Verantwortlichen nicht oder nicht mehr er-
forderlich, so ist dieser nicht verpflichtet, zur bloRen Einhaltung dieser Verordnung zusatzli-
che Informationen aufzubewahren, einzuholen oder zu verarbeiten, um die betroffene Person
zu identifizieren.
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(2) Kann der Verantwortliche in Fallen gemafy Absatz 1 des vorliegenden Artikels nachwei-
sen, dass er nicht in der Lage ist, die betroffene Person zu identifizieren, so unterrichtet er
die betroffene Person hiertiber, sofern mdglich. In diesen Fallen finden die Artikel 15 bis 20
keine Anwendung, es sei denn, die betroffene Person stellt zur Ausibung ihrer in diesen
Artikeln niedergelegten Rechte zusatzliche Informationen bereit, die ihre Identifizierung er-
moglichen.

KAPITEL Ill
Rechte der betroffenen Person

Abschnitt 1
Transparenz und Modalitaten

Artikel 12
Transparente Information, Kommunikation und Modalitéten fiir die Ausiibung der Rechte der
betroffenen Person

(1) Der Verantwortliche trifft geeignete Malinahmen, um der betroffenen Person alle Informa-
tionen gemal den Artikeln 13 und 14 und alle Mitteilungen gemafn den Artikeln 15 bis 22 und
Artikel 34, die sich auf die Verarbeitung beziehen, in praziser, transparenter, verstandlicher
und leicht zuganglicher Form in einer klaren und einfachen Sprache zu Ubermitteln; dies gilt
insbesondere fiir Informationen, die sich speziell an Kinder richten. Die Ubermittlung der In-
formationen erfolgt schriftlich oder in anderer Form, gegebenenfalls auch elektronisch. Falls
von der betroffenen Person verlangt, kann die Information mindlich erteilt werden, sofern die
Identitat der betroffenen Person in anderer Form nachgewiesen wurde.

(2) Der Verantwortliche erleichtert der betroffenen Person die Ausubung ihrer Rechte gemafn
den Artikeln 15 bis 22. In den in Artikel 11 Absatz 2 genannten Fallen darf sich der Verant-
wortliche nur dann weigern, aufgrund des Antrags der betroffenen Person auf Wahrnehmung
ihrer Rechte gemal den Artikeln 15 bis 22 tatig zu werden, wenn er glaubhaft macht, dass er
nicht in der Lage ist, die betroffene Person zu identifizieren.

(3) Der Verantwortliche stellt der betroffenen Person Informationen Uber die auf Antrag ge-
maf den Artikeln 15 bis 22 ergriffenen MalRnahmen unverziglich, in jedem Fall aber inner-
halb eines Monats nach Eingang des Antrags zur Verflgung. Diese Frist kann um weitere
zwei Monate verlangert werden, wenn dies unter Berucksichtigung der Komplexitat und der
Anzahl von Antragen erforderlich ist. Der Verantwortliche unterrichtet die betroffene Person
innerhalb eines Monats nach Eingang des Antrags Uber eine Fristverlangerung, zusammen
mit den Grinden fir die Verzégerung. Stellt die betroffene Person den Antrag elektronisch,
so ist sie nach Moglichkeit auf elektronischem Weg zu unterrichten, sofern sie nichts anderes
angibt.

(4) Wird der Verantwortliche auf den Antrag der betroffenen Person hin nicht tatig, so unter-
richtet er die betroffene Person ohne Verzdgerung, spatestens aber innerhalb eines Monats
nach Eingang des Antrags Uber die Grinde hierfir und tber die Moglichkeit, bei einer Auf-
sichtsbehdérde Beschwerde einzulegen oder einen gerichtlichen Rechtsbehelf einzulegen.

(5) Informationen gemaR den Artikeln 13 und 14 sowie alle Mitteilungen und MalRnahmen
gemalf den Artikeln 15 bis 22 und Artikel 34 werden unentgeltlich zur Verfugung gestellt. Bei

Hinweise zur Umsetzung der Datenschutz-Grundverordnung — Handreichung fir Schulen in 6ffentlicher Tragerschaft — Rechtsgrundlagen 19



offenkundig unbegriindeten oder — insbesondere im Fall von haufiger Wiederholung — ex-
zessiven Antragen einer betroffenen Person kann der Verantwortliche entweder

a) ein angemessenes Entgelt verlangen, bei dem die Verwaltungskosten fur die Unterrich-
tung oder die Mitteilung oder die Durchfihrung der beantragten Mal3inahme bericksichtigt
werden, oder

b) sich weigern, aufgrund des Antrags tatig zu werden.

Der Verantwortliche hat den Nachweis fur den offenkundig unbegriindeten oder exzessiven
Charakter des Antrags zu erbringen.

(6) Hat der Verantwortliche begriindete Zweifel an der Identitat der natirlichen Person, die
den Antrag gemaf den Artikeln 15 bis 21 stellt, so kann er unbeschadet des Artikels 11 zu-
satzliche Informationen anfordern, die zur Bestatigung der Identitat der betroffenen Person
erforderlich sind.

(7) Die Informationen, die den betroffenen Personen gemal den Artikeln 13 und 14 bereitzu-
stellen sind, kdnnen in Kombination mit standardisierten Bildsymbolen bereitgestellt werden,
um in leicht wahrnehmbarer, verstandlicher und klar nachvollziehbarer Form einen aussage-
kraftigen Uberblick Uiber die beabsichtigte Verarbeitung zu vermitteln. Werden die Bildsymbo-
le in elektronischer Form dargestellt, mlssen sie maschinenlesbar sein.

(8) Der Kommission wird die Befugnis Ubertragen, gemaf Artikel 92 delegierte Rechtsakte
zur Bestimmung der Informationen, die durch Bildsymbole darzustellen sind, und der Verfah-
ren fur die Bereitstellung standardisierter Bildsymbole zu erlassen.

Abschnitt 2
Informationspflicht und Recht auf Auskunft zu personenbezogenen Daten

Artikel 13
Informationspflicht bei Erhebung von personenbezogenen Daten bei der betroffenen Person

(1) Werden personenbezogene Daten bei der betroffenen Person erhoben, so teilt der Ver-
antwortliche der betroffenen Person zum Zeitpunkt der Erhebung dieser Daten Folgendes

mit:

a) den Namen und die Kontaktdaten des Verantwortlichen sowie gegebenenfalls seines Ver-
treters;

b) gegebenenfalls die Kontaktdaten des Datenschutzbeauftragten;

c) die Zwecke, fur die die personenbezogenen Daten verarbeitet werden sollen, sowie die
Rechtsgrundlage flr die Verarbeitung;

d) wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchstabe f beruht, die berechtigten Interes-
sen, die von dem Verantwortlichen oder einem Dritten verfolgt werden;
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e) gegebenenfalls die Empfanger oder Kategorien von Empfangern der personenbezogenen
Daten und

f) gegebenenfalls die Absicht des Verantwortlichen, die personenbezogenen Daten an ein
Drittland oder eine internationale Organisation zu Ubermitteln, sowie das Vorhandensein o-
der das Fehlen eines Angemessenheitsbeschlusses der Kommission oder im Falle von
Ubermittlungen gemaR Artikel 46 oder Artikel 47 oder Artikel 49 Absatz 1 Unterabsatz 2 ei-
nen Verweis auf die geeigneten oder angemessenen Garantien und die Mdglichkeit, wie eine
Kopie von ihnen zu erhalten ist, oder wo sie verfugbar sind.

(2) Zusatzlich zu den Informationen gemal Absatz 1 stellt der Verantwortliche der betroffe-
nen Person zum Zeitpunkt der Erhebung dieser Daten folgende weitere Informationen zur
Verflgung, die notwendig sind, um eine faire und transparente Verarbeitung zu gewahrleis-
ten:

a) die Dauer, fUr die die personenbezogenen Daten gespeichert werden oder, falls dies nicht
moglich ist, die Kriterien fur die Festlegung dieser Dauer;

b) das Bestehen eines Rechts auf Auskunft seitens des Verantwortlichen Uber die betreffen-
den personenbezogenen Daten sowie auf Berichtigung oder Léschung oder auf Einschran-
kung der Verarbeitung oder eines Widerspruchsrechts gegen die Verarbeitung sowie des
Rechts auf Datenulbertragbarkeit;

c) wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchstabe a oder Artikel 9 Absatz 2 Buch-
stabe a beruht, das Bestehen eines Rechts, die Einwilligung jederzeit zu widerrufen, ohne
dass die Rechtmafigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbei-
tung berlhrt wird;

d) das Bestehen eines Beschwerderechts bei einer Aufsichtsbehoérde;

e) ob die Bereitstellung der personenbezogenen Daten gesetzlich oder vertraglich vorge-
schrieben oder fur einen Vertragsabschluss erforderlich ist, ob die betroffene Person ver-
pflichtet ist, die personenbezogenen Daten bereitzustellen, und welche maogliche Folgen die
Nichtbereitstellung hatte und

f) das Bestehen einer automatisierten Entscheidungsfindung einschlief3lich Profiling geman
Artikel 22 Absatze 1 und 4 und — zumindest in diesen Fallen — aussagekréaftige Informatio-
nen uber die involvierte Logik sowie die Tragweite und die angestrebten Auswirkungen einer
derartigen Verarbeitung fur die betroffene Person.

(3) Beabsichtigt der Verantwortliche, die personenbezogenen Daten fir einen anderen
Zweck weiterzuverarbeiten als den, fur den die personenbezogenen Daten erhoben wurden,
so stellt er der betroffenen Person vor dieser Weiterverarbeitung Informationen tber diesen
anderen Zweck und alle anderen malfigeblichen Informationen gemaR Absatz 2 zur Verfi-

gung.

(4) Die Absatze 1, 2 und 3 finden keine Anwendung, wenn und soweit die betroffene Person
bereits Uber die Informationen verfugt.
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Artikel 14
Informationspflicht, wenn die personenbezogenen Daten nicht bei der betroffenen Person
erhoben wurden

(1) Werden personenbezogene Daten nicht bei der betroffenen Person erhoben, so teilt der
Verantwortliche der betroffenen Person Folgendes mit:

a) den Namen und die Kontaktdaten des Verantwortlichen sowie gegebenenfalls seines Ver-
treters;

b) zusatzlich die Kontaktdaten des Datenschutzbeauftragten;

c) die Zwecke, fir die die personenbezogenen Daten verarbeitet werden sollen, sowie die
Rechtsgrundlage flr die Verarbeitung;

d) die Kategorien personenbezogener Daten, die verarbeitet werden;

e) gegebenenfalls die Empfanger oder Kategorien von Empfangern der personenbezogenen
Daten;

f) gegebenenfalls die Absicht des Verantwortlichen, die personenbezogenen Daten an einen
Empfanger in einem Drittland oder einer internationalen Organisation zu Ubermitteln, sowie
das Vorhandensein oder das Fehlen eines Angemessenheitsbeschlusses der Kommission
oder im Falle von Ubermittlungen gemanR Artikel 46 oder Artikel 47 oder Artikel 49 Absatz 1
Unterabsatz 2 einen Verweis auf die geeigneten oder angemessenen Garantien und die
Moglichkeit, eine Kopie von ihnen zu erhalten, oder wo sie verflgbar sind.

(2) Zusatzlich zu den Informationen gemaf Absatz 1 stellt der Verantwortliche der betroffe-
nen Person die folgenden Informationen zur Verfligung, die erforderlich sind, um der be-
troffenen Person gegenuber eine faire und transparente Verarbeitung zu gewahrleisten:

a) die Dauer, fUr die die personenbezogenen Daten gespeichert werden oder, falls dies nicht
moglich ist, die Kriterien fur die Festlegung dieser Dauer;

b) wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchstabe f beruht, die berechtigten Interes-
sen, die von dem Verantwortlichen oder einem Dritten verfolgt werden;

c) das Bestehen eines Rechts auf Auskunft seitens des Verantwortlichen Gber die betreffen-
den personenbezogenen Daten sowie auf Berichtigung oder Loschung oder auf Einschran-
kung der Verarbeitung und eines Widerspruchsrechts gegen die Verarbeitung sowie des
Rechts auf Datenubertragbarkeit;

d) wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchstabe a oder Artikel 9 Absatz 2 Buch-
stabe a beruht, das Bestehen eines Rechts, die Einwilligung jederzeit zu widerrufen, ohne
dass die Rechtmafigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbei-
tung berlhrt wird,;

e) das Bestehen eines Beschwerderechts bei einer Aufsichtsbehoérde;

Hinweise zur Umsetzung der Datenschutz-Grundverordnung — Handreichung fir Schulen in 6ffentlicher Tragerschaft — Rechtsgrundlagen 22



f) aus welcher Quelle die personenbezogenen Daten stammen und gegebenenfalls ob sie
aus offentlich zuganglichen Quellen stammen;

g) das Bestehen einer automatisierten Entscheidungsfindung einschlieBlich Profiling geman
Artikel 22 Absatze 1 und 4 und — zumindest in diesen Fallen — aussagekraftige Informatio-
nen uber die involvierte Logik sowie die Tragweite und die angestrebten Auswirkungen einer
derartigen Verarbeitung fur die betroffene Person.

(3) Der Verantwortliche erteilt die Informationen gemag den Absatzen 1 und 2

a) unter Berlcksichtigung der spezifischen Umstande der Verarbeitung der personenbezo-
genen Daten innerhalb einer angemessenen Frist nach Erlangung der personenbezogenen
Daten, langstens jedoch innerhalb eines Monats,

b) falls die personenbezogenen Daten zur Kommunikation mit der betroffenen Person ver-
wendet werden sollen, spatestens zum Zeitpunkt der ersten Mitteilung an sie, oder,

c) falls die Offenlegung an einen anderen Empfénger beabsichtigt ist, spatestens zum Zeit-
punkt der ersten Offenlegung.

(4) Beabsichtigt der Verantwortliche, die personenbezogenen Daten fur einen anderen
Zweck weiterzuverarbeiten als den, fir den die personenbezogenen Daten erlangt wurden,
so stellt er der betroffenen Person vor dieser Weiterverarbeitung Informationen Uber diesen
anderen Zweck und alle anderen mafigeblichen Informationen gemal Absatz 2 zur Verfi-

gung.
(5) Die Absatze 1 bis 4 finden keine Anwendung, wenn und soweit
a) die betroffene Person bereits Uber die Informationen verflgt,

b) die Erteilung dieser Informationen sich als unmdglich erweist oder einen unverhaltnisma-
Rigen Aufwand erfordern wirde; dies gilt insbesondere fir die Verarbeitung fur im o&ffentli-
chen Interesse liegende Archivzwecke, fur wissenschaftliche oder historische Forschungs-
zwecke oder fur statistische Zwecke vorbehaltlich der in Artikel 89 Absatz 1 genannten Be-
dingungen und Garantien oder soweit die in Absatz 1 des vorliegenden Artikels genannte
Pflicht voraussichtlich die Verwirklichung der Ziele dieser Verarbeitung unmdéglich macht o-
der ernsthaft beeintrachtigt In diesen Fallen ergreift der Verantwortliche geeignete Mal3nah-
men zum Schutz der Rechte und Freiheiten sowie der berechtigten Interessen der betroffe-
nen Person, einschlieRlich der Bereitstellung dieser Informationen fir die Offentlichkeit,

c¢) die Erlangung oder Offenlegung durch Rechtsvorschriften der Union oder der Mitgliedstaa-
ten, denen der Verantwortliche unterliegt und die geeignete Mallnahmen zum Schutz der
berechtigten Interessen der betroffenen Person vorsehen, ausdricklich geregelt ist oder

d) die personenbezogenen Daten gemal dem Unionsrecht oder dem Recht der Mitgliedstaa-

ten dem Berufsgeheimnis, einschlieflich einer satzungsmaRigen Geheimhaltungspflicht, un-
terliegen und daher vertraulich behandelt werden mussen.
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Artikel 15
Auskunftsrecht der betroffenen Person

(1) Die betroffene Person hat das Recht, von dem Verantwortlichen eine Bestatigung dar-
Uber zu verlangen, ob sie betreffende personenbezogene Daten verarbeitet werden; ist dies
der Fall, so hat sie ein Recht auf Auskunft Uber diese personenbezogenen Daten und auf
folgende Informationen:

a) die Verarbeitungszwecke;
b) die Kategorien personenbezogener Daten, die verarbeitet werden;

c) die Empfanger oder Kategorien von Empfangern, gegenliber denen die personenbezoge-
nen Daten offengelegt worden sind oder noch offengelegt werden, insbesondere bei Emp-
fangern in Drittlandern oder bei internationalen Organisationen;

d)falls moglich die geplante Dauer, fir die die personenbezogenen Daten gespeichert wer-
den, oder, falls dies nicht moglich ist, die Kriterien fur die Festlegung dieser Dauer;

e) das Bestehen eines Rechts auf Berichtigung oder Loschung der sie betreffenden perso-
nenbezogenen Daten oder auf Einschrankung der Verarbeitung durch den Verantwortlichen
oder eines Widerspruchsrechts gegen diese Verarbeitung;

f) das Bestehen eines Beschwerderechts bei einer Aufsichtsbehdrde;

g) wenn die personenbezogenen Daten nicht bei der betroffenen Person erhoben werden,
alle verfligbaren Informationen Uber die Herkunft der Daten;

h) das Bestehen einer automatisierten Entscheidungsfindung einschlieRlich Profiling gemaf
Artikel 22 Absatze 1 und 4 und — zumindest in diesen Fallen — aussagekraftige Informatio-
nen Uber die involvierte Logik sowie die Tragweite und die angestrebten Auswirkungen einer
derartigen Verarbeitung fir die betroffene Person.

(2) Werden personenbezogene Daten an ein Drittland oder an eine internationale Organisa-
tion Ubermittelt, so hat die betroffene Person das Recht, Uber die geeigneten Garantien ge-
maR Artikel 46 im Zusammenhang mit der Ubermittlung unterrichtet zu werden.

(3) Der Verantwortliche stellt eine Kopie der personenbezogenen Daten, die Gegenstand der
Verarbeitung sind, zur Verfugung. Fir alle weiteren Kopien, die die betroffene Person bean-
tragt, kann der Verantwortliche ein angemessenes Entgelt auf der Grundlage der Verwal-
tungskosten verlangen. Stellt die betroffene Person den Antrag elektronisch, so sind die In-
formationen in einem gangigen elektronischen Format zur Verfugung zu stellen, sofern sie
nichts anderes angibt.

(4) Das Recht auf Erhalt einer Kopie gemal Absatz 1b darf die Rechte und Freiheiten ande-
rer Personen nicht beeintrachtigen.
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Abschnitt 3
Berichtigung und Léschung

Artikel 16
Recht auf Berichtigung

Die betroffene Person hat das Recht, von dem Verantwortlichen unverziglich die Berichti-
gung sie betreffender unrichtiger personenbezogener Daten zu verlangen. Unter Bertcksich-
tigung der Zwecke der Verarbeitung hat die betroffene Person das Recht, die Vervollstandi-
gung unvollstandiger personenbezogener Daten — auch mittels einer erganzenden Erkla-
rung — zu verlangen.

Artikel 17
Recht auf Léschung (,Recht auf Vergessen werden®)

(1) Die betroffene Person hat das Recht, von dem Verantwortlichen zu verlangen, dass sie
betreffende personenbezogene Daten unverziglich geléscht werden, und der Verantwortli-
che ist verpflichtet, personenbezogene Daten unverziiglich zu I6schen, sofern einer der fol-
genden Grinde zutrifft:

a) Die personenbezogenen Daten sind fur die Zwecke, fir die sie erhoben oder auf sonstige
Weise verarbeitet wurden, nicht mehr notwendig.

b) Die betroffene Person widerruft ihre Einwilligung, auf die sich die Verarbeitung gemaf
Artikel 6 Absatz 1 Buchstabe a oder Artikel 9 Absatz 2 Buchstabe a stltzte, und es fehlt an
einer anderweitigen Rechtsgrundlage fir die Verarbeitung.

c) Die betroffene Person legt gemal Artikel 21 Absatz 1 Widerspruch gegen die Verarbei-
tung ein und es liegen keine vorrangigen berechtigten Grinde fir die Verarbeitung vor, oder
die betroffene Person legt gemal Artikel 21 Absatz 2 Widerspruch gegen die Verarbeitung
ein.

d) Die personenbezogenen Daten wurden unrechtmaRig verarbeitet.

e) Die Léschung der personenbezogenen Daten ist zur Erfillung einer rechtlichen Verpflich-
tung nach dem Unionsrecht oder dem Recht der Mitgliedstaaten erforderlich, dem der Ver-
antwortliche unterliegt.

f) Die personenbezogenen Daten wurden in Bezug auf angebotene Dienste der Informati-
onsgesellschaft geman Artikel 8 Absatz 1 erhoben.

(2) Hat der Verantwortliche die personenbezogenen Daten 6ffentlich gemacht und ist er ge-
malf Absatz 1 zu deren Ldschung verpflichtet, so trifft er unter Bertcksichtigung der verflg-
baren Technologie und der Implementierungskosten angemessene Mallnahmen, auch tech-
nischer Art, um fir die Datenverarbeitung Verantwortliche, die die personenbezogenen Da-
ten verarbeiten, darlber zu informieren, dass eine betroffene Person von ihnen die Léschung
aller Links zu diesen personenbezogenen Daten oder von Kopien oder Replikationen dieser
personenbezogenen Daten verlangt hat.
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(3) Die Absatze 1 und 2 gelten nicht, soweit die Verarbeitung erforderlich ist
a) zur Ausubung des Rechts auf freie Meinungsaul3erung und Information;

b) zur Erfullung einer rechtlichen Verpflichtung, die die Verarbeitung nach dem Recht der
Union oder der Mitgliedstaaten, dem der Verantwortliche unterliegt, erfordert, oder zur Wahr-
nehmung einer Aufgabe, die im oOffentlichen Interesse liegt oder in Ausibung offentlicher
Gewalt erfolgt, die dem Verantwortlichen Ubertragen wurde;

c) aus Grinden des offentlichen Interesses im Bereich der 6ffentlichen Gesundheit geman
Artikel 9 Absatz 2 Buchstaben h und i sowie Artikel 9 Absatz 3;

d) fur im offentlichen Interesse liegende Archivzwecke, wissenschaftliche oder historische
Forschungszwecke oder fur statistische Zwecke gemald Artikel 89 Absatz 1, soweit das in
Absatz 1 genannte Recht voraussichtlich die Verwirklichung der Ziele dieser Verarbeitung
unmdglich macht oder ernsthaft beeintrachtigt, oder

e) zur Geltendmachung, Austbung oder Verteidigung von Rechtsansprtichen.

Artikel 18
Recht auf Einschrédnkung der Verarbeitung

(1) Die betroffene Person hat das Recht, von dem Verantwortlichen die Einschrankung der
Verarbeitung zu verlangen, wenn eine der folgenden Voraussetzungen gegeben ist:

a) die Richtigkeit der personenbezogenen Daten von der betroffenen Person bestritten wird,
und zwar fir eine Dauer, die es dem Verantwortlichen ermdéglicht, die Richtigkeit der perso-
nenbezogenen Daten zu Uberprifen,

b) die Verarbeitung unrechtmagig ist und die betroffene Person die Loschung der personen-
bezogenen Daten ablehnt und stattdessen die Einschrankung der Nutzung der personenbe-
zogenen Daten verlangt;

c¢) der Verantwortliche die personenbezogenen Daten flr die Zwecke der Verarbeitung nicht
langer bendtigt, die betroffene Person sie jedoch zur Geltendmachung, Ausibung oder Ver-
teidigung von Rechtsanspruchen bendtigt, oder

d) die betroffene Person Widerspruch gegen die Verarbeitung gemafR Artikel 21 Absatz 1
eingelegt hat, solange noch nicht feststeht, ob die berechtigten Griinde des Verantwortlichen
gegenlber denen der betroffenen Person Gberwiegen.

(2) Wurde die Verarbeitung gemal Absatz 1 eingeschrankt, so durfen diese personenbezo-
genen Daten — von ihrer Speicherung abgesehen — nur mit Einwilligung der betroffenen
Person oder zur Geltendmachung, Auslibung oder Verteidigung von Rechtsanspriichen oder
zum Schutz der Rechte einer anderen nattrlichen oder juristischen Person oder aus Grin-
den eines wichtigen o6ffentlichen Interesses der Union oder eines Mitgliedstaats verarbeitet
werden.

Hinweise zur Umsetzung der Datenschutz-Grundverordnung — Handreichung fir Schulen in 6ffentlicher Tragerschaft — Rechtsgrundlagen 26



(3) Eine betroffene Person, die eine Einschrankung der Verarbeitung gemaf Absatz 1 erwirkt
hat, wird von dem Verantwortlichen unterrichtet, bevor die Einschrankung aufgehoben wird.

Artikel 19
Mitteilungspflicht im Zusammenhang mit der Berichtigung oder L6schung personenbezoge-
ner Daten oder der Einschrédnkung der Verarbeitung

Der Verantwortliche teilt allen Empfangern, denen personenbezogenen Daten offengelegt
wurden, jede Berichtigung oder Léschung der personenbezogenen Daten oder eine Ein-
schrankung der Verarbeitung nach Artikel 16, Artikel 17 Absatz 1 und Artikel 18 mit, es sei
denn, dies erweist sich als unmdglich oder ist mit einem unverhaltnismafigen Aufwand ver-
bunden. Der Verantwortliche unterrichtet die betroffene Person Uber diese Empfanger, wenn
die betroffene Person dies verlangt.

Artikel 20
Recht auf Datentibertragbarkeit

(1) Die betroffene Person hat das Recht, die sie betreffenden personenbezogenen Daten,
die sie einem Verantwortlichen bereitgestellt hat, in einem strukturierten, gangigen und ma-
schinenlesbaren Format zu erhalten, und sie hat das Recht, diese Daten einem anderen
Verantwortlichen ohne Behinderung durch den Verantwortlichen, dem die personenbezoge-
nen Daten bereitgestellt wurden, zu tGbermitteln, sofern

a) die Verarbeitung auf einer Einwilligung gemalR Artikel 6 Absatz 1 Buchstabe a oder Artikel
9 Absatz 2 Buchstabe a oder auf einem Vertrag gemalR Artikel 6 Absatz 1 Buchstabe b be-
ruht und

b) die Verarbeitung mithilfe automatisierter Verfahren erfolgt.

(2) Bei der Ausubung ihres Rechts auf Datenubertragbarkeit gemafd Absatz 1 hat die be-
troffene Person das Recht, zu erwirken, dass die personenbezogenen Daten direkt von ei-
nem Verantwortlichen einem anderen Verantwortlichen Ubermittelt werden, soweit dies tech-
nisch machbar ist.

(3) Die Ausubung des Rechts nach Absatz 1 des vorliegenden Artikels Iasst Artikel 17 unbe-
ruhrt. Dieses Recht gilt nicht flir eine Verarbeitung, die flr die Wahrnehmung einer Aufgabe
erforderlich ist, die im Offentlichen Interesse liegt oder in Auslibung 6ffentlicher Gewalt er-
folgt, die dem Verantwortlichen tUbertragen wurde.

(4) Das Recht gemaf Absatz 2 darf die Rechte und Freiheiten anderer Personen nicht beein-
trachtigen.

Abschnitt 4
Widerspruchsrecht und automatisierte Entscheidungsfindung im Einzelfall

Artikel 21
Widerspruchsrecht

(1) Die betroffene Person hat das Recht, aus Grinden, die sich aus ihrer besonderen Situa-
tion ergeben, jederzeit gegen die Verarbeitung sie betreffender personenbezogener Daten,
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die aufgrund von Artikel 6 Absatz 1 Buchstaben e oder f erfolgt, Widerspruch einzulegen;
dies gilt auch fur ein auf diese Bestimmungen gestltztes Profiling. Der Verantwortliche ver-
arbeitet die personenbezogenen Daten nicht mehr, es sei denn, er kann zwingende schutz-
wurdige Grinde fur die Verarbeitung nachweisen, die die Interessen, Rechte und Freiheiten
der betroffenen Person Uberwiegen, oder die Verarbeitung dient der Geltendmachung, Aus-
Ubung oder Verteidigung von Rechtsanspriichen.

(2) Werden personenbezogene Daten verarbeitet, um Direktwerbung zu betreiben, so hat die
betroffene Person das Recht, jederzeit Widerspruch gegen die Verarbeitung sie betreffender
personenbezogener Daten zum Zwecke derartiger Werbung einzulegen; dies gilt auch fur
das Profiling, soweit es mit solcher Direktwerbung in Verbindung steht.

(3) Widerspricht die betroffene Person der Verarbeitung fur Zwecke der Direktwerbung, so
werden die personenbezogenen Daten nicht mehr flr diese Zwecke verarbeitet.

(4) Die betroffene Person muss spatestens zum Zeitpunkt der ersten Kommunikation mit ihr
ausdricklich auf das in den Absatzen 1 und 2 genannte Recht hingewiesen werden; dieser
Hinweis hat in einer verstandlichen und von anderen Informationen getrennten Form zu er-
folgen.

(5) Im Zusammenhang mit der Nutzung von Diensten der Informationsgesellschaft kann die
betroffene Person ungeachtet der Richtlinie 2002/58/EG ihr Widerspruchsrecht mittels auto-
matisierter Verfahren austiben, bei denen technische Spezifikationen verwendet werden.

(6) Die betroffene Person hat das Recht, aus Grinden, die sich aus ihrer besonderen Situa-
tion ergeben, gegen die sie betreffende Verarbeitung sie betreffender personenbezogener
Daten, die zu wissenschaftlichen oder historischen Forschungszwecken oder zu statistischen
Zwecken gemal Artikel 89 Absatz 1 erfolgt, Widerspruch einzulegen, es sei denn, die Verar-
beitung ist zur Erflllung einer im 6ffentlichen Interesse liegenden Aufgabe erforderlich.

Artikel 22
Automatisierte Entscheidungen im Einzelfall einschlie3lich Profiling

(1) Die betroffene Person hat das Recht, nicht einer ausschlieRlich auf einer automatisierten
Verarbeitung — einschlieBlich Profiling — beruhenden Entscheidung unterworfen zu werden,
die ihr gegenuber rechtliche Wirkung entfaltet oder sie in ahnlicher Weise erheblich beein-
trachtigt.

(2) Absatz 1 gilt nicht, wenn die Entscheidung

a) fur den Abschluss oder die Erflllung eines Vertrags zwischen der betroffenen Person und
dem Verantwortlichen erforderlich ist,

b)aufgrund von Rechtsvorschriften der Union oder der Mitgliedstaaten, denen der Verant-
wortliche unterliegt, zulassig ist und diese Rechtsvorschriften angemessene MalRnahmen zur
Wahrung der Rechte und Freiheiten sowie der berechtigten Interessen der betroffenen Per-
son enthalten oder

¢) mit ausdrucklicher Einwilligung der betroffenen Person erfolgt.
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(3) In den in Absatz 2 Buchstaben a und ¢ genannten Fallen trifft der Verantwortliche ange-
messene MalRnahmen, um die Rechte und Freiheiten sowie die berechtigten Interessen der
betroffenen Person zu wahren, wozu mindestens das Recht auf Erwirkung des Eingreifens
einer Person seitens des Verantwortlichen, auf Darlegung des eigenen Standpunkts und auf
Anfechtung der Entscheidung gehort.

(4) Entscheidungen nach Absatz 2 durfen nicht auf besonderen Kategorien personenbezo-
gener Daten nach Artikel 9 Absatz 1 beruhen, sofern nicht Artikel 9 Absatz 2 Buchstabe a
oder g gilt und angemessene MalRnhahmen zum Schutz der Rechte und Freiheiten sowie der
berechtigten Interessen der betroffenen Person getroffen wurden.

Abschnitt 5
Beschriankungen

Artikel 23
Beschrénkungen

(1) Durch Rechtsvorschriften der Union oder der Mitgliedstaaten, denen der Verantwortliche
oder der Auftragsverarbeiter unterliegt, kdnnen die Pflichten und Rechte gemaR den Artikeln
12 bis 22 und Artikel 34 sowie Artikel 5, insofern dessen Bestimmungen den in den Artikeln
12 bis 22 vorgesehenen Rechten und Pflichten entsprechen, im Wege von Gesetzgebungs-
maflinahmen beschrankt werden, sofern eine solche Beschrankung den Wesensgehalt der
Grundrechte und Grundfreiheiten achtet und in einer demokratischen Gesellschaft eine not-
wendige und verhaltnismalige MalRnahme darstellt, die Folgendes sicherstellt:

a) die nationale Sicherheit;

b) die Landesverteidigung;

c) die 6ffentliche Sicherheit;

d) die Verhiutung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder die Strafvoll-
streckung, einschlieRlich des Schutzes vor und der Abwehr von Gefahren fur die 6ffentliche
Sicherheit;

e) den Schutz sonstiger wichtiger Ziele des allgemeinen 6&ffentlichen Interesses der Union
oder eines Mitgliedstaats, insbesondere eines wichtigen wirtschaftlichen oder finanziellen
Interesses der Union oder eines Mitgliedstaats, etwa im Wahrungs-, Haushalts- und Steuer-
bereich sowie im Bereich der 6ffentlichen Gesundheit und der sozialen Sicherheit;

f) den Schutz der Unabhangigkeit der Justiz und den Schutz von Gerichtsverfahren;

g) die Verhutung, Aufdeckung, Ermittlung und Verfolgung von Verstéen gegen die berufs-
standischen Regeln reglementierter Berufe;

h) Kontroll-, Uberwachungs- und Ordnungsfunktionen, die dauernd oder zeitweise mit der

Auslibung o6ffentlicher Gewalt fUr die unter den Buchstaben a bis e und g genannten Zwecke
verbunden sind;
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i) den Schutz der betroffenen Person oder der Rechte und Freiheiten anderer Personen;
j) die Durchsetzung zivilrechtlicher Anspriche.

(2) Jede Gesetzgebungsmalnahme im Sinne des Absatzes 1 muss insbesondere gegebe-
nenfalls spezifische Vorschriften enthalten zumindest in Bezug auf

a) die Zwecke der Verarbeitung oder die Verarbeitungskategorien,
b) die Kategorien personenbezogener Daten,
c) den Umfang der vorgenommenen Beschrankungen,

d) die Garantien gegen Missbrauch oder unrechtmafigen Zugang oder unrechtmafige
Ubermittlung;

e) die Angaben zu dem Verantwortlichen oder den Kategorien von Verantwortlichen,

f) die jeweiligen Speicherfristen sowie die geltenden Garantien unter Berlcksichtigung von
Art, Umfang und Zwecken der Verarbeitung oder der Verarbeitungskategorien,

g) die Risiken fur die Rechte und Freiheiten der betroffenen Personen und

h) das Recht der betroffenen Personen auf Unterrichtung Uber die Beschrankung, sofern
dies nicht dem Zweck der Beschrankung abtraglich ist.

KAPITEL IV
Verantwortlicher und Auftragsverarbeiter

Abschnitt 1
Allgemeine Pflichten

Artikel 24
Verantwortung des fiir die Verarbeitung Verantwortlichen

(1) Der Verantwortliche setzt unter Berlcksichtigung der Art, des Umfangs, der Umstande
und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und
Schwere der Risiken fir die Rechte und Freiheiten naturlicher Personen geeignete techni-
sche und organisatorische Malinahmen um, um sicherzustellen und den Nachweis daflr
erbringen zu kdnnen, dass die Verarbeitung gemald dieser Verordnung erfolgt. Diese Mal3-
nahmen werden erforderlichenfalls Uberprift und aktualisiert.

(2) Sofern dies in einem angemessenen Verhaltnis zu den Verarbeitungstatigkeiten steht,
mussen die MaRnahmen gemall Absatz 1 die Anwendung geeigneter Datenschutzvorkeh-
rungen durch den Verantwortlichen umfassen.

(3) Die Einhaltung der genehmigten Verhaltensregeln gemafl Artikel 40 oder eines geneh-
migten Zertifizierungsverfahrens gemafl Artikel 42 kann als Gesichtspunkt herangezogen
werden, um die Erfullung der Pflichten des Verantwortlichen nachzuweisen.
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Artikel 25
Datenschutz durch Technikgestaltung und durch datenschutzfreundliche Voreinstellungen

(1) Unter Berlcksichtigung des Stands der Technik, der Implementierungskosten und der
Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung sowie der unterschiedli-
chen Eintrittswahrscheinlichkeit und Schwere der mit der Verarbeitung verbundenen Risiken
fur die Rechte und Freiheiten naturlicher Personen trifft der Verantwortliche sowohl zum
Zeitpunkt der Festlegung der Mittel fur die Verarbeitung als auch zum Zeitpunkt der eigentli-
chen Verarbeitung geeignete technische und organisatorische MaRnahmen — wie z. B.
Pseudonymisierung — trifft, die dafir ausgelegt sind, die Datenschutzgrundsatze wie etwa
Datenminimierung wirksam umzusetzen und die notwendigen Garantien in die Verarbeitung
aufzunehmen, um den Anforderungen dieser Verordnung zu gentigen und die Rechte der
betroffenen Personen zu schitzen.

(2) Der Verantwortliche trifft geeignete technische und organisatorische MalRnahmen, die
sicherstellen, dass durch Voreinstellung grundsatzlich nur personenbezogene Daten, deren
Verarbeitung fur den jeweiligen bestimmten Verarbeitungszweck erforderlich ist, verarbeitet
werden. Diese Verpflichtung gilt fir die Menge der erhobenen personenbezogenen Daten,
den Umfang ihrer Verarbeitung, ihre Speicherfrist und ihre Zuganglichkeit. Solche Mal3nah-
men mussen insbesondere sicherstellen, dass personenbezogene Daten durch Voreinstel-
lungen nicht ohne Eingreifen der Person einer unbestimmten Zahl von naturlichen Personen
zuganglich gemacht werden.

(3) Ein genehmigtes Zertifizierungsverfahren gemaf Artikel 42 kann als Faktor herangezo-
gen werden, um die Erfullung der in den Absatzen 1 und 2 des vorliegenden Artikels genann-
ten Anforderungen nachzuweisen.

Artikel 26
Gemeinsam fir die Verarbeitung Verantwortliche

(1) Legen zwei oder mehr Verantwortliche gemeinsam die Zwecke der und die Mittel zur
Verarbeitung fest, so sind sie gemeinsam Verantwortliche. Sie legen in einer Vereinbarung in
transparenter Form fest, wer von ihnen welche Verpflichtung geman dieser Verordnung er-
fullt, insbesondere was die Wahrnehmung der Rechte der betroffenen Person angeht, und
wer welchen Informationspflichten gemaly den Artikeln 13 und 14 nachkommt, sofern und
soweit die jeweiligen Aufgaben der Verantwortlichen nicht durch Rechtsvorschriften der Uni-
on oder der Mitgliedstaaten, denen die Verantwortlichen unterliegen, festgelegt sind. In der
Vereinbarung kann eine Anlaufstelle fur die betroffenen Personen angegeben werden.

(2) Die Vereinbarung gemal Absatz 1 muss die jeweiligen tatsachlichen Funktionen und
Beziehungen der gemeinsam Verantwortlichen gegenuber betroffenen Personen gebuhrend
widerspiegeln. Das wesentliche der Vereinbarung wird der betroffenen Person zur Verfigung
gestellt.

(3) Ungeachtet der Einzelheiten der Vereinbarung gemal Absatz 1 kann die betroffene Per-

son ihre Rechte im Rahmen dieser Verordnung bei und gegenuber jedem einzelnen der Ver-
antwortlichen geltend machen.
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Artikel 27
Vertreter von nicht in der Union niedergelassenen Verantwortlichen oder Auftragsverarbei-
tern

(1) In den Fallen gemal Artikel 3 Absatz 2 benennt der Verantwortliche oder der Auf-
tragsverarbeiter schriftlich einen Vertreter in der Union.

(2) Die Pflicht gemaf Absatz 1 des vorliegenden Artikels gilt nicht fr

a) eine Verarbeitung, die gelegentlich erfolgt, nicht die umfangreiche Verarbeitung besonde-
rer Datenkategorien im Sinne des Artikels 9 Absatz 1 oder die umfangreiche Verarbeitung
von personenbezogenen Daten Uber strafrechtliche Verurteilungen und Straftaten im Sinne
des Artikels 10 einschlie3t und unter Bertcksichtigung der Art, der Umstande, des Umfangs
und der Zwecke der Verarbeitung voraussichtlich nicht zu einem Risiko fur die Rechte und
Freiheiten nattrlicher Personen fuhrt, oder

b) Behdrden oder 6ffentliche Stellen.

(3) Der Vertreter muss in einem der Mitgliedstaaten niedergelassen sein, in denen die be-
troffenen Personen, deren personenbezogene Daten im Zusammenhang mit den ihnen an-
gebotenen Waren oder Dienstleistungen verarbeitet werden oder deren Verhalten beobach-
tet wird, sich befinden.

(4) Der Vertreter wird durch den Verantwortlichen oder den Auftragsverarbeiter beauftragt,
zusatzlich zu diesem oder an seiner Stelle insbesondere fur Aufsichtsbehdrden und betroffe-
ne Personen bei samtlichen Fragen im Zusammenhang mit der Verarbeitung zur Gewahr-
leistung der Einhaltung dieser Verordnung als Anlaufstelle zu dienen.

(5) Die Benennung eines Vertreters durch den Verantwortlichen oder den Auftragsverarbeiter
erfolgt unbeschadet etwaiger rechtlicher Schritte gegen den Verantwortlichen oder den Auf-
tragsverarbeiter selbst.

Artikel 28
Auftragsverarbeiter

(1) Erfolgt eine Verarbeitung im Auftrag eines Verantwortlichen, so arbeitet dieser nur mit
Auftragsverarbeitern, die hinreichend Garantien daflr bieten, dass geeignete technische und
organisatorische Maflnahmen so durchgefiihrt werden, dass die Verarbeitung im Einklang
mit den Anforderungen dieser Verordnung erfolgt und den Schutz der Rechte der betroffenen
Person gewahrleistet.

(2) Der Auftragsverarbeiter nimmt keinen weiteren Auftragsverarbeiter ohne vorherige ge-
sonderte oder allgemeine schriftiche Genehmigung des Verantwortlichen in Anspruch. Im
Fall einer allgemeinen schriftlichen Genehmigung informiert der Auftragsverarbeiter den Ver-
antwortlichen immer Uber jede beabsichtigte Anderung in Bezug auf die Hinzuziehung oder
die Ersetzung anderer Auftragsverarbeiter, wodurch der Verantwortliche die Mdglichkeit er-
halt, gegen derartige Anderungen Einspruch zu erheben.
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(3) Die Verarbeitung durch einen Auftragsverarbeiter erfolgt auf der Grundlage eines Ver-
trags oder eines anderen Rechtsinstruments nach dem Unionsrecht oder dem Recht der
Mitgliedstaaten, der bzw. das den Auftragsverarbeiter in Bezug auf den Verantwortlichen
bindet und in dem Gegenstand und Dauer der Verarbeitung, Art und Zweck der Verarbei-
tung, die Art der personenbezogenen Daten, die Kategorien betroffener Personen und die
Pflichten und Rechte des Verantwortlichen festgelegt sind. Dieser Vertrag bzw. dieses ande-
re Rechtsinstrument sieht insbesondere vor, dass der Auftragsverarbeiter

a) die personenbezogenen Daten nur auf dokumentierte Weisung des Verantwortlichen —
auch in Bezug auf die Ubermittlung personenbezogener Daten an ein Drittland oder eine
internationale Organisation — verarbeitet, sofern er nicht durch das Recht der Union oder
der Mitgliedstaaten, dem der Auftragsverarbeiter unterliegt, hierzu verpflichtet ist; in einem
solchen Fall teilt der Auftragsverarbeiter dem Verantwortlichen diese rechtlichen Anforderun-
gen vor der Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung nicht we-
gen eines wichtigen offentlichen Interesses verbietet;

b) gewahrleistet, dass sich die zur Verarbeitung der personenbezogenen Daten befugten
Personen zur Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen Ver-
schwiegenheitspflicht unterliegen;

c) alle gemal} Artikel 32 erforderlichen MalRnahmen ergreift;

d) die in den Absatzen 2 und 4 genannten Bedingungen fir die Inanspruchnahme der Diens-
te eines weiteren Auftragsverarbeiters einhalt;

e) angesichts der Art der Verarbeitung den Verantwortlichen nach Moéglichkeit mit geeigneten
technischen und organisatorischen MalRnahmen dabei unterstitzt, seiner Pflicht zur Beant-
wortung von Antragen auf Wahrnehmung der in Kapitel Il genannten Rechte der betroffenen
Person nachzukommen;

f) unter Berucksichtigung der Art der Verarbeitung und der ihm zur Verfigung stehenden
Informationen den Verantwortlichen bei der Einhaltung der in den Artikeln 32 bis 36 genann-
ten Pflichten unterstutzt;

g) nach Abschluss der Erbringung der Verarbeitungsleistungen alle personenbezogenen
Daten nach Wahl des Verantwortlichen entweder I6scht oder zuriickgibt, sofern nicht nach
dem Unionsrecht oder dem Recht der Mitgliedstaaten eine Verpflichtung zur Speicherung
der personenbezogenen Daten besteht;

h) dem Verantwortlichen alle erforderlichen Informationen zum Nachweis der Einhaltung der
in diesem Artikel niedergelegten Pflichten zur Verfligung stellt und Uberprifungen — ein-
schlieBlich Inspektionen —, die vom Verantwortlichen oder einem anderen von diesem beauf-
tragten Prufer durchgefiihrt werden, ermdglicht und dazu beitragt.

Mit Blick auf Unterabsatz 1 Buchstabe h informiert der Auftragsverarbeiter den Verantwortli-

chen unverziglich, falls er der Auffassung ist, dass eine Weisung gegen diese Verordnung
oder gegen andere Datenschutzbestimmungen der Union oder der Mitgliedstaaten verstoft.
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(4) Nimmt der Auftragsverarbeiter die Dienste eines weiteren Auftragsverarbeiters in An-
spruch, um bestimmte Verarbeitungstatigkeiten im Namen des Verantwortlichen auszufiih-
ren, so werden diesem weiteren Auftragsverarbeiter im Wege eines Vertrags oder eines an-
deren Rechtsinstruments nach dem Unionsrecht oder dem Recht des betreffenden Mitglied-
staats dieselben Datenschutzpflichten auferlegt, die in dem Vertrag oder anderen Rechtsin-
strument zwischen dem Verantwortlichen und dem Auftragsverarbeiter gemaR Absatz 3 fest-
gelegt sind, wobei insbesondere hinreichende Garantien daflir geboten werden muss, dass
die geeigneten technischen und organisatorischen Mallhahmen so durchgeflhrt werden,
dass die Verarbeitung entsprechend den Anforderungen dieser Verordnung erfolgt. Kommt
der weitere Auftragsverarbeiter seinen Datenschutzpflichten nicht nach, so haftet der erste
Auftragsverarbeiter gegenliber dem Verantwortlichen fur die Einhaltung der Pflichten jenes
anderen Auftragsverarbeiters.

(5) Die Einhaltung genehmigter Verhaltensregeln gemaf Artikel 40 oder eines genehmigten
Zertifizierungsverfahrens gemaf Artikel 42 durch einen Auftragsverarbeiter kann als Faktor
herangezogen werden, um hinreichende Garantien im Sinne der Absatze 1 und 4 des vorlie-
genden Artikels nachzuweisen.

(6) Unbeschadet eines individuellen Vertrags zwischen dem Verantwortlichen und dem Auf-
tragsverarbeiter kann der Vertrag oder das andere Rechtsinstrument im Sinne der Absatze 3
und 4 des vorliegenden Artikels ganz oder teilweise auf den in den Absatzen 7 und 8 des
vorliegenden Artikels genannten Standardvertragsklauseln beruhen, auch wenn diese Be-
standteil einer dem Verantwortlichen oder dem Auftragsverarbeiter gemaR den Artikeln 42
und 43 erteilten Zertifizierung sind.

(7) Die Kommission kann im Einklang mit dem Prufverfahren gemaf Artikel 87 Absatz 2
Standardvertragsklauseln zur Regelung der in den Absatzen 3 und 4 des vorliegenden Arti-
kels genannten Fragen festlegen.

(8) Eine Aufsichtsbehdrde kann im Einklang mit dem Koharenzverfahren gemafy Artikel 63
Standardvertragsklauseln zur Regelung der in den Absatzen 3 und 4 des vorliegenden Arti-
kels genannten Fragen festlegen.

(9) Der Vertrag oder das andere Rechtsinstrument im Sinne der Absatze 3 und 4 ist schrift-
lich abzufassen, was auch in einem elektronischen Format erfolgen kann.

(10) Unbeschadet der Artikel 82, 83 und 84 gilt ein Auftragsverarbeiter, der unter Verstol3
gegen diese Verordnung die Zwecke und Mittel der Verarbeitung bestimmt, in Bezug auf
diese Verarbeitung als Verantwortlicher.

Artikel 29
Verarbeitung unter der Aufsicht des Verantwortlichen oder des Auftragsverarbeiters

Der Auftragsverarbeiter und jede dem Verantwortlichen oder dem Auftragsverarbeiter unter-
stellte Person, die Zugang zu personenbezogenen Daten hat, durfen diese Daten aus-
schliel3lich auf Weisung des Verantwortlichen verarbeiten, es sei denn, dass sie nach dem
Unionsrecht oder dem Recht der Mitgliedstaaten zur Verarbeitung verpflichtet sind.
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Artikel 30
Verzeichnis von Verarbeitungstétigkeiten

(1) Jeder Verantwortliche und gegebenenfalls sein Vertreter fihren ein Verzeichnis aller Ver-
arbeitungstatigkeiten, die ihrer Zustandigkeit unterliegen. Dieses Verzeichnis enthalt samtli-
che folgenden Angaben:

a) den Namen und die Kontaktdaten des Verantwortlichen und gegebenenfalls des gemein-
sam mit ihm Verantwortlichen, des Vertreters des Verantwortlichen sowie eines etwaigen
Datenschutzbeauftragten;

b) die Zwecke der Verarbeitung;

c) eine Beschreibung der Kategorien betroffener Personen und der Kategorien personenbe-
zogener Daten;

d) die Kategorien von Empfangern, gegenuber denen die personenbezogenen Daten offen-
gelegt worden sind oder noch offengelegt werden, einschliellich Empfanger in Drittlandern
oder internationalen Organisationen;

e) gegebenenfalls Ubermittlungen von personenbezogenen Daten an ein Drittland oder an
eine internationale Organisation, einschliellich der Angabe des betreffenden Drittlands oder
der betreffenden internationalen Organisation, sowie bei den in Artikel 49 Absatz 1 Unterab-
satz 2 genannten Datentbermittlungen die Dokumentierung geeigneter Garantien;

f) wenn mdglich, die vorgesehenen Fristen fur die Léschung der verschiedenen Datenkate-
gorien;

g) wenn moglich, eine allgemeine Beschreibung der technischen und organisatorischen
MalRnahmen gemal Artikel 32 Absatz 1.

(2) Jeder Auftragsverarbeiter und gegebenenfalls sein Vertreter fuhren ein Verzeichnis zu
allen Kategorien von im Auftrag eines Verantwortlichen durchgefihrten Tatigkeiten der Ver-
arbeitung, die Folgendes enthalt:

a) den Namen und die Kontaktdaten des Auftragsverarbeiters oder der Auftragsverarbeiter
und jedes Verantwortlichen, in dessen Auftrag der Auftragsverarbeiter tatig ist, sowie gege-
benenfalls des Vertreters des Verantwortlichen oder des Auftragsverarbeiters und eines et-
waigen Datenschutzbeauftragten;

b) die Kategorien von Verarbeitungen, die im Auftrag jedes Verantwortlichen durchgefuhrt
werden;

c) gegebenenfalls Ubermittiungen von personenbezogenen Daten an ein Drittland oder an
eine internationale Organisation, einschlieRlich der Angabe des betreffenden Drittlands oder
der betreffenden internationalen Organisation, sowie bei den in Artikel 49 Absatz 1 Unterab-
satz 2 genannten Datentbermittlungen die Dokumentierung geeigneter Garantien;
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d) wenn maoglich, eine allgemeine Beschreibung der technischen und organisatorischen
Maflnahmen gemaf Artikel 32 Absatz 1.

(3) Das in den Absatzen 1 und 2 genannte Verzeichnis ist schriftlich zu fihren, was auch in
einem elektronischen Format erfolgen kann.

(4) Der Verantwortliche oder der Auftragsverarbeiter sowie gegebenenfalls der Vertreter des
Verantwortlichen oder des Auftragsverarbeiters stellen der Aufsichtsbehorde das Verzeichnis
auf Anfrage zur Verfigung.

(5) Die in den Absatzen 1 und 2 genannten Pflichten gelten nicht fur Unternehmen oder Ein-
richtungen, die weniger als 250 Mitarbeiter beschaftigen, sofern die von ihnen vorgenomme-
ne Verarbeitung nicht ein Risiko fur die Rechte und Freiheiten der betroffenen Personen
birgt, die Verarbeitung nicht nur gelegentlich erfolgt oder nicht die Verarbeitung besonderer
Datenkategorien gemaf} Artikel 9 Absatz 1 bzw. die Verarbeitung von personenbezogenen
Daten Uber strafrechtliche Verurteilungen und Straftaten im Sinne des Artikels 10 einschlieft.

Artikel 31
Zusammenarbeit mit der Aufsichtsbehbrde

Der Verantwortliche und der Auftragsverarbeiter und gegebenenfalls deren Vertreter arbeiten
auf Anfrage mit der Aufsichtsbehoérde bei der Erfullung ihrer Aufgaben zusammen.

Abschnitt 2
Sicherheit personenbezogener Daten

Artikel 32
Sicherheit der Verarbeitung

(1) Unter Berucksichtigung des Stands der Technik, der Implementierungskosten und der
Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung sowie der unterschiedli-
chen Eintrittswahrscheinlichkeit und Schwere des Risikos fur die Rechte und Freiheiten na-
turlicher Personen treffen der Verantwortliche und der Auftragsverarbeiter geeignete techni-
sche und organisatorische MalRnahmen, um ein dem Risiko angemessenes Schutzniveau zu
gewabhrleisten; diese MaRnahmen schlielRen unter anderem Folgendes ein:

a) die Pseudonymisierung und Verschlisselung personenbezogener Daten;

b) die Fahigkeit, die Vertraulichkeit, Integritat, Verfugbarkeit und Belastbarkeit der Systeme
und Dienste im Zusammenhang mit der Verarbeitung auf Dauer sicherzustellen;

c) die Fahigkeit, die Verfligbarkeit der personenbezogenen Daten und den Zugang zu ihnen
bei einem physischen oder technischen Zwischenfall rasch wiederherzustellen;

d) ein Verfahren zur regelmaRigen Uberpriifung, Bewertung und Evaluierung der Wirksam-

keit der technischen und organisatorischen MalRnahmen zur Gewahrleistung der Sicherheit
der Verarbeitung.
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(2) Bei der Beurteilung des angemessenen Schutzniveaus sind insbesondere die Risiken zu
bertcksichtigen, die mit der Verarbeitung verbunden sind, insbesondere durch — ob unbe-
absichtigt oder unrechtmaflig — Vernichtung, Verlust, Veradnderung oder unbefugte Offenle-
gung von beziehungsweise unbefugten Zugang zu personenbezogenen Daten, die Ubermit-
telt, gespeichert oder auf andere Weise verarbeitet wurden.

(3) Die Einhaltung genehmigter Verhaltensregeln gemaf} Artikel 40 oder eines genehmigten
Zertifizierungsverfahrens gemaf Artikel 42 kann als Faktor herangezogen werden, um die
Erflllung der in Absatz 1 des vorliegenden Artikels genannten Anforderungen nachzuweisen.

(4) Der Verantwortliche und der Auftragsverarbeiter unternehmen Schritte, um sicherzustel-
len, dass ihnen unterstellte natlrliche Personen, die Zugang zu personenbezogenen Daten
haben, diese nur auf Anweisung des Verantwortlichen verarbeiten, es sei denn, sie sind
nach dem Recht der Union oder der Mitgliedstaaten zur Verarbeitung verpflichtet.

Artikel 33
Meldung von Verletzungen des Schutzes personenbezogener Daten an die Aufsichtsbehor-
de

(1) Im Falle einer Verletzung des Schutzes personenbezogener Daten meldet der Verant-
wortliche unverziglich und méglichst binnen 72 Stunden, nachdem ihm die Verletzung be-
kannt wurde, diese der gemal Artikel 51 zustandigen Aufsichtsbehodrde, es sei denn, dass
die Verletzung des Schutzes personenbezogener Daten voraussichtlich nicht zu einem Risi-
ko fur die Rechte und Freiheiten natirlicher Personen fuhrt. Erfolgt die Meldung an die Auf-
sichtsbehdrde nicht binnen 72 Stunden, so ist ihr eine Begrindung fur die Verzégerung bei-
zuftigen.

(2) Wenn dem Auftragsverarbeiter eine Verletzung des Schutzes personenbezogener Daten
bekannt wird, meldet er diese dem Verantwortlichen unverziglich.

(3) Die Meldung gemafR Absatz 1 enthalt zumindest folgende Informationen:

a) eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, so-
weit moglich mit Angabe der Kategorien und der ungeféahren Zahl der betroffenen Personen,
der betroffenen Kategorien und der ungefahren Zahl der betroffenen personenbezogenen
Datensatze;

b) den Namen und die Kontaktdaten des Datenschutzbeauftragten oder einer sonstigen An-
laufstelle fur weitere Informationen;

c) eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes personen-
bezogener Daten;

d) eine Beschreibung der von dem Verantwortlichen ergriffenen oder vorgeschlagenen Maf3-

nahmen zur Behebung der Verletzung des Schutzes personenbezogener Daten und gege-
benenfalls MalRnahmen zur Abmilderung ihrer mdglichen nachteiligen Auswirkungen.
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(4) Wenn und soweit die Informationen nicht zur gleichen Zeit bereitgestellt werden kénnen,
kann der Verantwortliche diese Informationen ohne unangemessene weitere Verzdgerung
schrittweise zur Verfugung stellen.

(5) Der Verantwortliche dokumentiert Verletzungen des Schutzes personenbezogener Daten
einschlief3lich aller im Zusammenhang mit der Verletzung des Schutzes personenbezogener
Daten stehenden Fakten, von deren Auswirkungen und der ergriffenen Abhilfemalinahmen.
Diese Dokumentation muss der Aufsichtsbehérde die Uberpriifung der Einhaltung der Best-
immungen dieses Artikels ermoglichen.

Artikel 34
Benachrichtigung der von einer Verletzung des Schutzes personenbezogener Daten be-
troffenen Person

(1) Hat die Verletzung des Schutzes personenbezogener Daten voraussichtlich ein hohes
Risiko fir die persoénlichen Rechte und Freiheiten natirlicher Personen zur Folge, so be-
nachrichtigt der Verantwortliche die betroffene Person unverzuglich von der Verletzung.

(2) Die in Absatz 1 genannte Benachrichtigung der betroffenen Person beschreibt in klarer
und einfacher Sprache die Art der Verletzung des Schutzes personenbezogener Daten und
enthalt zumindest die in Artikel 33 Absatz 3 Buchstaben b, ¢ und d genannten Informationen
und Malinahmen.

(3) Die Benachrichtigung der betroffenen Person gemal Absatz 1 ist nicht erforderlich, wenn
eine der folgenden Bedingungen erflllt ist:

a) der Verantwortliche geeignete technische und organisatorische Sicherheitsvorkehrungen
getroffen hat und diese Vorkehrungen auf die von der Verletzung betroffenen personenbe-
zogenen Daten angewandt wurden, insbesondere solche, durch die die personenbezogenen
Daten flr alle Personen, die nicht zum Zugang zu den personenbezogenen Daten befugt
sind, unzuganglich gemacht werden, etwa durch Verschlusselung;

b) der Verantwortliche durch nachfolgende MaRnahmen sichergestellt hat, dass das hohe
Risiko fir die Rechte und Freiheiten der betroffenen Personen gemal Absatz 1 aller Wahr-
scheinlichkeit nach nicht mehr besteht;

c) dies mit einem unverhaltnismaRigen Aufwand verbunden ware. In diesem Fall hat statt-
dessen eine o6ffentliche Bekanntmachung oder eine dhnliche MalRnahme zu erfolgen, durch
die die betroffenen Personen vergleichbar wirksam informiert werden.

(4) Wenn der Verantwortliche die betroffene Person nicht bereits Gber die Verletzung des
Schutzes personenbezogener Daten benachrichtigt hat, kann die Aufsichtsbehorde unter
Berucksichtigung der Wahrscheinlichkeit, mit der die Verletzung des Schutzes personenbe-
zogener Daten zu einem hohen Risiko fuhrt, von dem Verantwortlichen verlangen, dies
nachzuholen, oder sie kann mit einem Beschluss feststellen, dass bestimmte der in Absatz 3
genannten Voraussetzungen erfiillt sind.
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Abschnitt 3
Datenschutz-Folgenabschatzung und vorherige Konsultation

Artikel 35
Datenschutz-Folgenabschétzung

(1) Hat eine Form der Verarbeitung, insbesondere bei Verwendung neuer Technologien,
aufgrund der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung voraus-
sichtlich ein hohes Risiko fir die Rechte und Freiheiten naturlicher Personen zur Folge, so
fuhrt der Verantwortliche vorab eine Abschatzung der Folgen der vorgesehenen Verarbei-
tungsvorgange fur den Schutz personenbezogener Daten durch. Fur die Untersuchung meh-
rerer ahnlicher Verarbeitungsvorgange mit ahnlich hohen Risiken kann eine einzige Ab-
schatzung vorgenommen werden.

(2) Der Verantwortliche holt bei der Durchflihrung einer Datenschutz-Folgenabschatzung den
Rat des Datenschutzbeauftragten, sofern ein solcher benannt wurde, ein.

(3) Eine Datenschutz-Folgenabschatzung gemall Absatz 1 ist insbesondere in folgenden
Fallen erforderlich:

a) systematische und umfassende Bewertung persénlicher Aspekte natlrlicher Personen,
die sich auf automatisierte Verarbeitung einschlieRlich Profiling griindet und die ihrerseits als
Grundlage fur Entscheidungen dient, die Rechtswirkung gegeniber natirlichen Personen
entfalten oder diese in ahnlich erheblicher Weise beeintrachtigen;

b) umfangreiche Verarbeitung besonderer Kategorien von personenbezogenen Daten ge-
mal Artikel 9 Absatz 1 oder von personenbezogenen Daten Uber strafrechtliche Verurteilun-
gen und Straftaten geman Artikel 10 oder

c) systematische umfangreiche Uberwachung éffentlich zuganglicher Bereiche.

(4) Die Aufsichtsbehdrde erstellt eine Liste der Verarbeitungsvorgange, fur die geman Ab-
satz 1 eine Datenschutz-Folgenabschatzung durchzufihren ist, und verdéffentlicht diese. Die
Aufsichtsbehoérde Ubermittelt diese Listen dem in Artikel 68 genannten Ausschuss.

(5) Die Aufsichtsbehdérde kann des Weiteren eine Liste der Arten von Verarbeitungsvorgan-
gen erstellen und verdffentlichen, fir die keine Datenschutz-Folgenabschatzung erforderlich
ist. Die Aufsichtsbehdrde Ubermittelt diese Listen dem Ausschuss.

(6) Vor Festlegung der in den Absatzen 4 und 5 genannten Listen wendet die zustandige
Aufsichtsbehdrde das Koharenzverfahren gemaf Artikel 63 an, wenn solche Listen Verarbei-
tungstatigkeiten umfassen, die mit dem Angebot von Waren oder Dienstleistungen fur be-
troffene Personen oder der Beobachtung des Verhaltens dieser Personen in mehreren Mit-
gliedstaaten im Zusammenhang stehen oder die den freien Verkehr personenbezogener
Daten innerhalb der Union erheblich beeintrachtigen kénnten.

(7) Die Folgenabschatzung enthalt zumindest Folgendes:
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a) eine systematische Beschreibung der geplanten Verarbeitungsvorgange und der Zwecke
der Verarbeitung, gegebenenfalls einschlieRlich der von dem Verantwortlichen verfolgten
berechtigten Interessen;

b) eine Bewertung der Notwendigkeit und VerhaltnismaRigkeit der Verarbeitungsvorgange in
Bezug auf den Zweck;

c) eine Bewertung der Risiken fur die Rechte und Freiheiten der betroffenen Personen ge-
maf Absatz 1 und

d) die zur Bewaltigung der Risiken geplanten Abhilfemallnahmen, einschliellich Garantien,
Sicherheitsvorkehrungen und Verfahren, durch die der Schutz personenbezogener Daten
sichergestellt und der Nachweis dafur erbracht wird, dass diese Verordnung eingehalten
wird, wobei den Rechten und berechtigten Interessen der betroffenen Personen und sonsti-
ger Betroffener Rechnung getragen wird.

(8) Die Einhaltung genehmigter Verhaltensregeln gemaf Artikel 40 durch die zustandigen
Verantwortlichen oder die zustandigen Auftragsverarbeiter ist bei der Beurteilung der Aus-
wirkungen der von diesen durchgeflhrten Verarbeitungsvorgange, insbesondere fur die
Zwecke einer Datenschutz-Folgenabschatzung, geblhrend zu berlcksichtigen.

(9) Der Verantwortliche holt gegebenenfalls den Standpunkt der betroffenen Personen oder
ihrer Vertreter zu der beabsichtigten Verarbeitung unbeschadet des Schutzes gewerblicher
oder offentlicher Interessen oder der Sicherheit der Verarbeitungsvorgange ein.

(10) Falls die Verarbeitung gemal Artikel 6 Absatz 1 Buchstabe ¢ oder e auf einer Rechts-
grundlage im Unionsrecht oder im Recht des Mitgliedstaats, dem der Verantwortliche unter-
liegt, beruht und falls diese Rechtsvorschriften den konkreten Verarbeitungsvorgang oder die
konkreten Verarbeitungsvorgange regeln und bereits im Rahmen der allgemeinen Folgenab-
schatzung im Zusammenhang mit dem Erlass dieser Rechtsgrundlage eine Datenschutz-
Folgenabschatzung erfolgte, gelten die Absatze 1 bis 7 nur, wenn es nach dem Ermessen
der Mitgliedstaaten erforderlich ist, vor den betreffenden Verarbeitungstatigkeiten eine solche
Folgenabschatzung durchzuflihren.

(11) Erforderlichenfalls fiihrt der Verantwortliche eine Uberpriifung durch, um zu bewerten,
ob die Verarbeitung gemal der Datenschutz-Folgenabschatzung durchgefuhrt wird; dies gilt
zumindest, wenn hinsichtlich des mit den Verarbeitungsvorgangen verbundenen Risikos An-
derungen eingetreten sind.

Artikel 36
Vorherige Konsultation

(1) Der Verantwortliche konsultiert vor der Verarbeitung die Aufsichtsbehorde, wenn aus ei-
ner Datenschutz-Folgenabschatzung gemafn Artikel 35 hervorgeht, dass die Verarbeitung ein
hohes Risiko zur Folge hatte, sofern der Verantwortliche keine MaRnahmen zur Eindam-
mung des Risikos trifft.

(2) Falls die Aufsichtsbehdrde der Auffassung ist, dass die geplante Verarbeitung geman
Absatz 1 nicht im Einklang mit dieser Verordnung stlinde, insbesondere weil der Verantwort-
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liche das Risiko nicht ausreichend ermittelt oder nicht ausreichend eingedammt hat, unter-
breitet sie dem Verantwortlichen und gegebenenfalls dem Auftragsverarbeiter innerhalb ei-
nes Zeitraums von bis zu acht Wochen nach Erhalt des Ersuchens um Konsultation entspre-
chende schriftliche Empfehlungen und kann ihre in Artikel 58 genannten Befugnisse ausu-
ben. Diese Frist kann unter Berucksichtigung der Komplexitat der geplanten Verarbeitung um
sechs Wochen verlangert werden. Die Aufsichtsbehdrde unterrichtet den Verantwortlichen
oder gegebenenfalls den Auftragsverarbeiter Uber eine solche Fristverlangerung innerhalb
eines Monats nach Eingang des Antrags auf Konsultation zusammen mit den Grunden fur
die Verzogerung. Diese Fristen kénnen ausgesetzt werden, bis die Aufsichtsbehoérde die flr
die Zwecke der Konsultation angeforderten Informationen erhalten hat.

(3) Der Verantwortliche stellt der Aufsichtsbehoérde bei einer Konsultation gemall Absatz 1
folgende Informationen zur Verfugung:

a) gegebenenfalls Angaben zu den jeweiligen Zustandigkeiten des Verantwortlichen, der
gemeinsam Verantwortlichen und der an der Verarbeitung beteiligten Auftragsverarbeiter,
insbesondere bei einer Verarbeitung innerhalb einer Gruppe von Unternehmen;

b) die Zwecke und die Mittel der beabsichtigten Verarbeitung;

c) die zum Schutz der Rechte und Freiheiten der betroffenen Personen gemaf dieser Ver-
ordnung vorgesehenen Malinahmen und Garantien;

d) gegebenenfalls die Kontaktdaten des Datenschutzbeauftragten;
e) die Datenschutz-Folgenabschatzung gemaf Artikel 35 und
f) alle sonstigen von der Aufsichtsbehdrde angeforderten Informationen.

(4) Die Mitgliedstaaten konsultieren die Aufsichtsbehérde bei der Ausarbeitung eines Vor-
schlags fir von einem nationalen Parlament zu erlassende Gesetzgebungsmalnahmen oder
von auf solchen GesetzgebungsmalRnahmen basierenden Regelungsmalnahmen, die die
Verarbeitung betreffen.

(5) Ungeachtet des Absatzes 1 kénnen Verantwortliche durch das Recht der Mitgliedstaaten
verpflichtet werden, bei der Verarbeitung zur Erfullung einer im 6&ffentlichen Interesse liegen-
den Aufgabe, einschliellich der Verarbeitung zu Zwecken der sozialen Sicherheit und der
offentlichen Gesundheit, die Aufsichtsbehdrde zu konsultieren und deren vorherige Geneh-
migung einzuholen.

Abschnitt 4
Datenschutzbeauftragter

Artikel 37
Benennung eines Datenschutzbeauftragten

(1) Der Verantwortliche und der Auftragsverarbeiter benennen auf jeden Fall einen Daten-
schutzbeauftragten, wenn

Hinweise zur Umsetzung der Datenschutz-Grundverordnung — Handreichung fir Schulen in 6ffentlicher Tragerschaft — Rechtsgrundlagen 41



a) die Verarbeitung von einer Behoérde oder o6ffentlichen Stelle durchgeflihrt wird, mit Aus-
nahme von Gerichten, die im Rahmen ihrer justiziellen Tatigkeit handeln,

b) die Kerntatigkeit des Verantwortlichen oder des Auftragsverarbeiters in der Durchfihrung
von Verarbeitungsvorgangen besteht, welche aufgrund ihrer Art, ihres Umfangs und/oder
ihrer Zwecke eine umfangreiche regelmaRige und systematische Uberwachung von betroffe-
nen Personen erforderlich machen, oder

c) die Kerntatigkeit des Verantwortlichen oder des Auftragsverarbeiters in der umfangreichen
Verarbeitung besonderer Kategorien von Daten gemaf} Artikel 9 oder von personenbezoge-
nen Daten Uber strafrechtliche Verurteilungen und Straftaten gemaf} Artikel 10 besteht.

(2) Eine Unternehmensgruppe darf einen gemeinsamen Datenschutzbeauftragten ernennen,
sofern von jeder Niederlassung aus der Datenschutzbeauftragte leicht erreicht werden kann.

(3) Falls es sich bei dem Verantwortlichen oder dem Auftragsverarbeiter um eine Behdrde
oder oOffentliche Stelle handelt, kann fir mehrere solcher Behorden oder Stellen unter Be-
ricksichtigung ihrer Organisationsstruktur und ihrer GréRe ein gemeinsamer Datenschutz-
beauftragter benannt werden.

(4) In anderen als den in Absatz 1 genannten Fallen kdnnen der Verantwortliche oder der
Auftragsverarbeiter oder Verbande und andere Vereinigungen, die Kategorien von Verant-
wortlichen oder Auftragsverarbeitern vertreten, einen Datenschutzbeauftragten benennen;
falls dies nach dem Recht der Union oder der Mitgliedstaaten vorgeschrieben ist, missen sie
einen solchen benennen. Der Datenschutzbeauftragte kann fur derartige Verbande und an-
dere Vereinigungen, die Verantwortliche oder Auftragsverarbeiter vertreten, handein.

(5) Der Datenschutzbeauftragte wird auf der Grundlage seiner beruflichen Qualifikation und
insbesondere des Fachwissens benannt, das er auf dem Gebiet des Datenschutzrechts und
der Datenschutzpraxis besitzt, sowie auf der Grundlage seiner Fahigkeit zur Erflullung der in
Artikel 39 genannten Aufgaben.

(6) Der Datenschutzbeauftragte kann Beschéaftigter des Verantwortlichen oder des Auf-
tragsverarbeiters sein oder seine Aufgaben auf der Grundlage eines Dienstleistungsvertrags
erfullen.

(7) Der Verantwortliche oder der Auftragsverarbeiter veroffentlicht die Kontaktdaten des Da-
tenschutzbeauftragten und teilt diese Daten der Aufsichtsbehdrde mit.

Artikel 38
Stellung des Datenschutzbeauftragten

(1) Der Verantwortliche und der Auftragsverarbeiter stellen sicher, dass der Datenschutzbe-
auftragte ordnungsgemaf und frihzeitig in alle mit dem Schutz personenbezogener Daten
zusammenhangenden Fragen eingebunden wird.

(2) Der Verantwortliche und der Auftragsverarbeiter unterstiitzen den Datenschutzbeauftrag-
ten bei der Erfullung seiner Aufgaben gemaf Artikel 39, indem sie die fur die Erfullung dieser
Aufgaben erforderlichen Ressourcen und den Zugang zu personenbezogenen Daten und
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Verarbeitungsvorgangen sowie die zur Erhaltung seines Fachwissens erforderlichen Res-
sourcen zur Verfligung stellen.

(3) Der Verantwortliche und der Auftragsverarbeiter stellen sicher, dass der Datenschutzbe-
auftragte bei der Erfullung seiner Aufgaben keine Anweisungen bezuglich der Ausubung
dieser Aufgaben erhalt. Der Datenschutzbeauftragte darf von dem Verantwortlichen oder
dem Auftragsverarbeiter wegen der Erflllung seiner Aufgaben nicht abberufen oder benach-
teiligt werden. Der Datenschutzbeauftragte berichtet unmittelbar der héchsten Management-
ebene des Verantwortlichen oder des Auftragsverarbeiters.

(4) Betroffene Personen kdnnen den Datenschutzbeauftragten zu allen mit der Verarbeitung
ihrer personenbezogenen Daten und mit der Wahrnehmung ihrer Rechte gemaR dieser Ver-
ordnung im Zusammenhang stehenden Fragen zu Rate ziehen.

(5) Der Datenschutzbeauftragte ist nach dem Recht der Union oder der Mitgliedstaaten bei
der Erfullung seiner Aufgaben an die Wahrung der Geheimhaltung oder der Vertraulichkeit
gebunden.

(6) Der Datenschutzbeauftragte kann andere Aufgaben und Pflichten wahrnehmen. Der Ver-
antwortliche oder der Auftragsverarbeiter stellt sicher, dass derartige Aufgaben und Pflichten
nicht zu einem Interessenkonflikt fihren.

Artikel 39
Aufgaben des Datenschutzbeauftragten

(1) Dem Datenschutzbeauftragten obliegen zumindest folgende Aufgaben:

a) Unterrichtung und Beratung des Verantwortlichen oder des Auftragsverarbeiters und der
Beschéftigten, die Verarbeitungen durchfuhren, hinsichtlich ihrer Pflichten nach dieser Ver-
ordnung sowie nach sonstigen Datenschutzvorschriften der Union bzw. der Mitgliedstaaten;

b) Uberwachung der Einhaltung dieser Verordnung, anderer Datenschutzvorschriften der
Union bzw. der Mitgliedstaaten sowie der Strategien des Verantwortlichen oder des Auf-
tragsverarbeiters fir den Schutz personenbezogener Daten einschliellich der Zuweisung
von Zustandigkeiten, der Sensibilisierung und Schulung der an den Verarbeitungsvorgangen
beteiligten Mitarbeiter und der diesbeziiglichen Uberprifungen;

c) Beratung — auf Anfrage — im Zusammenhang mit der Datenschutz-Folgenabschatzung
und Uberwachung ihrer Durchfiihrung gemaR Artikel 35;

d) Zusammenarbeit mit der Aufsichtsbehdrde;

e) Tatigkeit als Anlaufstelle fir die Aufsichtsbehdrde in mit der Verarbeitung zusammenhan-
genden Fragen, einschliellich der vorherigen Konsultation gemaf Artikel 36, und gegebe-
nenfalls Beratung zu allen sonstigen Fragen.

(2) Der Datenschutzbeauftragte tragt bei der Erflillung seiner Aufgaben dem mit den Verar-
beitungsvorgangen verbundenen Risiko gebihrend Rechnung, wobei er die Art, den Um-
fang, die Umstande und die Zwecke der Verarbeitung bertcksichtigt.
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Abschnitt 5
Verhaltensregeln und Zertifizierung

Artikel 40
Verhaltensregeln

(1) Die Mitgliedstaaten, die Aufsichtsbehdrden, der Ausschuss und die Kommission férdern
die Ausarbeitung von Verhaltensregeln, die nach MaRgabe der Besonderheiten der einzel-
nen Verarbeitungsbereiche und der besonderen Bedirfnisse von Kleinstunternehmen sowie
kleinen und mittleren Unternehmen zur ordnungsgemaflen Anwendung dieser Verordnung
beitragen sollen.

(2) Verbande und andere Vereinigungen, die Kategorien von Verantwortlichen oder Auf-
tragsverarbeitern vertreten, kdnnen Verhaltensregeln ausarbeiten oder andern oder erwei-
tern, mit denen die Anwendung dieser Verordnung beispielsweise zu dem Folgenden prazi-
siert wird:

a) faire und transparente Verarbeitung;

b) die berechtigten Interessen des Verantwortlichen in bestimmten Zusammenhangen;

c) Erhebung personenbezogener Daten;

d) Pseudonymisierung personenbezogener Daten;

e) Unterrichtung der Offentlichkeit und der betroffenen Personen;

f) Auslibung der Rechte betroffener Personen;

g) Unterrichtung und Schutz von Kindern und Art und Weise, in der die Einwilligung des Tra-
gers der elterlichen Verantwortung fur das Kind einzuholen ist;

h) die Mallnahmen und Verfahren gemal den Artikeln 24 und 25 und die Malinahmen fur die
Sicherheit der Verarbeitung geman Artikel 32;

i)die Meldung von Verletzungen des Schutzes personenbezogener Daten an Aufsichtsbe-
hérden und die Benachrichtigung der betroffenen Person von solchen Verletzungen des
Schutzes personenbezogener Daten;

j) die Ubermittlung personenbezogener Daten an Drittlander oder an internationale Organisa-
tionen oder

k) auBergerichtliche Verfahren und sonstige Streitbeilegungsverfahren zur Beilegung von
Streitigkeiten zwischen Verantwortlichen und betroffenen Personen im Zusammenhang mit
der Verarbeitung, unbeschadet der Rechte betroffener Personen gemalf den Artikeln 77 und
79.

(3) Zusatzlich zur Einhaltung durch die unter diese Verordnung fallenden Verantwortlichen
oder Auftragsverarbeiter kdbnnen Verhaltensregeln, die gemal Absatz 5 des vorliegenden
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Artikels genehmigt wurden und gemaR Absatz 9 des vorliegenden Artikels allgemeine Glil-
tigkeit besitzen, kénnen auch von Verantwortlichen oder Auftragsverarbeitern, die geman
Artikel 3 nicht unter diese Verordnung fallen, eingehalten werden, um geeignete Garantien
im Rahmen der Ubermittlung personenbezogener Daten an Drittldnder oder internationale
Organisationen nach MalRgabe des Artikels 46 Absatz 2 Buchstabe e zu bieten. Diese Ver-
antwortlichen oder Auftragsverarbeiter gehen mittels vertraglicher oder sonstiger rechtlich
bindender Instrumente die verbindliche und durchsetzbare Verpflichtung ein, die geeigneten
Garantien anzuwenden, auch im Hinblick auf die Rechte der betroffenen Personen.

(4) Die Verhaltensregeln gemal® Absatz 2 des vorliegenden Artikels mussen Verfahren vor-
sehen, die es der in Artikel 41 Absatz 1 genannten Stelle ermdglichen, die obligatorische
Uberwachung der Einhaltung ihrer Bestimmungen durch die Verantwortlichen oder die Auf-
tragsverarbeiter, die sich zur Anwendung der Verhaltensregeln verpflichten, vorzunehmen,
unbeschadet der Aufgaben und Befugnisse der Aufsichtsbehoérde, die nach Artikel 55 oder
56 zustandig ist.

(5) Verbande und andere Vereinigungen gemaf Absatz 2 des vorliegenden Artikels, die be-
absichtigen, Verhaltensregeln auszuarbeiten oder bestehende Verhaltensregeln zu andern
oder zu erweitern, legen den Entwurf der Verhaltensregeln bzw. den Entwurf zu deren Ande-
rung oder Erweiterung der Aufsichtsbehérde vor, die nach Artikel 55 zustandig ist. Die Auf-
sichtsbehdrde gibt eine Stellungnahme dartiber ab, ob der Entwurf der Verhaltensregeln
bzw. der Entwurf zu deren Anderung oder Erweiterung mit dieser Verordnung vereinbar ist
und genehmigt diesen Entwurf der Verhaltensregeln bzw. den Entwurf zu deren Anderung
oder Erweiterung, wenn sie der Auffassung ist, dass er ausreichende geeignete Garantien
bietet.

(6) Wird durch die Stellungnahme nach Absatz 5 der Entwurf der Verhaltensregeln bzw. der
Entwurf zu deren Anderung oder Erweiterung genehmigt und beziehen sich die betreffenden
Verhaltensregeln nicht auf Verarbeitungstatigkeiten in mehreren Mitgliedstaaten, so nimmt
die Aufsichtsbehorde die Verhaltensregeln in ein Verzeichnis auf und veroffentlicht sie.

(7) Bezieht sich der Entwurf der Verhaltensregeln auf Verarbeitungstatigkeiten in mehreren
Mitgliedstaaten, so legt die nach Artikel 55 zustéandige Aufsichtsbehérde — bevor sie den
Entwurf der Verhaltensregeln bzw. den Entwurf zu deren Anderung oder Erweiterung ge-
nehmigt — ihn nach dem Verfahren gemaf} Artikel 63 dem Ausschuss vor, der zu der Frage
Stellung nimmt, ob der Entwurf der Verhaltensregeln bzw. der Entwurf zu deren Anderung
oder Erweiterung mit dieser Verordnung vereinbar ist oder — im Fall nach Absatz 3 dieses
Artikels — geeignete Garantien vorsieht.

(8) Wird durch die Stellungnahme nach Absatz 7 bestatigt, dass der Entwurf der Verhaltens-
regeln bzw. der Entwurf zu deren Anderung oder Erweiterung mit dieser Verordnung verein-
bar ist oder — im Fall nach Absatz 3 — geeignete Garantien vorsieht, so Ubermittelt der
Ausschuss seine Stellungnahme der Kommission.

(9) Die Kommission kann im Wege von Durchfuhrungsrechtsakten beschlieRen, dass die ihr
gemaR Absatz 8 libermittelten genehmigten Verhaltensregeln bzw. deren genehmigte Ande-
rung oder Erweiterung allgemeine Glltigkeit in der Union besitzen. Diese Durchflihrungs-
rechtsakte werden gemaf dem Prifverfahren nach Artikel 93 Absatz 2 erlassen.

Hinweise zur Umsetzung der Datenschutz-Grundverordnung — Handreichung fir Schulen in 6ffentlicher Tragerschaft — Rechtsgrundlagen 45



(10) Die Kommission tragt daflir Sorge, dass die genehmigten Verhaltensregeln, denen ge-
maf Absatz 9 allgemeine Gultigkeit zuerkannt wurde, in geeigneter Weise veroffentlicht wer-
den.

(11) Der Ausschuss nimmt alle genehmigten Verhaltensregeln bzw. deren genehmigte Ande-
rungen oder Erweiterungen in ein Register auf und verdéffentlicht sie in geeigneter Weise.

) Artikel 41
Uberwachung der genehmigten Verhaltensregeln

(1) Unbeschadet der Aufgaben und Befugnisse der zustandigen Aufsichtsbehtérde gemaf
den Artikeln 57 und 58 kann die Uberwachung der Einhaltung von Verhaltensregeln gemaR
Artikel 40 von einer Stelle durchgeflihrt werden, die Uber das geeignete Fachwissen hinsicht-
lich des Gegenstands der Verhaltensregeln verfiigt und die von der zustandigen Aufsichts-
behdrde zu diesem Zweck akkreditiert wurde.

(2) Eine Stelle gemaR Absatz 1 kann zum Zwecke der Uberwachung der Einhaltung von
Verhaltensregeln akkreditiert werden, wenn sie

a) ihre Unabhangigkeit und ihr Fachwissen hinsichtlich des Gegenstands der Verhaltensre-
geln zur Zufriedenheit der zustandigen Aufsichtsbehdrde nachgewiesen hat;

b) Verfahren festgelegt hat, die es ihr ermdglichen, zu bewerten, ob Verantwortliche und Auf-
tragsverarbeiter die Verhaltensregeln anwenden kdnnen, die Einhaltung der Verhaltensre-
geln durch die Verantwortlichen und Auftragsverarbeiter zu Gberwachen und die Anwendung
der Verhaltensregeln regelmaRig zu Uberprifen;

c) Verfahren und Strukturen festgelegt hat, mit denen sie Beschwerden Uber Verletzungen
der Verhaltensregeln oder uber die Art und Weise, in der die Verhaltensregeln von dem Ver-
antwortlichen oder dem Auftragsverarbeiter angewendet werden oder wurden, nachgeht und
diese Verfahren und Strukturen fiir betroffene Personen und die Offentlichkeit transparent
macht, und

d) zur Zufriedenheit der zustandigen Aufsichtsbehdrde nachgewiesen hat, dass ihre Aufga-
ben und Pflichten nicht zu einem Interessenkonflikt fihren.

(3) Die zustandige Aufsichtsbehorde Ubermittelt den Entwurf der Kriterien fir die Akkreditie-
rung einer Stelle nach Absatz 1 gemal dem Koharenzverfahren nach Artikel 63 an den Aus-
schuss.

(4) Unbeschadet der Aufgaben und Befugnisse der zustandigen Aufsichtsbehérde und der
Bestimmungen des Kapitels VIl ergreift eine Stelle gemal Absatz 1 vorbehaltlich geeigneter
Garantien im Falle einer Verletzung der Verhaltensregeln durch einen Verantwortlichen oder
einen Auftragsverarbeiter geeignete MaRnahmen, einschlief3lich eines vorlaufigen oder end-
gultigen Ausschlusses des Verantwortlichen oder Auftragsverarbeiters von den Verhaltens-
regeln. Sie unterrichtet die zustandige Aufsichtsbehoérde Uber solche Mallnahmen und deren
Begrundung.
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(5) Die zustandige Aufsichtsbehérde widerruft die Akkreditierung einer Stelle gemaf Absatz
1, wenn die Voraussetzungen fiur ihre Akkreditierung nicht oder nicht mehr erfillt sind oder
wenn die Stelle MalRnahmen ergreift, die nicht mit dieser Verordnung vereinbar sind.

(6) Dieser Artikel gilt nicht fur die Verarbeitung durch Behdrden oder 6ffentliche Stellen.

Artikel 42
Zetrtifizierung

(1) Die Mitgliedstaaten, die Aufsichtsbehdrden, der Ausschuss und die Kommission férdern
insbesondere auf Unionsebene die Einfuhrung von datenschutzspezifischen Zertifizierungs-
verfahren sowie von Datenschutzsiegeln und -prifzeichen, die dazu dienen, nachzuweisen,
dass diese Verordnung bei Verarbeitungsvorgangen von Verantwortlichen oder Auftragsver-
arbeitern eingehalten wird. Den besonderen Bedulrfnissen von Kleinstunternehmen sowie
kleinen und mittleren Unternehmen wird Rechnung getragen.

(2) Zusatzlich zur Einhaltung durch die unter diese Verordnung fallenden Verantwortlichen
oder Auftragsverarbeiter kdnnen auch datenschutzspezifische Zertifizierungsverfahren, Sie-
gel oder Prifzeichen, die gemafl Absatz 5 des vorliegenden Artikels genehmigt worden sind,
vorgesehen werden, um nachzuweisen, dass die Verantwortlichen oder Auftragsverarbeiter,
die gemaR Artikel 3 nicht unter diese Verordnung fallen, im Rahmen der Ubermittlung perso-
nenbezogener Daten an Drittlander oder internationale Organisationen nach Maligabe von
Artikel 46 Absatz 2 Buchstabe f geeignete Garantien bieten. Diese Verantwortlichen oder
Auftragsverarbeiter gehen mittels vertraglicher oder sonstiger rechtlich bindender Instrumen-
te die verbindliche und durchsetzbare Verpflichtung ein, diese geeigneten Garantien anzu-
wenden, auch im Hinblick auf die Rechte der betroffenen Personen.

(3) Die Zertifizierung muss freiwillig und Uber ein transparentes Verfahren zuganglich sein.

(4) Eine Zertifizierung gemal diesem Artikel mindert nicht die Verantwortung des Verant-
wortlichen oder des Auftragsverarbeiters fur die Einhaltung dieser Verordnung und beruhrt
nicht die Aufgaben und Befugnisse der Aufsichtsbehdrden, die gemal Artikel 55 oder 56
zustandig sind.

(5) Eine Zertifizierung nach diesem Artikel wird durch die Zertifizierungsstellen nach Artikel
43 oder durch die zustandige Aufsichtsbehérde anhand der von dieser zustandigen Auf-
sichtsbehdrde gemal Artikel 58 Absatz 3 oder — gemal} Artikel 63 — durch den Ausschuss
genehmigten Kriterien erteilt. Werden die Kriterien vom Ausschuss genehmigt, kann dies zu
einer gemeinsamen Zertifizierung, dem Europaischen Datenschutzsiegel, fuhren.

(6) Der Verantwortliche oder der Auftragsverarbeiter, der die von ihm durchgeflihrte Verar-
beitung dem Zertifizierungsverfahren unterwirft, stellt der Zertifizierungsstelle nach Artikel 43
oder gegebenenfalls der zustandigen Aufsichtsbehdrde alle fur die Durchfiihrung des Zertifi-
zierungsverfahrens erforderlichen Informationen zur Verfligung und gewahrt ihr den in die-
sem Zusammenhang erforderlichen Zugang zu seinen Verarbeitungstatigkeiten.

(7) Die Zertifizierung wird einem Verantwortlichen oder einem Auftragsverarbeiter fir eine
Hochstdauer von drei Jahren erteilt und kann unter denselben Bedingungen verlangert wer-
den, sofern die einschlagigen Voraussetzungen weiterhin erfullt werden. Die Zertifizierung
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wird gegebenenfalls durch die Zertifizierungsstellen nach Artikel 43 oder durch die zustandi-
ge Aufsichtsbehdrde widerrufen, wenn die Voraussetzungen fir die Zertifizierung nicht oder
nicht mehr erfullt werden.

(8) Der Ausschuss nimmt alle Zertifizierungsverfahren und Datenschutzsiegel und -
prufzeichen in ein Register auf und veroffentlicht sie in geeigneter Weise.

Artikel 43
Zetrtifizierungsstellen

(1) Unbeschadet der Aufgaben und Befugnisse der zustandigen Aufsichtsbehdrde geman
den Artikeln 57 und 58 erteilen oder verlangern Zertifizierungsstellen, die Uber das geeignete
Fachwissen hinsichtlich des Datenschutzes verfligen, nach Unterrichtung der Aufsichtsbe-
hérde — damit diese erforderlichenfalls von ihren Befugnissen gemaf Artikel 58 Absatz 2
Buchstabe h Gebrauch machen kann — die Zertifizierung. Die Mitgliedstaaten stellen sicher,
dass diese Zertifizierungsstellen von einer oder beiden der folgenden Stellen akkreditiert
werden:

a) der gemal Artikel 55 oder 56 zustandigen Aufsichtsbehérde;

b) der nationalen Akkreditierungsstelle, die gemal der Verordnung (EG) Nr. 765/2008 des
Europaischen Parlaments und des Rates () im Einklang mit EN-ISO/IEC 17065/2012 und
mit den zusatzlichen von der gemal Artikel 55 oder 56 zustandigen Aufsichtsbehdrde festge-
legten Anforderungen benannt wurde.

(2) Zertifizierungsstellen nach Absatz 1 durfen nur dann gemal® dem genannten Absatz ak-
kreditiert werden, wenn sie

a) ihre Unabhangigkeit und ihr Fachwissen hinsichtlich des Gegenstands der Zertifizierung
zur Zufriedenheit der zustandigen Aufsichtsbehérde nachgewiesen haben;

b) sich verpflichtet haben, die Kriterien nach Artikel 42 Absatz 5, die von der gemal} Artikel
55 oder 56 zustandigen Aufsichtsbehdrde oder — gemal Artikel 63 — von dem Ausschuss
genehmigt wurden, einzuhalten;

c) Verfahren fiir die Erteilung, die regelmaRige Uberprifung und den Widerruf der Daten-
schutzzertifizierung sowie der Datenschutzsiegel und -prufzeichen festgelegt haben;

d) Verfahren und Strukturen festgelegt haben, mit denen sie Beschwerden Uber Verletzun-
gen der Zertifizierung oder die Art und Weise, in der die Zertifizierung von dem Verantwortli-
chen oder dem Auftragsverarbeiter umgesetzt wird oder wurde, nachgehen und diese Ver-
fahren und Strukturen fir betroffene Personen und die Offentlichkeit transparent machen,
und

e) zur Zufriedenheit der zustandigen Aufsichtsbehdrde nachgewiesen haben, dass ihre Auf-
gaben und Pflichten nicht zu einem Interessenkonflikt fihren.

2 Verordnung (EG) Nr. 765/2008 des Europaischen Parlaments und des Rates vom 9. Juli 2008 (iber die Vorschriften fiir die Akkreditie-
rung und Marktiiberwachung im Zusammenhang mit der Vermarktung von Produkten und zur Aufhebung der Verordnung (EWG) Nr.
339/93 des Rates (ABI. L 218 vom 13.8.2008, S. 30).

Hinweise zur Umsetzung der Datenschutz-Grundverordnung — Handreichung fir Schulen in 6ffentlicher Tragerschaft — Rechtsgrundlagen 48



(3) Die Akkreditierung von Zertifizierungsstellen nach den Absatzen 1 und 2 erfolgt anhand
der Kriterien, die von der gemaf Artikel 55 oder 56 zustandigen Aufsichtsbehérde oder —
gemal Artikel 63 — von dem Ausschuss genehmigt wurden. Im Fall einer Akkreditierung
nach Absatz 1 Buchstabe b des vorliegenden Artikels erganzen diese Anforderungen dieje-
nigen, die in der Verordnung (EG) Nr. 765/2008 und in den technischen Vorschriften, in de-
nen die Methoden und Verfahren der Zertifizierungsstellen beschrieben werden, vorgesehen
sind.

(4) Die Zertifizierungsstellen nach Absatz 1 sind unbeschadet der Verantwortung, die der
Verantwortliche oder der Auftragsverarbeiter fur die Einhaltung dieser Verordnung hat, fur
die angemessene Bewertung, die der Zertifizierung oder dem Widerruf einer Zertifizierung
zugrunde liegt, verantwortlich. Die Akkreditierung wird flir eine Hochstdauer von flnf Jahren
erteilt und kann unter denselben Bedingungen verlangert werden, sofern die Zertifizierungs-
stelle die Anforderungen dieses Artikels erfillt.

(5) Die Zertifizierungsstellen nach Absatz 1 teilen den zustandigen Aufsichtsbehdrden die
Grinde fir die Erteilung oder den Widerruf der beantragten Zertifizierung mit.

(6) Die Anforderungen nach Absatz 3 des vorliegenden Artikels und die Kriterien nach Artikel
42 Absatz 5 werden von der Aufsichtsbehorde in leicht zuganglicher Form verdffentlicht. Die
Aufsichtsbehérden Ubermitteln diese Anforderungen und Kriterien auch dem Ausschuss. Der
Ausschuss nimmt alle Zertifizierungsverfahren und Datenschutzsiegel in ein Register auf und
veroffentlicht sie in geeigneter Weise.

(7) Unbeschadet des Kapitels VIII widerruft die zustandige Aufsichtsbehdérde oder die natio-
nale Akkreditierungsstelle die Akkreditierung einer Zertifizierungsstelle nach Absatz 1, wenn
die Voraussetzungen fur die Akkreditierung nicht oder nicht mehr erfillt sind oder wenn eine
Zertifizierungsstelle Malinahmen ergreift, die nicht mit dieser Verordnung vereinbar sind.

(8) Der Kommission wird die Befugnis Ubertragen, gemaf Artikel 92 delegierte Rechtsakte
zu erlassen, um die Anforderungen festzulegen, die fir die in Artikel 42 Absatz 1 genannten
datenschutzspezifischen Zertifizierungsverfahren zu berucksichtigen sind.

(9) Die Kommission kann Durchflihrungsrechtsakte erlassen, mit denen technische Stan-
dards fur Zertifizierungsverfahren und Datenschutzsiegel und -prifzeichen sowie Mechanis-
men zur Férderung und Anerkennung dieser Zertifizierungsverfahren und Datenschutzsiegel
und -prufzeichen festgelegt werden. Diese Durchfihrungsrechtsakte werden gemaf dem in
Artikel 93 Absatz 2 genannten Prufverfahren erlassen.

KAPITEL V
Ubermittlungen personenbezogener Daten an Drittlinder oder an internationale Orga-
nisationen

Artikel 44
Allgemeine Grundsétze der Datentibermittlung

Jedwede Ubermittlung personenbezogener Daten, die bereits verarbeitet werden oder nach
ihrer Ubermittlung an ein Drittland oder eine internationale Organisation verarbeitet werden
sollen, ist nur zuldssig, wenn der Verantwortliche und der Auftragsverarbeiter die in diesem
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Kapitel niedergelegten Bedingungen einhalten und auch die sonstigen Bestimmungen dieser
Verordnung eingehalten werden; dies gilt auch fir die etwaige Weiteribermittlung personen-
bezogener Daten durch das betreffende Drittland oder die betreffende internationale Organi-
sation an ein anderes Drittland oder eine andere internationale Organisation. Alle Bestim-
mungen dieses Kapitels sind anzuwenden, um sicherzustellen, dass das durch diese Ver-
ordnung gewahrleistete Schutzniveau fur natirliche Personen nicht untergraben wird.

Artikel 45
Datentibermittlung auf der Grundlage eines Angemessenheitsbeschlusses

(1) Eine Ubermittlung personenbezogener Daten an ein Drittland oder eine internationale
Organisation darf vorgenommen werden, wenn die Kommission beschlossen hat, dass das
betreffende Drittland, ein Gebiet oder ein oder mehrere spezifische Sektoren in diesem Dritt-
land oder die betreffende internationale Organisation ein angemessenes Schutzniveau bie-
tet. Eine solche Datenlbermittlung bedarf keiner besonderen Genehmigung.

(2) Bei der Prifung der Angemessenheit des gebotenen Schutzniveaus berlcksichtigt die
Kommission insbesondere das Folgende:

a) die Rechtsstaatlichkeit, die Achtung der Menschenrechte und Grundfreiheiten, die in dem
betreffenden Land bzw. bei der betreffenden internationalen Organisation geltenden ein-
schlagigen Rechtsvorschriften sowohl allgemeiner als auch sektoraler Art — auch in Bezug
auf oOffentliche Sicherheit, Verteidigung, nationale Sicherheit und Strafrecht sowie Zugang
der Behoérden zu personenbezogenen Daten — sowie die Anwendung dieser Rechtsvor-
schriften, Datenschutzvorschriften, Berufsregeln und Sicherheitsvorschriften einschliellich
der Vorschriften fur die Weiteribermittlung personenbezogener Daten an ein anderes Drritt-
land bzw. eine andere internationale Organisation, die Rechtsprechung sowie wirksame und
durchsetzbare Rechte der betroffenen Person und wirksame verwaltungsrechtliche und ge-
richtliche Rechtsbehelfe fir betroffene Personen, deren personenbezogene Daten Ubermit-
telt werden,

b) die Existenz und die wirksame Funktionsweise einer oder mehrerer unabhangiger Auf-
sichtsbehdrden in dem betreffenden Drittland oder denen eine internationale Organisation
untersteht und die fur die Einhaltung und Durchsetzung der Datenschutzvorschriften, ein-
schliel3lich angemessener Durchsetzungsbefugnisse, fir die Unterstitzung und Beratung der
betroffenen Personen bei der Ausibung ihrer Rechte und fur die Zusammenarbeit mit den
Aufsichtsbehoérden der Mitgliedstaaten zustandig sind, und

c) die von dem betreffenden Drittland bzw. der betreffenden internationalen Organisation
eingegangenen internationalen Verpflichtungen oder andere Verpflichtungen, die sich aus
rechtsverbindlichen Ubereinkiinften oder Instrumenten sowie aus der Teilnahme des Dritt-
lands oder der internationalen Organisation an multilateralen oder regionalen Systemen ins-
besondere in Bezug auf den Schutz personenbezogener Daten ergeben.

(3) Nach der Beurteilung der Angemessenheit des Schutzniveaus kann die Kommission im
Wege eines Durchfluihrungsrechtsaktes beschlieRen, dass ein Drittland, ein Gebiet oder ein
oder mehrere spezifische Sektoren in einem Drittland oder eine internationale Organisation
ein angemessenes Schutzniveau im Sinne des Absatzes 2 des vorliegenden Artikels bieten.
In dem Durchfilhrungsrechtsakt ist ein Mechanismus fiir eine regelmaRige Uberpriifung, die
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mindestens alle vier Jahre erfolgt, vorzusehen, bei der allen malRgeblichen Entwicklungen in
dem Drittland oder bei der internationalen Organisation Rechnung getragen wird. Im Durch-
fuhrungsrechtsakt werden der territoriale und der sektorale Anwendungsbereich sowie gege-
benenfalls die in Absatz 2 Buchstabe b des vorliegenden Artikels genannte Aufsichtsbehdrde
bzw. genannten Aufsichtsbehérden angegeben. Der Durchfuhrungsrechtsakt wird gemaf
dem in Artikel 93 Absatz 2 genannten Prufverfahren erlassen.

(4) Die Kommission uberwacht fortlaufend die Entwicklungen in Drittlandern und bei interna-
tionalen Organisationen, die die Wirkungsweise der nach Absatz 3 des vorliegenden Artikels
erlassenen Beschlisse und der nach Artikel 25 Absatz 6 der Richtlinie 95/46/EG erlassenen
Feststellungen beeintrachtigen konnten.

(5) Die Kommission widerruft, andert oder setzt die in Absatz 3 des vorliegenden Artikels
genannten Beschlisse im Wege von Durchflihrungsrechtsakten aus, soweit dies notig ist
und ohne rlckwirkende Kraft, soweit entsprechende Informationen — insbesondere im An-
schluss an die in Absatz 3 des vorliegenden Artikels genannte Uberpriifung — dahingehend
vorliegen, dass ein Drittland, ein Gebiet oder ein oder mehrere spezifischer Sektor in einem
Drittland oder eine internationale Organisation kein angemessenes Schutzniveau im Sinne
des Absatzes 2 des vorliegenden Artikels mehr gewahrleistet. Diese Durchflihnrungsrechtsak-
te werden gemal dem Prifverfahren nach Artikel 93 Absatz 2 erlassen.

In hinreichend begriindeten Fallen duRerster Dringlichkeit erlasst die Kommission gemaf
dem in Artikel 93 Absatz 3 genannten Verfahren sofort geltende Durchfiihrungsrechtsakte.

(6) Die Kommission nimmt Beratungen mit dem betreffenden Drittland bzw. der betreffenden
internationalen Organisation auf, um Abhilfe fur die Situation zu schaffen, die zu dem geman
Absatz 5 erlassenen Beschluss geflhrt hat.

(7) Ubermittlungen personenbezogener Daten an das betreffende Drittland, das Gebiet oder
einen oder mehrere spezifische Sektoren in diesem Drittland oder an die betreffende interna-
tionale Organisation gemafR den Artikeln 46 bis 49 werden durch einen Beschluss nach Ab-
satz 5 des vorliegenden Artikels nicht beruhrt.

(8) Die Kommission veréffentlicht im Amtsblatt der Europaischen Union und auf ihrer Websi-
te eine Liste aller DrittlAnder beziehungsweise Gebiete und spezifischen Sektoren in einem
Drittland und aller internationalen Organisationen, fur die sie durch Beschluss festgestellt
hat, dass sie ein angemessenes Schutzniveau gewahrleisten bzw. nicht mehr gewahrleisten.

(9) Von der Kommission auf der Grundlage von Artikel 25 Absatz 6 der Richtlinie 95/46/EG
erlassene Feststellungen bleiben so lange in Kraft, bis sie durch einen nach dem Prifverfah-
ren gemall den Absatzen 3 oder 5 des vorliegenden Artikels erlassenen Beschluss der
Kommission geandert, ersetzt oder aufgehoben werden.

Artikel 46
Datentibermittlung vorbehaltlich geeigneter Garantien

(1) Falls kein Beschluss nach Artikel 45 Absatz 3 vorliegt, darf ein Verantwortlicher oder ein
Auftragsverarbeiter personenbezogene Daten an ein Drittland oder eine internationale Orga-
nisation nur Ubermitteln, sofern der Verantwortliche oder der Auftragsverarbeiter geeignete
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Garantien vorgesehen hat und sofern den betroffenen Personen durchsetzbare Rechte und
wirksame Rechtsbehelfe zur Verfigung stehen.

(2) Die in Absatz 1 genannten geeigneten Garantien kdnnen, ohne dass hierzu eine beson-
dere Genehmigung einer Aufsichtsbehérde erforderlich ware, bestehen in

a) einem rechtlich bindenden und durchsetzbaren Dokument zwischen den Behoérden oder
offentlichen Stellen,

b) verbindlichen internen Datenschutzvorschriften gemaf Artikel 47,

c) Standarddatenschutzklauseln, die von der Kommission gemafl dem Prifverfahren nach
Artikel 93 Absatz 2 erlassen werden,

d) von einer Aufsichtsbehdrde angenommenen Standarddatenschutzklauseln, die von der
Kommission gemaf dem Prifverfahren nach Artikel 93 Absatz 2 genehmigt wurden,

e) genehmigten Verhaltensregeln geman Artikel 40 zusammen mit rechtsverbindlichen und
durchsetzbaren Verpflichtungen des Verantwortlichen oder des Auftragsverarbeiters in dem
Drittland zur Anwendung der geeigneten Garantien, einschlie8lich in Bezug auf die Rechte
der betroffenen Personen, oder

f) einem genehmigten Zertifizierungsmechanismus gemaf Artikel 42 zusammen mit rechts-
verbindlichen und durchsetzbaren Verpflichtungen des Verantwortlichen oder des Auf-
tragsverarbeiters in dem Drittland zur Anwendung der geeigneten Garantien, einschlief3lich
in Bezug auf die Rechte der betroffenen Personen.

(3) Vorbehaltlich der Genehmigung durch die zustandige Aufsichtsbehérde kdénnen die ge-
eigneten Garantien gemaf Absatz 1 auch insbesondere bestehen in

a) Vertragsklauseln, die zwischen dem Verantwortlichen oder dem Auftragsverarbeiter und
dem Verantwortlichen, dem Auftragsverarbeiter oder dem Empfanger der personenbezoge-
nen Daten im Drittland oder der internationalen Organisation vereinbart wurden, oder

b) Bestimmungen, die in Verwaltungsvereinbarungen zwischen Behoérden oder 6ffentlichen
Stellen aufzunehmen sind und durchsetzbare und wirksame Rechte fiir die betroffenen Per-
sonen einschlielRen.

(4) Die Aufsichtsbehoérde wendet das Koharenzverfahren nach Artikel 63 an, wenn ein Fall
gemal Absatz 3 des vorliegenden Artikels vorliegt.

(5) Von einem Mitgliedstaat oder einer Aufsichtsbehtrde auf der Grundlage von Artikel 26
Absatz 2 der Richtlinie 95/46/EG erteilte Genehmigungen bleiben so lange giiltig, bis sie er-
forderlichenfalls von dieser Aufsichtsbehdrde geandert, ersetzt oder aufgehoben werden.
Von der Kommission auf der Grundlage von Artikel 26 Absatz 4 der Richtlinie 95/46/EG er-
lassene Feststellungen bleiben so lange in Kraft, bis sie erforderlichenfalls mit einem nach
Absatz 2 des vorliegenden Artikels erlassenen Beschluss der Kommission geandert, ersetzt
oder aufgehoben werden.
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Artikel 47
Verbindliche interne Datenschutzvorschriften

(1) Die zustandige Aufsichtsbehdrde genehmigt gemal dem Koharenzverfahren nach Artikel
63 verbindliche interne Datenschutzvorschriften, sofern diese

a) rechtlich bindend sind, fir alle betreffenden Mitglieder der Unternehmensgruppe oder ei-
ner Gruppe von Unternehmen, die eine gemeinsame Wirtschaftstatigkeit austuben, gelten
und von diesen Mitgliedern durchgesetzt werden, und dies auch fir ihre Beschaftigten qilt,

b) den betroffenen Personen ausdrucklich durchsetzbare Rechte in Bezug auf die Verarbei-
tung ihrer personenbezogenen Daten Ubertragen und

c) die in Absatz 2 festgelegten Anforderungen erflllen.

(2) Die verbindlichen internen Datenschutzvorschriften nach Absatz 1 enthalten mindestens
folgende Angaben:

a) Struktur und Kontaktdaten der Unternehmensgruppe oder Gruppe von Unternehmen, die
eine gemeinsame Wirtschaftstatigkeit austiben, und jedes ihrer Mitglieder;

b) die betreffenden Datenlibermittiungen oder Reihen von Datenubermittlungen einschlief3-
lich der betreffenden Arten personenbezogener Daten, Art und Zweck der Datenverarbei-
tung, Art der betroffenen Personen und das betreffende Drittland beziehungsweise die be-
treffenden Drittlander;

c¢) interne und externe Rechtsverbindlichkeit der betreffenden internen Datenschutzvorschrif-
ten;

d) die Anwendung der allgemeinen Datenschutzgrundsatze, insbesondere Zweckbindung,
Datenminimierung, begrenzte Speicherfristen, Datenqualitat, Datenschutz durch Technikge-
staltung und durch datenschutzfreundliche Voreinstellungen, Rechtsgrundlage fir die Verar-
beitung, Verarbeitung besonderer Kategorien von personenbezogenen Daten, Mallnahmen
zur Sicherstellung der Datensicherheit und Anforderungen fur die Weiteribermittlung an
nicht an diese internen Datenschutzvorschriften gebundene Stellen;

e) die Rechte der betroffenen Personen in Bezug auf die Verarbeitung und die diesen offen-
stehenden Mittel zur Wahrnehmung dieser Rechte einschliel3lich des Rechts, nicht einer
ausschliel3lich auf einer automatisierten Verarbeitung — einschlieBlich Profiling — beruhen-
den Entscheidung nach Artikel 22 unterworfen zu werden sowie des in Artikel 79 niederge-
legten Rechts auf Beschwerde bei der zustandigen Aufsichtsbehdrde beziehungsweise auf
Einlegung eines Rechtsbehelfs bei den zustandigen Gerichten der Mitgliedstaaten und im
Falle einer Verletzung der verbindlichen internen Datenschutzvorschriften Wiedergutma-
chung und gegebenenfalls Schadenersatz zu erhalten;

f) die von dem in einem Mitgliedstaat niedergelassenen Verantwortlichen oder Auftragsver-
arbeiter ibernommene Haftung fir etwaige Verstée eines nicht in der Union niedergelasse-
nen betreffenden Mitglieds der Unternehmensgruppe gegen die verbindlichen internen Da-
tenschutzvorschriften; der Verantwortliche oder der Auftragsverarbeiter ist nur dann teilweise
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oder vollstandig von dieser Haftung befreit, wenn er nachweist, dass der Umstand, durch
den der Schaden eingetreten ist, dem betreffenden Mitglied nicht zur Last gelegt werden
kann;

g) die Art und Weise, wie die betroffenen Personen Uber die Bestimmungen der Artikel 13
und 14 hinaus Uber die verbindlichen internen Datenschutzvorschriften und insbesondere
Uber die unter den Buchstaben d, e und f dieses Absatzes genannten Aspekte informiert
werden;

h) die Aufgaben jedes gemal Artikel 37 benannten Datenschutzbeauftragten oder jeder an-
deren Person oder Einrichtung, die mit der Uberwachung der Einhaltung der verbindlichen
internen Datenschutzvorschriften in der Unternehmensgruppe oder Gruppe von Unterneh-
men, die eine gemeinsame Wirtschaftstatigkeit ausiiben, sowie mit der Uberwachung der
Schulungsmaflnahmen und dem Umgang mit Beschwerden befasst ist;

i) die Beschwerdeverfahren;

j) die innerhalb der Unternehmensgruppe oder Gruppe von Unternehmen, die eine gemein-
same Wirtschaftstatigkeit ausiiben, bestehenden Verfahren zur Uberpriifung der Einhaltung
der verbindlichen internen Datenschutzvorschriften. Derartige Verfahren beinhalten Daten-
schutzuberprufungen und Verfahren zur Gewahrleistung von AbhilfemaRnahmen zum
Schutz der Rechte der betroffenen Person. Die Ergebnisse derartiger Uberpriifungen sollten
der in Buchstabe h genannten Person oder Einrichtung sowie dem Verwaltungsrat des herr-
schenden Unternehmens einer Unternehmensgruppe oder der Gruppe von Unternehmen,
die eine gemeinsame Wirtschaftstatigkeit austiben, mitgeteilt werden und sollten der zustan-
digen Aufsichtsbehorde auf Anfrage zur Verfigung gestellt werden;

k) die Verfahren fiir die Meldung und Erfassung von Anderungen der Vorschriften und ihre
Meldung an die Aufsichtsbehorde;

I) die Verfahren fir die Zusammenarbeit mit der Aufsichtsbehoérde, die die Befolgung der
Vorschriften durch samtliche Mitglieder der Unternehmensgruppe oder Gruppe von Unter-
nehmen, die eine gemeinsame Wirtschaftstatigkeit austiben, gewahrleisten, insbesondere
durch Offenlegung der Ergebnisse von Uberprifungen der unter Buchstabe j genannten
Malnahmen gegenuber der Aufsichtsbehdrde;

m) die Meldeverfahren zur Unterrichtung der zustéandigen Aufsichtsbehérde uber jegliche fir
ein Mitglied der Unternehmensgruppe oder Gruppe von Unternehmen, die eine gemeinsame
Wirtschaftstatigkeit ausiben, in einem Drittland geltenden rechtlichen Bestimmungen, die
sich nachteilig auf die Garantien auswirken konnten, die die verbindlichen internen Daten-
schutzvorschriften bieten, und

n) geeignete Datenschutzschulungen fur Personal mit stdndigem oder regelmafigem Zu-
gang zu personenbezogenen Daten.

(3) Die Kommission kann das Format und die Verfahren fir den Informationsaustausch Gber
verbindliche interne Datenschutzvorschriften im Sinne des vorliegenden Artikels zwischen

Hinweise zur Umsetzung der Datenschutz-Grundverordnung — Handreichung fir Schulen in 6ffentlicher Tragerschaft — Rechtsgrundlagen 54



Verantwortlichen, Auftragsverarbeitern und Aufsichtsbehérden festlegen. Diese Durchfiih-
rungsrechtsakte werden gemaf dem Prifverfahren nach Artikel 93 Absatz 2 erlassen.

Artikel 48
Nach dem Unionsrecht nicht zuldssige Ubermittlung oder Offenlegung

Jegliches Urteil eines Gerichts eines Drittlands und jegliche Entscheidung einer Verwal-
tungsbehdrde eines Drittlands, mit denen von einem Verantwortlichen oder einem Auf-
tragsverarbeiter die Ubermittiung oder Offenlegung personenbezogener Daten verlangt wird,
dirfen unbeschadet anderer Griinde fiir die Ubermittlung gemaR diesem Kapitel jedenfalls
nur dann anerkannt oder vollstreckbar werden, wenn sie auf eine in Kraft befindliche interna-
tionale Ubereinkunft wie etwa ein Rechtshilfeabkommen zwischen dem ersuchenden Dritt-
land und der Union oder einem Mitgliedstaat gestutzt sind.

Artikel 49
Ausnahmen flir bestimmte Félle

(1) Falls weder ein Angemessenheitsbeschluss nach Artikel 45 Absatz 3 vorliegt noch geeig-
nete Garantien nach Artikel 46, einschlie3lich verbindlicher interner Datenschutzvorschriften,
bestehen, ist eine Ubermittlung oder eine Reihe von Ubermittlungen personenbezogener
Daten an ein Drittland oder an eine internationale Organisation nur unter einer der folgenden
Bedingungen zulassig:

a) die betroffene Person hat in die vorgeschlagene Datentbermittlung ausdricklich eingewil-
ligt, nachdem sie Uber die fur sie bestehenden mdglichen Risiken derartiger Datenlbermitt-
lungen ohne Vorliegen eines Angemessenheitsbeschlusses und ohne geeignete Garantien
unterrichtet wurde,

b) die Ubermittlung ist fur die Erfiillung eines Vertrags zwischen der betroffenen Person und
dem Verantwortlichen oder zur Durchfihrung von vorvertraglichen MaRnahmen auf Antrag
der betroffenen Person erforderlich,

c) die Ubermittlung ist zum Abschluss oder zur Erfiillung eines im Interesse der betroffenen
Person von dem Verantwortlichen mit einer anderen naturlichen oder juristischen Person
geschlossenen Vertrags erforderlich,

d) die Ubermittlung ist aus wichtigen Griinden des 6ffentlichen Interesses notwendig,

e) die Ubermittlung ist zur Geltendmachung, Auslibung oder Verteidigung von Rechtsan-
sprichen erforderlich,

f) die Ubermittlung ist zum Schutz lebenswichtiger Interessen der betroffenen Person oder
anderer Personen erforderlich, sofern die betroffene Person aus physischen oder rechtlichen
Grunden aulerstande ist, ihre Einwilligung zu geben,

g) die Ubermittlung erfolgt aus einem Register, das gemal dem Recht der Union oder der

Mitgliedstaaten zur Information der Offentlichkeit bestimmt ist und entweder der gesamten
Offentlichkeit oder allen Personen, die ein berechtigtes Interesse nachweisen kénnen, zur
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Einsichtnahme offensteht, aber nur soweit die im Recht der Union oder der Mitgliedstaaten
festgelegten Voraussetzungen fur die Einsichtnahme im Einzelfall gegeben sind.

Falls die Ubermittlung nicht auf eine Bestimmung der Artikel 45 oder 46 — einschlieRlich der
verbindlichen internen Datenschutzvorschriffen — gestitzt werden konnte und keine der
Ausnahmen fir einen bestimmten Fall gemall dem ersten Unterabsatz anwendbar ist, darf
eine Ubermittlung an ein Drittland oder eine internationale Organisation nur dann erfolgen,
wenn die Ubermittiung nicht wiederholt erfolgt, nur eine begrenzte Zahl von betroffenen Per-
sonen betrifft, fur die Wahrung der zwingenden berechtigten Interessen des Verantwortlichen
erforderlich ist, sofern die Interessen oder die Rechte und Freiheiten der betroffenen Person
nicht Uberwiegen, und der Verantwortliche alle Umstande der Datendbermittlung beurteilt
und auf der Grundlage dieser Beurteilung geeignete Garantien in Bezug auf den Schutz per-
sonenbezogener Daten vorgesehen hat. Der Verantwortliche setzt die Aufsichtsbehorde von
der Ubermittlung in Kenntnis. Der Verantwortliche unterrichtet die betroffene Person ber die
Ubermittlung und seine zwingenden berechtigten Interessen; dies erfolgt zusatzlich zu den
der betroffenen Person nach den Artikeln 13 und 14 mitgeteilten Informationen.

(2) Datenubermittlungen gemafl Absatz 1 Unterabsatz 1 Buchstabe g durfen nicht die Ge-
samtheit oder ganze Kategorien der im Register enthaltenen personenbezogenen Daten
umfassen. Wenn das Register der Einsichtnahme durch Personen mit berechtigtem Interes-
se dient, darf die Ubermittlung nur auf Anfrage dieser Personen oder nur dann erfolgen,
wenn diese Personen die Adressaten der Ubermittlung sind.

(3) Absatz 1 Unterabsatz 1 Buchstaben a, b und ¢ und sowie Absatz 1 Unterabsatz 2 gelten
nicht fir Tatigkeiten, die Behdrden in Ausubung ihrer hoheitlichen Befugnisse durchfiuhren.

(4) Das offentliche Interesse im Sinne des Absatzes 1 Unterabsatz 1 Buchstabe d muss im
Unionsrecht oder im Recht des Mitgliedstaats, dem der Verantwortliche unterliegt, anerkannt
sein.

(5) Liegt kein Angemessenheitsbeschluss vor, so kdnnen im Unionsrecht oder im Recht der
Mitgliedstaaten aus wichtigen Grinden des offentlichen Interesses ausdricklich Beschran-
kungen der Ubermittlung bestimmter Kategorien von personenbezogenen Daten an Drittlan-
der oder internationale Organisationen vorgesehen werden. Die Mitgliedstaaten teilen der
Kommission derartige Bestimmungen mit.

(6) Der Verantwortliche oder der Auftragsverarbeiter erfasst die von ihm vorgenommene Be-
urteilung sowie die angemessenen Garantien im Sinne des Absatzes 1 Unterabsatz 2 des
vorliegenden Artikels in der Dokumentation gemaf Artikel 30.

Artikel 50
Internationale Zusammenarbeit zum Schutz personenbezogener Daten

In Bezug auf Drittlander und internationale Organisationen treffen die Kommission und die
Aufsichtsbehdrden geeignete Mallnahmen zur
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a) Entwicklung von Mechanismen der internationalen Zusammenarbeit, durch die die wirk-
same Durchsetzung von Rechtsvorschriften zum Schutz personenbezogener Daten erleich-
tert wird,

b) gegenseitigen Leistung internationaler Amtshilfe bei der Durchsetzung von Rechtsvor-
schriften zum Schutz personenbezogener Daten, unter anderem durch Meldungen, Be-
schwerdeverweisungen, Amtshilfe bei Untersuchungen und Informationsaustausch, sofern
geeignete Garantien flr den Schutz personenbezogener Daten und anderer Grundrechte
und Grundfreiheiten bestehen,

c) Einbindung malgeblicher Interessentrager in Diskussionen und Tatigkeiten, die zum Aus-
bau der internationalen Zusammenarbeit bei der Durchsetzung von Rechtsvorschriften zum
Schutz personenbezogener Daten dienen,

d) Forderung des Austauschs und der Dokumentation von Rechtsvorschriften und Praktiken
zum Schutz personenbezogener Daten einschlieRlich Zustandigkeitskonflikten mit Drittlan-
dern.
KAPITEL VI
Unabhéngige Aufsichtsbehoérden

Abschnitt 1
Unabhangigkeit

Artikel 51
Aufsichtsbehérde

(1) Jeder Mitgliedstaat sieht vor, dass eine oder mehrere unabhangige Behdrden fur die
Uberwachung der Anwendung dieser Verordnung zusténdig sind, damit die Grundrechte und
Grundfreiheiten natirlicher Personen bei der Verarbeitung geschitzt werden und der freie
Verkehr personenbezogener Daten in der Union erleichtert wird (im Folgenden ,Aufsichtsbe-
horde®).

(2) Jede Aufsichtsbehdrde leistet einen Beitrag zur einheitlichen Anwendung dieser Verord-
nung in der gesamten Union. Zu diesem Zweck arbeiten die Aufsichtsbehdérden untereinan-
der sowie mit der Kommission gemaf Kapitel VIl zusammen.

(3) Gibt es in einem Mitgliedstaat mehr als eine Aufsichtsbehdrde, so bestimmt dieser Mit-
gliedstaat die Aufsichtsbehorde, die diese Behoérden im Ausschuss vertritt, und fuhrt ein Ver-
fahren ein, mit dem sichergestellt wird, dass die anderen Behdrden die Regeln fir das Koha-
renzverfahren nach Artikel 63 einhalten.

(4) Jeder Mitgliedstaat teilt der Kommission bis spatestens 25. Mai 2018 die Rechtsvorschrif-
ten, die er aufgrund dieses Kapitels erlasst, sowie unverziglich alle folgenden Anderungen
dieser Vorschriften mit.

Artikel 52
Unabhé&ngigkeit

(1) Jede Aufsichtsbehdrde handelt bei der Erflllung ihrer Aufgaben und bei der Austbung
ihrer Befugnisse gemaf dieser Verordnung vollig unabhangig.
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(2) Das Mitglied oder die Mitglieder jeder Aufsichtsbehdrde unterliegen bei der Erflllung ihrer
Aufgaben und der Auslibung ihrer Befugnisse gemaf dieser Verordnung weder direkter noch
indirekter Beeinflussung von auflen und ersuchen weder um Weisung noch nehmen sie
Weisungen entgegen.

(3) Das Mitglied oder die Mitglieder der Aufsichtsbehérde sehen von allen mit den Aufgaben
ihres Amtes nicht zu vereinbarenden Handlungen ab und tGben wahrend ihrer Amtszeit keine
andere mit ihrem Amt nicht zu vereinbarende entgeltliche oder unentgeltliche Tatigkeit aus.

(4) Jeder Mitgliedstaat stellt sicher, dass jede Aufsichtsbehdrde mit den personellen, techni-
schen und finanziellen Ressourcen, Raumlichkeiten und Infrastrukturen ausgestattet wird,
die sie bendtigt, um ihre Aufgaben und Befugnisse auch im Rahmen der Amtshilfe, Zusam-
menarbeit und Mitwirkung im Ausschuss effektiv wahrnehmen zu kénnen.

(5) Jeder Mitgliedstaat stellt sicher, dass jede Aufsichtsbehoérde ihr eigenes Personal aus-
wahlt und hat, das ausschlieBlich der Leitung des Mitglieds oder der Mitglieder der betreffen-
den Aufsichtsbehdrde untersteht.

(6) Jeder Mitgliedstaat stellt sicher, dass jede Aufsichtsbehdrde einer Finanzkontrolle unter-
liegt, die ihre Unabhangigkeit nicht beeintrachtigt und dass sie Uber eigene, offentliche, jahr-
liche Haushaltsplane verfiigt, die Teil des gesamten Staatshaushalts oder nationalen Haus-
halts sein kdnnen.

Artikel 53
Allgemeine Bedingungen fiir die Mitglieder der Aufsichtsbehdrde

(1) Die Mitgliedstaaten sehen vor, dass jedes Mitglied ihrer Aufsichtsbehérden im Wege ei-
nes transparenten Verfahrens ernannt wird, und zwar

vom Parlament,

von der Regierung,

vom Staatsoberhaupt oder von einer unabhangigen Stelle, die nach dem Recht des Mitglied-
staats mit der Ernennung betraut wird.

(2) Jedes Mitglied muss uber die fur die Erfullung seiner Aufgaben und Austbung seiner Be-
fugnisse erforderliche Qualifikation, Erfahrung und Sachkunde insbesondere im Bereich des
Schutzes personenbezogener Daten verfligen.

(3) Das Amt eines Mitglieds endet mit Ablauf der Amtszeit, mit seinem Rucktritt oder ver-
pflichtender Versetzung in den Ruhestand gemafll dem Recht des betroffenen Mitgliedstaats.

(4) Ein Mitglied wird seines Amtes nur enthoben, wenn es eine schwere Verfehlung began-
gen hat oder die Voraussetzungen fur die Wahrnehmung seiner Aufgaben nicht mehr erfllt.

Artikel 54
Errichtung der Aufsichtsbehérde

(1) Jeder Mitgliedstaat sieht durch Rechtsvorschriften Folgendes vor:

a) die Errichtung jeder Aufsichtsbehdrde;
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b) die erforderlichen Qualifikationen und sonstigen Voraussetzungen fur die Ernennung zum
Mitglied jeder Aufsichtsbehdrde;

c) die Vorschriften und Verfahren fir die Ernennung des Mitglieds oder der Mitglieder jeder
Aufsichtsbehorde;

d) die Amtszeit des Mitglieds oder der Mitglieder jeder Aufsichtsbehérde von mindestens vier
Jahren; dies gilt nicht fur die erste Amtszeit nach 24. Mai 2016, die fur einen Teil der Mitglie-
der kirzer sein kann, wenn eine zeitlich versetzte Ernennung zur Wahrung der Unabhangig-
keit der Aufsichtsbehdrde notwendig ist;

e) die Frage, ob und — wenn ja — wie oft das Mitglied oder die Mitglieder jeder Aufsichtsbe-
horde wiederernannt werden kdnnen;

f) die Bedingungen im Hinblick auf die Pflichten des Mitglieds oder der Mitglieder und der
Bediensteten jeder Aufsichtsbehorde, die Verbote von Handlungen, beruflichen Tatigkeiten
und Vergltungen wahrend und nach der Amtszeit, die mit diesen Pflichten unvereinbar sind,
und die Regeln flr die Beendigung des Beschaftigungsverhaltnisses.

(2) Das Mitglied oder die Mitglieder und die Bediensteten jeder Aufsichtsbehoérde sind gemaf
dem Unionsrecht oder dem Recht der Mitgliedstaaten sowohl wahrend ihrer Amts- bezie-
hungsweise Dienstzeit als auch nach deren Beendigung verpflichtet, tGber alle vertraulichen
Informationen, die ihnen bei der Wahrnehmung ihrer Aufgaben oder der Ausibung ihrer Be-
fugnisse bekannt geworden sind, Verschwiegenheit zu wahren. Wahrend dieser Amts- be-
ziehungsweise Dienstzeit gilt diese Verschwiegenheitspflicht insbesondere fir die von natur-
lichen Personen gemeldeten Verstdlien gegen diese Verordnung.

Abschnitt 2
Zustandigkeit, Aufgaben und Befugnisse

Artikel 55
Zustéandigkeit

(1) Jede Aufsichtsbehorde ist flr die Erflllung der Aufgaben und die Ausubung der Befug-
nisse, die ihr mit dieser Verordnung Ubertragen wurden, im Hoheitsgebiet ihres eigenen Mit-
gliedstaats zustandig.

(2) Erfolgt die Verarbeitung durch Behdrden oder private Stellen auf der Grundlage von Arti-
kel 6 Absatz 1 Buchstabe c oder e, so ist die Aufsichtsbehdrde des betroffenen Mitglied-

staats zustandig. In diesem Fall findet Artikel 56 keine Anwendung.

(3) Die Aufsichtsbehoérden sind nicht zustandig fur die Aufsicht Uber die von Gerichten im
Rahmen ihrer justiziellen Tatigkeit vorgenommenen Verarbeitungen.
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Artikel 56
Zustandigkeit der federfiihrenden Aufsichtsbehérde

(1) Unbeschadet des Artikels 55 ist die Aufsichtsbehoérde der Hauptniederlassung oder der
einzigen Niederlassung des Verantwortlichen oder des Auftragsverarbeiters gemafl dem
Verfahren nach Artikel 60 die zustandige federfuhrende Aufsichtsbehdrde fur die von diesem
Verantwortlichen oder diesem Auftragsverarbeiter durchgeflihrte grenziiberschreitende Ver-
arbeitung.

(2) Abweichend von Absatz 1 ist jede Aufsichtsbehorde daflr zustandig, sich mit einer bei ihr
eingereichten Beschwerde oder einem etwaigen Verstol} gegen diese Verordnung zu befas-
sen, wenn der Gegenstand nur mit einer Niederlassung in ihrem Mitgliedstaat zusammen-
hangt oder betroffene Personen nur ihres Mitgliedstaats erheblich beeintrachtigt.

(3) In den in Absatz 2 des vorliegenden Artikels genannten Fallen unterrichtet die Aufsichts-
behdrde unverziglich die federfihrende Aufsichtsbehdrde Uber diese Angelegenheit. Inner-
halb einer Frist von drei Wochen nach der Unterrichtung entscheidet die federfiihrende Auf-
sichtsbehodrde, ob sie sich mit dem Fall gemal dem Verfahren nach Artikel 60 befasst oder
nicht, wobei sie berlcksichtigt, ob der Verantwortliche oder der Auftragsverarbeiter in dem
Mitgliedstaat, dessen Aufsichtsbehorde sie unterrichtet hat, eine Niederlassung hat oder
nicht.

(4) Entscheidet die federfiihrende Aufsichtsbehdrde, sich mit dem Fall zu befassen, so findet
das Verfahren nach Artikel 60 Anwendung. Die Aufsichtsbehoérde, die die federfihrende Auf-
sichtsbehdrde unterrichtet hat, kann dieser einen Beschlussentwurf vorlegen. Die federfih-
rende Aufsichtsbehdrde tragt diesem Entwurf bei der Ausarbeitung des Beschlussentwurfs
nach Artikel 60 Absatz 3 weitestgehend Rechnung.

(5) Entscheidet die federfihrende Aufsichtsbehdrde, sich mit dem Fall nicht selbst zu befas-
sen, so befasst die Aufsichtsbehorde, die die federflihrende Aufsichtsbehorde unterrichtet
hat, sich mit dem Fall gemal} den Artikeln 61 und 62.

(6) Die federfuhrende Aufsichtsbehorde ist der einzige Ansprechpartner der Verantwortlichen
oder der Auftragsverarbeiter fir Fragen der von diesem Verantwortlichen oder diesem Auf-
tragsverarbeiter durchgeflhrten grenziberschreitenden Verarbeitung.

Artikel 57
Aufgaben

(1) Unbeschadet anderer in dieser Verordnung dargelegter Aufgaben muss jede Aufsichts-
behorde in ihrem Hoheitsgebiet

a) die Anwendung dieser Verordnung Uberwachen und durchsetzen;
b) die Offentlichkeit fiir die Risiken, Vorschriften, Garantien und Rechte im Zusammenhang

mit der Verarbeitung sensibilisieren und sie dartber aufklaren. Besondere Beachtung finden
dabei spezifische Malinahmen fur Kinder;
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c¢) im Einklang mit dem Recht des Mitgliedsstaats das nationale Parlament, die Regierung
und andere Einrichtungen und Gremien Uber legislative und administrative Mallnahmen zum
Schutz der Rechte und Freiheiten natlrlicher Personen in Bezug auf die Verarbeitung bera-
ten;

d) die Verantwortlichen und die Auftragsverarbeiter fir die ihnen aus dieser Verordnung ent-
stehenden Pflichten sensibilisieren;

e) auf Anfrage jeder betroffenen Person Informationen Uber die Austbung ihrer Rechte auf-
grund dieser Verordnung zur Verfigung stellen und gegebenenfalls zu diesem Zweck mit
den Aufsichtsbehdrden in anderen Mitgliedstaaten zusammenarbeiten;

f) sich mit Beschwerden einer betroffenen Person oder Beschwerden einer Stelle, einer Or-
ganisation oder eines Verbandes gemal Artikel 80 befassen, den Gegenstand der Be-
schwerde in angemessenem Umfang untersuchen und den Beschwerdeflhrer innerhalb ei-
ner angemessenen Frist tGber den Fortgang und das Ergebnis der Untersuchung unterrich-
ten, insbesondere, wenn eine weitere Untersuchung oder Koordinierung mit einer anderen
Aufsichtsbehorde notwendig ist;

g) mit anderen Aufsichtsbehérden zusammenarbeiten, auch durch Informationsaustausch,
und ihnen Amtshilfe leisten, um die einheitliche Anwendung und Durchsetzung dieser Ver-
ordnung zu gewabhrleisten;

h) Untersuchungen Uber die Anwendung dieser Verordnung durchfuhren, auch auf der
Grundlage von Informationen einer anderen Aufsichtsbehorde oder einer anderen Behdrde;

i) mafgebliche Entwicklungen verfolgen, soweit sie sich auf den Schutz personenbezogener
Daten auswirken, insbesondere die Entwicklung der Informations- und Kommunikationstech-
nologie und der Geschéaftspraktiken;

j) Standardvertragsklauseln im Sinne des Artikels 28 Absatz 8 und des Artikels 46 Absatz 2
Buchstabe d festlegen;

k) eine Liste der Verarbeitungsarten erstellen und flhren, fur die gemaf Artikel 35 Absatz 4
eine Datenschutz-Folgenabschatzung durchzufuhren ist;

[) Beratung in Bezug auf die in Artikel 36 Absatz 2 genannten Verarbeitungsvorgange leisten;

m) die Ausarbeitung von Verhaltensregeln gemaf Artikel 40 Absatz 1 férdern und zu diesen
Verhaltensregeln, die ausreichende Garantien im Sinne des Artikels 40 Absatz 5 bieten
mussen, Stellungnahmen abgeben und sie billigen;

n) die Einfuhrung von Datenschutzzertifizierungsmechanismen und von Datenschutzsiegeln
und -prufzeichen nach Artikel 42 Absatz 1 anregen und Zertifizierungskriterien nach Artikel
42 Absatz 5 billigen;

0) gegebenenfalls die nach Artikel 42 Absatz 7 erteilten Zertifizierungen regelmafig tberpri-
fen;
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p) die Kriterien fiir die Akkreditierung einer Stelle fir die Uberwachung der Einhaltung der
Verhaltensregeln geman Artikel 41 und einer Zertifizierungsstelle gemaf Artikel 43 abfassen
und veroffentlichen;

q) die Akkreditierung einer Stelle fir die Uberwachung der Einhaltung der Verhaltensregeln
gemal Artikel 41 und einer Zertifizierungsstelle gemal Artikel 43 vornehmen;

r) Vertragsklauseln und Bestimmungen im Sinne des Artikels 46 Absatz 3 genehmigen;
s) verbindliche interne Vorschriften gemaf Artikel 47 genehmigen;
t) Beitrage zur Tatigkeit des Ausschusses leisten;

u) interne Verzeichnisse Uber VerstoRe gegen diese Verordnung und gemal Artikel 58 Ab-
satz 2 ergriffene MalRnahmen und

v) jede sonstige Aufgabe im Zusammenhang mit dem Schutz personenbezogener Daten
erfillen.

(2) Jede Aufsichtsbehdrde erleichtert das Einreichen von in Absatz 1 Buchstabe f genannten
Beschwerden durch MafRhahmen wie etwa die Bereitstellung eines Beschwerdeformulars,
das auch elektronisch ausgeflllt werden kann, ohne dass andere Kommunikationsmittel
ausgeschlossen werden.

(3) Die Erfullung der Aufgaben jeder Aufsichtsbehorde ist fur die betroffene Person und ge-
gebenenfalls fur den Datenschutzbeauftragten unentgeltlich.

(4) Bei offenkundig unbegrindeten oder — insbesondere im Fall von haufiger Wiederholung
— exzessiven Anfragen kann die Aufsichtsbehdrde eine angemessene Gebuhr auf der
Grundlage der Verwaltungskosten verlangen oder sich weigern, aufgrund der Anfrage tatig
zu werden. In diesem Fall tragt die Aufsichtsbehorde die Beweislast fur den offenkundig un-
begrindeten oder exzessiven Charakter der Anfrage.

Artikel 58
Befugnisse

(1) Jede Aufsichtsbehdrde verflgt Uber samtliche folgenden Untersuchungsbefugnisse, die
es ihr gestatten,

a) den Verantwortlichen, den Auftragsverarbeiter und gegebenenfalls den Vertreter des Ver-
antwortlichen oder des Auftragsverarbeiters anzuweisen, alle Informationen bereitzustellen,
die fur die Erfullung ihrer Aufgaben erforderlich sind,

b) Untersuchungen in Form von Datenschutziberprifungen durchzufuhren,

c) eine Uberpriifung der nach Artikel 42 Absatz 7 erteilten Zertifizierungen durchzufiihren,

d) den Verantwortlichen oder den Auftragsverarbeiter auf einen vermeintlichen Verstol3 ge-
gen diese Verordnung hinzuweisen,
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e) von dem Verantwortlichen und dem Auftragsverarbeiter Zugang zu allen personenbezo-
genen Daten und Informationen, die zur Erfullung ihrer Aufgaben notwendig sind, zu erhal-
ten,

f) gemal dem Verfahrensrecht der Union oder dem Verfahrensrecht des Mitgliedstaats Zu-
gang zu den Geschaftsrdumen, einschlieBlich aller Datenverarbeitungsanlagen und -gerate,
des Verantwortlichen und des Auftragsverarbeiters zu erhalten.

(2) Jede Aufsichtsbehorde verflgt Uber samtliche folgenden Abhilfebefugnisse, die es ihr
gestatten,

a) einen Verantwortlichen oder einen Auftragsverarbeiter zu warnen, dass beabsichtigte
Verarbeitungsvorgange voraussichtlich gegen diese Verordnung verstof3en,

b) einen Verantwortlichen oder einen Auftragsverarbeiter zu verwarnen, wenn er mit Verar-
beitungsvorgangen gegen diese Verordnung verstof3en hat,

c) den Verantwortlichen oder den Auftragsverarbeiter anzuweisen, den Antragen der be-
troffenen Person auf Auslbung der ihr nach dieser Verordnung zustehenden Rechte zu ent-
sprechen,

d) den Verantwortlichen oder den Auftragsverarbeiter anzuweisen, Verarbeitungsvorgange
gegebenenfalls auf bestimmte Weise und innerhalb eines bestimmten Zeitraums in Einklang
mit dieser Verordnung zu bringen,

e) den Verantwortlichen anzuweisen, die von einer Verletzung des Schutzes personenbezo-
gener Daten betroffenen Person entsprechend zu benachrichtigen,

f) eine voribergehende oder endglltige Beschrankung der Verarbeitung, einschliellich eines
Verbots, zu verhangen,

g) die Berichtigung oder Ldschung von personenbezogenen Daten oder die Einschrankung
der Verarbeitung gemal den Artikeln 16, 17 und 18 und die Unterrichtung der Empfanger, an
die diese personenbezogenen Daten gemal Artikel 17 Absatz 2 und Artikel 19 offengelegt
wurden, Uber solche MalRlhahmen anzuordnen,

h) eine Zertifizierung zu widerrufen oder die Zertifizierungsstelle anzuweisen, eine gemafn
den Artikel 42 und 43 erteilte Zertifizierung zu widerrufen, oder die Zertifizierungsstelle an-
zuweisen, keine Zertifizierung zu erteilen, wenn die Voraussetzungen fur die Zertifizierung
nicht oder nicht mehr erfullt werden,

i) eine Geldbulle gemal Artikel 83 zu verhangen, zusatzlich zu oder anstelle von in diesem
Absatz genannten MalRnahmen, je nach den Umstanden des Einzelfalls,

j) die Aussetzung der Ubermittlung von Daten an einen Empfanger in einem Drittland oder an
eine internationale Organisation anzuordnen.

(3) Jede Aufsichtsbehdrde verfligt Gber samtliche folgenden Genehmigungsbefugnisse und
beratenden Befugnisse, die es ihr gestatten,
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a) gemal dem Verfahren der vorherigen Konsultation nach Artikel 36 den Verantwortlichen
zu beraten,

b) zu allen Fragen, die im Zusammenhang mit dem Schutz personenbezogener Daten ste-
hen, von sich aus oder auf Anfrage Stellungnahmen an das nationale Parlament, die Regie-
rung des Mitgliedstaats oder im Einklang mit dem Recht des Mitgliedstaats an sonstige Ein-
richtungen und Stellen sowie an die Offentlichkeit zu richten,

c) die Verarbeitung gemal Artikel 36 Absatz 5 zu genehmigen, falls im Recht des Mitglied-
staats eine derartige vorherige Genehmigung verlangt wird,

d) eine Stellungnahme abzugeben und Entwuirfe von Verhaltensregeln geman Artikel 40 Ab-
satz 5 zu billigen,

e) Zertifizierungsstellen gemaf Artikel 43 zu akkreditieren,

f) im Einklang mit Artikel 42 Absatz 5 Zertifizierungen zu erteilen und Kriterien fur die Zertifi-
zierung zu billigen,

g) Standarddatenschutzklauseln nach Artikel 28 Absatz 8 und Artikel 46 Absatz 2 Buchstabe
d festzulegen,

h) Vertragsklauseln gemal Artikel 46 Absatz 3 Buchstabe a zu genehmigen,
i) Verwaltungsvereinbarungen gemaf Artikel 46 Absatz 3 Buchstabe b zu genehmigen
j) verbindliche interne Vorschriften gemal Artikel 47 zu genehmigen.

(4) Die Auslbung der der Aufsichtsbehérde gemal diesem Artikel Ubertragenen Befugnisse
erfolgt vorbehaltlich geeigneter Garantien einschlieRlich wirksamer gerichtlicher Rechtsbe-
helfe und ordnungsgemafler Verfahren gemal® dem Unionsrecht und dem Recht des Mit-
gliedstaats im Einklang mit der Charta.

(5) Jeder Mitgliedstaat sieht durch Rechtsvorschriften vor, dass seine Aufsichtsbehdrde be-
fugt ist, VerstofRe gegen diese Verordnung den Justizbehérden zur Kenntnis zu bringen und
gegebenenfalls die Einleitung eines gerichtlichen Verfahrens zu betreiben oder sich sonst
daran zu beteiligen, um die Bestimmungen dieser Verordnung durchzusetzen.

(6) Jeder Mitgliedstaat kann durch Rechtsvorschriften vorsehen, dass seine Aufsichtsbehor-
de neben den in den Absatzen 1, 2 und 3 aufgeflihrten Befugnissen Uber zusatzliche Befug-
nisse verfligt. Die Auslibung dieser Befugnisse darf nicht die effektive Durchfiihrung des Ka-
pitels VII beeintrachtigen.
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Artikel 59
Tétigkeitsbericht

Jede Aufsichtsbehorde erstellt einen Jahresbericht Gber ihre Tatigkeit, der eine Liste der Ar-
ten der gemeldeten VerstoRe und der Arten der getroffenen MalRnahmen nach Artikel 58
Absatz 2 enthalten kann. Diese Berichte werden dem nationalen Parlament, der Regierung
und anderen nach dem Recht der Mitgliedstaaten bestimmten Behdrden Ubermittelt. Sie
werden der Offentlichkeit, der Kommission und dem Ausschuss zuganglich gemacht.

KAPITEL VI
Zusammenarbeit und Koharenz

Abschnitt 1
Zusammenarbeit

Artikel 60
Zusammenarbeit zwischen der federflihrenden Aufsichtsbehérde und den anderen betroffe-
nen Aufsichtsbehérden

(1) Die federfiihrende Aufsichtsbehorde arbeitet mit den anderen betroffenen Aufsichtsbe-
hérden im Einklang mit diesem Artikel zusammen und bemiht sich dabei, einen Konsens zu
erzielen. Die federfiihrende Aufsichtsbehdrde und die betroffenen Aufsichtsbehdrden tau-
schen untereinander alle zweckdienlichen Informationen aus.

(2) Die federfuhrende Aufsichtsbehdrde kann jederzeit andere betroffene Aufsichtsbehdrden
um Amtshilfe gemal Artikel 61 ersuchen und gemeinsame Malinahmen gemaR Artikel 62
durchfiihren, insbesondere zur Durchfiihrung von Untersuchungen oder zur Uberwachung
der Umsetzung einer Mallnahme in Bezug auf einen Verantwortlichen oder einen Auf-
tragsverarbeiter, der in einem anderen Mitgliedstaat niedergelassen ist.

(3) Die federfUhrende Aufsichtsbehdrde tUbermittelt den anderen betroffenen Aufsichtsbehor-
den unverzlglich die zweckdienlichen Informationen zu der Angelegenheit. Sie legt den an-
deren betroffenen Aufsichtsbehdrden unverziglich einen Beschlussentwurf zur Stellung-
nahme vor und tragt deren Standpunkten geblhrend Rechnung.

(4) Legt eine der anderen betroffenen Aufsichtsbehdrden innerhalb von vier Wochen, nach-
dem sie gemald Absatz 3 des vorliegenden Artikels konsultiert wurde, gegen diesen Be-
schlussentwurf einen mafigeblichen und begrindeten Einspruch ein und schliet sich die
federfuhrende Aufsichtsbehérde dem mafgeblichen und begrindeten Einspruch nicht an
oder ist der Ansicht, dass der Einspruch nicht maf3geblich oder nicht begriindet ist, so leitet
die federfihrende Aufsichtsbehoérde das Koharenzverfahren gemaf Artikel 63 fur die Ange-
legenheit ein.

(5) Beabsichtigt die federfuhrende Aufsichtsbehoérde, sich dem mafgeblichen und begrinde-
ten Einspruch anzuschlie®en, so legt sie den anderen betroffenen Aufsichtsbehdérden einen
Uberarbeiteten Beschlussentwurf zur Stellungnahme vor. Der Uberarbeitete Beschlussent-
wurf wird innerhalb von zwei Wochen dem Verfahren nach Absatz 4 unterzogen.
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(6) Legt keine der anderen betroffenen Aufsichtsbehérden Einspruch gegen den Beschluss-
entwurf ein, der von der federfiihrenden Aufsichtsbehorde innerhalb der in den Abséatzen 4
und 5 festgelegten Frist vorgelegt wurde, so gelten die federfuhrende Aufsichtsbehérde und
die betroffenen Aufsichtsbehérden als mit dem Beschlussentwurf einverstanden und sind an
ihn gebunden.

(7) Die federfihrende Aufsichtsbehdrde erlasst den Beschluss und teilt ihn der Hauptnieder-
lassung oder der einzigen Niederlassung des Verantwortlichen oder gegebenenfalls des Auf-
tragsverarbeiters mit und setzt die anderen betroffenen Aufsichtsbehtérden und den Aus-
schuss von dem betreffenden Beschluss einschliel3lich einer Zusammenfassung der maf3-
geblichen Fakten und Grinde in Kenntnis. Die Aufsichtsbehdrde, bei der eine Beschwerde
eingereicht worden ist, unterrichtet den Beschwerdeflihrer tUber den Beschluss.

(8) Wird eine Beschwerde abgelehnt oder abgewiesen, so erlasst die Aufsichtsbehdrde, bei
der die Beschwerde eingereicht wurde, abweichend von Absatz 7 den Beschluss, teilt ihn
dem Beschwerdeflhrer mit und setzt den Verantwortlichen in Kenntnis.

(9) Sind sich die federfihrende Aufsichtsbehorde und die betreffenden Aufsichtsbehdrden
darUber einig, Teile der Beschwerde abzulehnen oder abzuweisen und bezlglich anderer
Teile dieser Beschwerde tatig zu werden, so wird in dieser Angelegenheit fur jeden dieser
Teile ein eigener Beschluss erlassen. Die federfihrende Aufsichtsbehdrde erldsst den Be-
schluss fur den Teil, der das Tatigwerden in Bezug auf den Verantwortlichen betrifft, teilt ihn
der Hauptniederlassung oder einzigen Niederlassung des Verantwortlichen oder des Auf-
tragsverarbeiters im Hoheitsgebiet ihres Mitgliedstaats mit und setzt den Beschwerdefihrer
hiervon in Kenntnis, wahrend die fir den Beschwerdeflhrer zustandige Aufsichtsbehdrde
den Beschluss fir den Teil erlasst, der die Ablehnung oder Abweisung dieser Beschwerde
betrifft, und ihn diesem Beschwerdefihrer mitteilt und den Verantwortlichen oder den Auf-
tragsverarbeiter hiervon in Kenntnis setzt.

(10) Nach der Unterrichtung Uber den Beschluss der federfihrenden Aufsichtsbehdrde ge-
mal den Absatzen 7 und 9 ergreift der Verantwortliche oder der Auftragsverarbeiter die er-
forderlichen Maflnahmen, um die Verarbeitungstatigkeiten all seiner Niederlassungen in der
Union mit dem Beschluss in Einklang zu bringen. Der Verantwortliche oder der Auftragsver-
arbeiter teilt der federfuhrenden Aufsichtsbehdrde die Mallnahmen mit, die zur Einhaltung
des Beschlusses ergriffen wurden; diese wiederum unterrichtet die anderen betroffenen Auf-
sichtsbehdrden.

(11) Hat — in Ausnahmefallen — eine betroffene Aufsichtsbehérde Grund zu der Annahme,
dass zum Schutz der Interessen betroffener Personen dringender Handlungsbedarf besteht,
so kommt das Dringlichkeitsverfahren nach Artikel 66 zur Anwendung.

(12) Die federfuhrende Aufsichtsbehtérde und die anderen betroffenen Aufsichtsbehorden

ubermitteln einander die nach diesem Artikel geforderten Informationen auf elektronischem
Wege unter Verwendung eines standardisierten Formats.
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Artikel 61
Gegenseitige Amtshilfe

(1) Die Aufsichtsbehorden Ubermitteln einander mal3gebliche Informationen und gewahren
einander Amtshilfe, um diese Verordnung einheitlich durchzuflihren und anzuwenden, und
treffen Vorkehrungen fur eine wirksame Zusammenarbeit. Die Amtshilfe bezieht sich insbe-
sondere auf Auskunftsersuchen und aufsichtsbezogene Malinahmen, beispielsweise Ersu-
chen um vorherige Genehmigungen und eine vorherige Konsultation, um Vornahme von
Nachprufungen und Untersuchungen.

(2) Jede Aufsichtsbehorde ergreift alle geeigneten Mal3nahmen, um einem Ersuchen einer
anderen Aufsichtsbehérde unverziglich und spatestens innerhalb eines Monats nach Ein-
gang des Ersuchens nachzukommen. Dazu kann insbesondere auch die Ubermittlung maR-
geblicher Informationen Uber die Durchfuhrung einer Untersuchung gehoren.

(3) Amtshilfeersuchen enthalten alle erforderlichen Informationen, einschliellich Zweck und
Begrindung des Ersuchens. Die Ubermittelten Informationen werden ausschlie3lich fir den
Zweck verwendet, flr den sie angefordert wurden.

(4) Die ersuchte Aufsichtsbehorde lehnt das Ersuchen nur ab, wenn

a) sie fur den Gegenstand des Ersuchens oder flr die Mallnahmen, die sie durchfiihren soll,
nicht zustandig ist oder

b) ein Eingehen auf das Ersuchen gegen diese Verordnung verstof3en wirde oder gegen
das Unionsrecht oder das Recht der Mitgliedstaaten, dem die Aufsichtsbehorde, bei der das
Ersuchen eingeht, unterliegt.

(5) Die ersuchte Aufsichtsbehdrde informiert die ersuchende Aufsichtsbehdrde Uber die Er-
gebnisse oder gegebenenfalls Uber den Fortgang der MaRnahmen, die getroffen wurden, um
dem Ersuchen nachzukommen. Die ersuchte Aufsichtsbehoérde erlautert gemaf Absatz 4 die
Grunde fir die Ablehnung des Ersuchens.

(6) Die ersuchten Aufsichtsbehérden Ubermitteln die Informationen, um die von einer ande-
ren Aufsichtsbehorde ersucht wurde, in der Regel auf elektronischem Wege unter Verwen-
dung eines standardisierten Formats.

(7) Ersuchte Aufsichtsbehorden verlangen fur MaRnahmen, die sie aufgrund eines Amtshil-
feersuchens getroffen haben, keine Gebuhren. Die Aufsichtsbehdrden kdnnen untereinander
Regeln vereinbaren, um einander in Ausnahmefallen besondere aufgrund der Amtshilfe ent-
standene Ausgaben zu erstatten.

(8) Erteilt eine ersuchte Aufsichtsbehdrde nicht binnen eines Monats nach Eingang des Er-
suchens einer anderen Aufsichtsbehérde die Informationen gemal Absatz 5, so kann die
ersuchende Aufsichtsbehdrde eine einstweilige Mal3nahme im Hoheitsgebiet ihres Mitglied-
staats gemaR Artikel 55 Absatz 1 ergreifen. In diesem Fall wird von einem dringenden Hand-
lungsbedarf gemal Artikel 66 Absatz 1 ausgegangen, der einen im Dringlichkeitsverfahren
angenommenen verbindlichen Beschluss des Ausschuss gemaf Artikel 66 Absatz 2 erfor-
derlich macht.

Hinweise zur Umsetzung der Datenschutz-Grundverordnung — Handreichung fir Schulen in 6ffentlicher Tragerschaft — Rechtsgrundlagen 67



(9) Die Kommission kann im Wege von Durchfihrungsrechtsakten Form und Verfahren der
Amtshilfe nach diesem Artikel und die Ausgestaltung des elektronischen Informationsaus-
tauschs zwischen den Aufsichtsbehdrden sowie zwischen den Aufsichtsbehdrden und dem
Ausschuss, insbesondere das in Absatz 6 des vorliegenden Artikels genannte standardisier-
te Format, festlegen. Diese Durchfuhrungsrechtsakte werden gemafld dem in Artikel 93 Ab-
satz 2 genannten Prifverfahren erlassen.

Artikel 62
Gemeinsame MalRnahmen der Aufsichtsbehbrden

(1) Die Aufsichtsbehorden fuhren gegebenenfalls gemeinsame MafRnahmen einschlielich
gemeinsamer Untersuchungen und gemeinsamer DurchsetzungsmafRnahmen durch, an de-
nen Mitglieder oder Bedienstete der Aufsichtsbehoérden anderer Mitgliedstaaten teilnehmen.

(2) Verfugt der Verantwortliche oder der Auftragsverarbeiter tGber Niederlassungen in mehre-
ren Mitgliedstaaten oder werden die Verarbeitungsvorgange voraussichtlich auf eine bedeu-
tende Zahl betroffener Personen in mehr als einem Mitgliedstaat erhebliche Auswirkungen
haben, ist die Aufsichtsbehorde jedes dieser Mitgliedstaaten berechtigt, an den gemeinsa-
men Malnahmen teilzunehmen. Die gemal Artikel 56 Absatz 1 oder Absatz 4 zustandige
Aufsichtsbehorde ladt die Aufsichtsbehorde jedes dieser Mitgliedstaaten zur Teilnahme an
den gemeinsamen MalRnahmen ein und antwortet unverzuglich auf das Ersuchen einer Auf-
sichtsbehdrde um Teilnahme.

(3) Eine Aufsichtsbehérde kann gemal dem Recht des Mitgliedstaats und mit Genehmigung
der unterstitzenden Aufsichtsbehérde den an den gemeinsamen Malinahmen beteiligten
Mitgliedern oder Bediensteten der unterstutzenden Aufsichtsbehdrde Befugnisse einschliel3-
lich Untersuchungsbefugnisse Ubertragen oder, soweit dies nach dem Recht des Mitglied-
staats der einladenden Aufsichtsbehdrde zulassig ist, den Mitgliedern oder Bediensteten der
unterstitzenden Aufsichtsbehdrde gestatten, ihre Untersuchungsbefugnisse nach dem Recht
des Mitgliedstaats der unterstiitzenden Aufsichtsbehdrde auszuiben. Diese Untersuchungs-
befugnisse kdnnen nur unter der Leitung und in Gegenwart der Mitglieder oder Bediensteten
der einladenden Aufsichtsbehérde ausgelbt werden. Die Mitglieder oder Bediensteten der
unterstitzenden Aufsichtsbehdrde unterliegen dem Recht des Mitgliedstaats der einladen-
den Aufsichtsbehorde.

(4) Sind gemaR Absatz 1 Bedienstete einer unterstitzenden Aufsichtsbehdrde in einem an-
deren Mitgliedstaat im Einsatz, so Gbernimmt der Mitgliedstaat der einladenden Aufsichtsbe-
hérde nach Mallgabe des Rechts des Mitgliedstaats, in dessen Hoheitsgebiet der Einsatz
erfolgt, die Verantwortung fir ihr Handeln, einschliel3lich der Haftung fir alle von ihnen bei
ihrem Einsatz verursachten Schaden.

(5) Der Mitgliedstaat, in dessen Hoheitsgebiet der Schaden verursacht wurde, ersetzt diesen
Schaden so, wie er ihn ersetzen musste, wenn seine eigenen Bediensteten ihn verursacht
hatten. Der Mitgliedstaat der unterstitzenden Aufsichtsbehérde, deren Bedienstete im Ho-
heitsgebiet eines anderen Mitgliedstaats einer Person Schaden zugefligt haben, erstattet
diesem anderen Mitgliedstaat den Gesamtbetrag des Schadenersatzes, den dieser an die
Berechtigten geleistet hat.
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(6) Unbeschadet der Auslibung seiner Rechte gegeniber Dritten und mit Ausnahme des
Absatzes 5 verzichtet jeder Mitgliedstaat in dem Fall des Absatzes 1 darauf, den in Absatz 4
genannten Betrag des erlittenen Schadens anderen Mitgliedstaaten gegenlber geltend zu
machen.

(7) Ist eine gemeinsame MalRnahme geplant und kommt eine Aufsichtsbehorde binnen eines
Monats nicht der Verpflichtung nach Absatz 2 Satz 2 des vorliegenden Artikels nach, so kén-
nen die anderen Aufsichtsbehdrden eine einstweilige Mallnahme im Hoheitsgebiet ihres Mit-
gliedstaats gemaly Artikel 55 ergreifen. In diesem Fall wird von einem dringenden Hand-
lungsbedarf gemal Artikel 66 Absatz 1 ausgegangen, der eine im Dringlichkeitsverfahren
angenommene Stellungnahme oder einen im Dringlichkeitsverfahren angenommenen ver-
bindlichen Beschluss des Ausschusses gemal Artikel 66 Absatz 2 erforderlich macht.

Abschnitt 2
Kohédrenz

Artikel 63
Kohérenzverfahren

Um zur einheitlichen Anwendung dieser Verordnung in der gesamten Union beizutragen,
arbeiten die Aufsichtsbehdrden im Rahmen des in diesem Abschnitt beschriebenen Koha-
renzverfahrens untereinander und gegebenenfalls mit der Kommission zusammen.

Artikel 64
Stellungnahme Ausschusses

(1) Der Ausschuss gibt eine Stellungnahme ab, wenn die zustandige Aufsichtsbehorde be-
absichtigt, eine der nachstehenden MalRnahmen zu erlassen. Zu diesem Zweck uUbermittelt
die zustandige Aufsichtsbehdrde dem Ausschuss den Entwurf des Beschlusses, wenn dieser

a) der Annahme einer Liste der Verarbeitungsvorgange dient, die der Anforderung einer Da-
tenschutz-Folgenabschatzung gemaf Artikel 35 Absatz 4 unterliegen,

b) eine Angelegenheit geman Artikel 40 Absatz 7 und damit die Frage betrifft, ob ein Entwurf
von Verhaltensregeln oder eine Anderung oder Erganzung von Verhaltensregeln mit dieser

Verordnung in Einklang steht,

c) der Billigung der Kriterien fur die Akkreditierung einer Stelle nach Artikel 41 Absatz 3 oder
einer Zertifizierungsstelle nach Artikel 43 Absatz 3 dient,

d) der Festlegung von Standard-Datenschutzklauseln geman Artikel 46 Absatz 2 Buchstabe
d und Artikel 28 Absatz 8 dient,

e) der Genehmigung von Vertragsklauseln gemal’ Artikels 46 Absatz 3 Buchstabe a dient,
oder

f) der Annahme verbindlicher interner Vorschriften im Sinne von Artikel 47 dient.
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(2) Jede Aufsichtsbehoérde, der Vorsitz des Ausschuss oder die Kommission kénnen bean-
tragen, dass eine Angelegenheit mit allgemeiner Geltung oder mit Auswirkungen in mehr als
einem Mitgliedstaat vom Ausschuss gepruft wird, um eine Stellungnahme zu erhalten, insbe-
sondere wenn eine zustandige Aufsichtsbehérde den Verpflichtungen zur Amtshilfe geman
Artikel 61 oder zu gemeinsamen MalRnahmen gemalf Artikel 62 nicht nachkommt.

(3) In den in den Absatzen 1 und 2 genannten Fallen gibt der Ausschuss eine Stellungnahme
zu der Angelegenheit ab, die ihm vorgelegt wurde, sofern er nicht bereits eine Stellungnah-
me zu derselben Angelegenheit abgegeben hat. Diese Stellungnahme wird binnen acht Wo-
chen mit der einfachen Mehrheit der Mitglieder des Ausschusses angenommen. Diese Frist
kann unter Berilcksichtigung der Komplexitat der Angelegenheit um weitere sechs Wochen
verlangert werden. Was den in Absatz 1 genannten Beschlussentwurf angeht, der geman
Absatz 5 den Mitgliedern des Ausschusses Ubermittelt wird, so wird angenommen, dass ein
Mitglied, das innerhalb einer vom Vorsitz angegebenen angemessenen Frist keine Einwande
erhoben hat, dem Beschlussentwurf zustimmt.

(4) Die Aufsichtsbehdrden und die Kommission Ubermitteln unverziglich dem Ausschuss auf
elektronischem Wege unter Verwendung eines standardisierten Formats alle zweckdienli-
chen Informationen, einschliel3lich — je nach Fall — einer kurzen Darstellung des Sachver-
halts, des Beschlussentwurfs, der Griinde, warum eine solche Malinahme ergriffen werden
muss, und der Standpunkte anderer betroffener Aufsichtsbehérden.

(5) Der Vorsitz des Ausschusses unterrichtet unverztglich auf elektronischem Wege

a) unter Verwendung eines standardisierten Formats die Mitglieder des Ausschusses und die
Kommission Uber alle zweckdienlichen Informationen, die ihm zugegangen sind. Soweit er-
forderlich stellt das Sekretariat des Ausschusses Ubersetzungen der zweckdienlichen Infor-
mationen zur Verfugung und

b) je nach Fall die in den Absatzen 1 und 2 genannte Aufsichtsbehdrde und die Kommission
uber die Stellungnahme und verdffentlicht sie.

(6) Die zustandige Aufsichtsbehdérde nimmt den in Absatz 1 genannten Beschlussentwurf
nicht vor Ablauf der in Absatz 3 genannten Frist an.

(7) Die in Absatz 1 genannte Aufsichtsbehdrde tragt der Stellungnahme des Ausschusses s
weitestgehend Rechnung und teilt dessen Vorsitz binnen zwei Wochen nach Eingang der
Stellungnahme auf elektronischem Wege unter Verwendung eines standardisierten Formats
mit, ob sie den Beschlussentwurf beibehalten oder andern wird; gegebenenfalls Ubermittelt
sie den geanderten Beschlussentwurf.

(8) Teilt die betroffene Aufsichtsbehdrde dem Vorsitz des Ausschusses innerhalb der Frist
nach Absatz 7 des vorliegenden Artikels unter Angabe der mafRgeblichen Grinde mit, dass
sie beabsichtigt, der Stellungnahme des Ausschusses insgesamt oder teilweise nicht zu fol-
gen, so gilt Artikel 65 Absatz 1.
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Artikel 65
Streitbeilegung durch den Ausschuss

(1) Um die ordnungsgemale und einheitliche Anwendung dieser Verordnung in Einzelfallen
sicherzustellen, erlasst der Ausschuss in den folgenden Fallen einen verbindlichen Be-
schluss:

a) wenn eine betroffene Aufsichtsbehoérde in einem Fall nach Artikel 60 Absatz 4 einen malf3-
geblichen und begriindeten Einspruch gegen einen Beschlussentwurf der federflhrenden
Behorde eingelegt hat oder die federfihrende Behérde einen solchen Einspruch als nicht
maldgeblich oder nicht begriindet abgelehnt hat. Der verbindliche Beschluss betrifft alle An-
gelegenheiten, die Gegenstand des malRgeblichen und begrindeten Einspruchs sind, insbe-
sondere die Frage, ob ein Verstol gegen diese Verordnung vorliegt;

b) wenn es widersprichliche Standpunkte dazu gibt, welche der betroffenen Aufsichtsbehor-
den fUr die Hauptniederlassung zustandig ist,

c) wenn eine zustandige Aufsichtsbehodrde in den in Artikel 64 Absatz 1 genannten Fallen
keine Stellungnahme des Ausschusses einholt oder der Stellungnahme des Ausschusses
gemal} Artikel 64 nicht folgt. In diesem Fall kann jede betroffene Aufsichtsbehorde oder die
Kommission die Angelegenheit dem Ausschuss vorlegen.

(2) Der in Absatz 1 genannte Beschluss wird innerhalb eines Monats nach der Befassung mit
der Angelegenheit mit einer Mehrheit von zwei Dritteln der Mitglieder des Ausschusses an-
genommen. Diese Frist kann wegen der Komplexitat der Angelegenheit um einen weiteren
Monat verlangert werden. Der in Absatz 1 genannte Beschluss wird begrindet und an die
federfihrende Aufsichtsbehdrde und alle betroffenen Aufsichtsbehdrden Gbermittelt und ist
fur diese verbindlich.

(3) War der Ausschuss nicht in der Lage, innerhalb der in Absatz 2 genannten Fristen einen
Beschluss anzunehmen, so nimmt er seinen Beschluss innerhalb von zwei Wochen nach
Ablauf des in Absatz 2 genannten zweiten Monats mit einfacher Mehrheit der Mitglieder des
Ausschusses an. Bei Stimmengleichheit zwischen den Mitgliedern des Ausschusses gibt die
Stimme des Vorsitzes den Ausschlag.

(4) Die betroffenen Aufsichtsbehdrden nehmen vor Ablauf der in den Absatzen 2 und 3 ge-
nannten Fristen keinen Beschluss Uber die dem Ausschuss vorgelegte Angelegenheit an.

(5) Der Vorsitz des Ausschusses unterrichtet die betroffenen Aufsichtsbehérden unverziglich
Uber den in Absatz 1 genannten Beschluss. Er setzt die Kommission hiervon in Kenntnis.
Der Beschluss wird unverzuglich auf der Website des Ausschusses veroffentlicht, nachdem
die Aufsichtsbehdrde den in Absatz 6 genannten endgultigen Beschluss mitgeteilt hat.

(6) Die federfuihrende Aufsichtsbehtrde oder gegebenenfalls die Aufsichtsbehdrde, bei der
die Beschwerde eingereicht wurde, trifft den endgiltigen Beschluss auf der Grundlage des in
Absatz 1 des vorliegenden Artikels genannten Beschlusses unverzuglich und spatestens
einen Monat, nachdem der Europaische Datenschutzausschuss seinen Beschluss mitgeteilt
hat. Die federfihrende Aufsichtsbehdrde oder gegebenenfalls die Aufsichtsbehdrde, bei der
die Beschwerde eingereicht wurde, setzt den Ausschuss von dem Zeitpunkt, zu dem ihr
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endgultiger Beschluss dem Verantwortlichen oder dem Auftragsverarbeiter bzw. der be-
troffenen Person mitgeteilt wird, in Kenntnis. Der endgiltige Beschluss der betroffenen Auf-
sichtsbehorden wird gemal Artikel 60 Absatze 7, 8 und 9 angenommen. Im endgultigen Be-
schluss wird auf den in Absatz 1 genannten Beschluss verwiesen und festgelegt, dass der in
Absatz 1 des vorliegenden Artikels genannte Beschluss gemall Absatz 5 auf der Website
des Ausschusses verdffentlicht wird. Dem endgultigen Beschluss wird der in Absatz 1 des
vorliegenden _Artikels genannte Beschluss beigeflgt.

Artikel 66
Dringlichkeitsverfahren

(1) Unter aufergewohnlichen Umstanden kann eine betroffene Aufsichtsbehdrde abwei-
chend vom Koharenzverfahren nach Artikel 63, 64 und 65 oder dem Verfahren nach Artikel
60 sofort einstweilige MaRnahmen mit festgelegter Geltungsdauer von hoéchstens drei Mona-
ten treffen, die in ihrem Hoheitsgebiet rechtliche Wirkung entfalten sollen, wenn sie zu der
Auffassung gelangt, dass dringender Handlungsbedarf besteht, um Rechte und Freiheiten
von betroffenen Personen zu schiitzen. Die Aufsichtsbehorde setzt die anderen betroffenen
Aufsichtsbehoérden, den Ausschuss und die Kommission unverziglich von diesen MalRnah-
men und den Grinden fir deren Erlass in Kenntnis.

(2) Hat eine Aufsichtsbehorde eine Mallnahme nach Absatz 1 ergriffen und ist sie der Auf-
fassung, dass dringend endgultige MalRnahmen erlassen werden mussen, kann sie unter
Angabe von Grunden im Dringlichkeitsverfahren um eine Stellungnahme oder einen verbind-
lichen Beschluss des Ausschusses ersuchen.

(3) Jede Aufsichtsbehdrde kann unter Angabe von Griinden, auch fir den dringenden Hand-
lungsbedarf, im Dringlichkeitsverfahren um eine Stellungnahme oder gegebenenfalls einen
verbindlichen Beschluss des Ausschusses ersuchen, wenn eine zustandige Aufsichtsbehdr-
de trotz dringenden Handlungsbedarfs keine geeignete MalRnahme getroffen hat, um die
Rechte und Freiheiten von betroffenen Personen zu schutzen.

(4) Abweichend von Artikel 64 Absatz 3 und Artikel 65 Absatz 2 wird eine Stellungnahme
oder ein verbindlicher Beschluss im Dringlichkeitsverfahren nach den Absatzen 2 und 3 bin-
nen zwei Wochen mit einfacher Mehrheit der Mitglieder des Ausschusses angenommen.

Artikel 67
Informationsaustausch

Die Kommission kann Durchfiihrungsrechtsakte von allgemeiner Tragweite zur Festlegung
der Ausgestaltung des elektronischen Informationsaustauschs zwischen den Aufsichtsbe-
hérden sowie zwischen den Aufsichtsbehérden und dem Ausschuss, insbesondere des
standardisierten Formats nach Artikel 64, erlassen.

Diese Durchfihrungsrechtsakte werden gemafl dem Prifverfahren nach Artikel 93 Absatz 2
erlassen.
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Abschnitt 3
Europaischer Datenschutzausschuss

Artikel 68
Européischer Datenschutzausschuss

(1) Der Europaische Datenschutzausschuss (im Folgenden ,Ausschuss®) wird als Einrich-
tung der Union mit eigener Rechtspersdnlichkeit eingerichtet.

(2) Der Ausschuss wird von seinem Vorsitz vertreten.

(3) Der Ausschuss besteht aus dem Leiter einer Aufsichtsbehorde jedes Mitgliedstaats und
dem Europaischen Datenschutzbeauftragten oder ihren jeweiligen Vertretern.

(4) Ist in einem Mitgliedstaat mehr als eine Aufsichtsbehdrde fiir die Uberwachung der An-
wendung der nach Malgabe dieser Verordnung erlassenen Vorschriften zustandig, so wird
im Einklang mit den Rechtsvorschriften dieses Mitgliedstaats ein gemeinsamer Vertreter be-
nannt.

(5) Die Kommission ist berechtigt, ohne Stimmrecht an den Tatigkeiten und Sitzungen des
Ausschusses teilzunehmen. Die Kommission benennt einen Vertreter. Der Vorsitz des Aus-
schusses unterrichtet die Kommission Uber die Tatigkeiten des Ausschusses.

(6) In den in Artikel 65 genannten Fallen ist der Europaische Datenschutzbeauftragte nur bei
Beschlussen stimmberechtigt, die Grundsatze und Vorschriften betreffen, die fur die Organe,
Einrichtungen, Amter und Agenturen der Union gelten und inhaltlich den Grundséatzen und
Vorschriften dieser Verordnung entsprechen.

Artikel 69
Unabhéngigkeit

(1) Der Ausschuss handelt bei der Erfiillung seiner Aufgaben oder in Auslibung seiner Be-
fugnisse gemal den Artikeln 70 und 71 unabhangig.

(2) Unbeschadet der Ersuchen der Kommission gemaf Artikel 70 Absatz 1 Buchstabe b und
Absatz 2 ersucht der Ausschuss bei der Erfullung seiner Aufgaben oder in Austbung seiner
Befugnisse weder um Weisung noch nimmt er Weisungen entgegen.

Artikel 70
Aufgaben des Ausschusses

(1) Der Ausschuss stellt die einheitliche Anwendung dieser Verordnung sicher. Hierzu nimmt
der Ausschuss von sich aus oder gegebenenfalls auf Ersuchen der Kommission insbesonde-
re folgende Tatigkeiten wahr:

a) Uberwachung und Sicherstellung der ordnungsgemafen Anwendung dieser Verordnung

in den in den Artikeln 64 und 65 genannten Fallen unbeschadet der Aufgaben der nationalen
Aufsichtsbehdrden;
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b) Beratung der Kommission in allen Fragen, die im Zusammenhang mit dem Schutz perso-
nenbezogener Daten in der Union stehen, einschlieBlich etwaiger Vorschlage zur Anderung
dieser Verordnung;

c) Beratung der Kommission Uber das Format und die Verfahren fur den Austausch von In-
formationen zwischen den Verantwortlichen, den Auftragsverarbeitern und den Aufsichtsbe-
hoérden in Bezug auf verbindliche interne Datenschutzvorschriften;

d) Bereitstellung von Leitlinien, Empfehlungen und bewahrten Verfahren zu Verfahren fir die
Léschung gemafl Artikel 17 Absatz 2 von Links zu personenbezogenen Daten oder Kopien
oder Replikationen dieser Daten aus 6ffentlich zuganglichen Kommunikationsdiensten;

e) Prifung — von sich aus, auf Antrag eines seiner Mitglieder oder auf Ersuchen der Kom-
mission — von die Anwendung dieser Verordnung betreffenden Fragen und Bereitstellung
von Leitlinien, Empfehlungen und bewahrten Verfahren zwecks Sicherstellung einer einheitli-
chen Anwendung dieser Verordnung;

f) Bereitstellung von Leitlinien, Empfehlungen und bewahrten Verfahren gemal Buchstabe e
des vorliegenden Absatzes zur naheren Bestimmung der Kriterien und Bedingungen fir die
auf Profiling beruhenden Entscheidungen gemaf} Artikel 22 Absatz 2;

g) Bereitstellung von Leitlinien, Empfehlungen und bewahrten Verfahren gemaf Buchstabe e
des vorliegenden Absatzes flr die Feststellung von Verletzungen des Schutzes personenbe-
zogener Daten und die Festlegung der Unverziglichkeit im Sinne des Artikels 33 Absatze 1
und 2, und zu den spezifischen Umstanden, unter denen der Verantwortliche oder der Auf-
tragsverarbeiter die Verletzung des Schutzes personenbezogener Daten zu melden hat;

h) Bereitstellung von Leitlinien, Empfehlungen und bewéahrten Verfahren gemafl Buchstabe e
des vorliegenden Absatzes zu den Umstanden, unter denen eine Verletzung des Schutzes
personenbezogener Daten voraussichtlich ein hohes Risiko fir die Rechte und Freiheiten
natlrlicher Personen im Sinne des Artikels 34 Absatz 1 zur Folge hat;

i) Bereitstellung von Leitlinien, Empfehlungen und bewahrten Verfahren gemaf Buchstabe e
des vorliegenden Absatzes zur ndheren Bestimmung der in Artikel 47 aufgefuhrten Kriterien
und Anforderungen fir die Ubermittlungen personenbezogener Daten, die auf verbindlichen
internen Datenschutzvorschriften von Verantwortlichen oder Auftragsverarbeitern beruhen,
und der dort aufgefuhrten weiteren erforderlichen Anforderungen zum Schutz personenbe-
zogener Daten der betroffenen Personen;

j) Bereitstellung von Leitlinien, Empfehlungen und bewahrten Verfahren gemaf Buchstabe e
des vorliegenden Absatzes zur naheren Bestimmung der Kriterien und Bedingungen fur die
Ubermittlungen personenbezogener Daten gemal Artikel 49 Absatz 1;

k) Ausarbeitung von Leitlinien fir die Aufsichtsbehdrden in Bezug auf die Anwendung von

Maflinahmen nach Artikel 58 Absatze 1, 2 und 3 und die Festsetzung von GeldbulRen geman
Artikel 83;
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l) Uberpriifung der praktischen Anwendung der unter den Buchstaben e und f genannten
Leitlinien, Empfehlungen und bewahrten Verfahren;

m) Bereitstellung von Leitlinien, Empfehlungen und bewahrten Verfahren gemafy Buchstabe
e des vorliegenden Absatzes zur Festlegung gemeinsamer Verfahren fir die von natirlichen
Personen vorgenommene Meldung von VerstoRen gegen diese Verordnung gemaf Artikel
54 Absatz 2;

n) Forderung der Ausarbeitung von Verhaltensregeln und der Einrichtung von datenschutz-
spezifischen Zertifizierungsverfahren sowie Datenschutzsiegeln und -prufzeichen gemaf den
Artikeln 40 und 42;

0) Akkreditierung von Zertifizierungsstellen und deren regelmaBige Uberprifung geman Arti-
kel 43 und Fuhrung eines offentlichen Registers der akkreditierten Einrichtungen geman Ar-
tikel 43 Absatz 6 und der in Drittldndern niedergelassenen akkreditierten Verantwortlichen
oder Auftragsverarbeiter geman Artikel 42 Absatz 7;

p) Prazisierung der in Artikel 43 Absatz 3 genannten Anforderungen im Hinblick auf die Ak-
kreditierung von Zertifizierungsstellen geman Artikel 42;

q) Abgabe einer Stellungnahme fur die Kommission zu den Zertifizierungsanforderungen
gemal Artikel 43 Absatz 8;

r) Abgabe einer Stellungnahme fir die Kommission zu den Bildsymbolen gemaf Artikel 12
Absatz 7;

s) Abgabe einer Stellungnahme fir die Kommission zur Beurteilung der Angemessenheit des
in einem Drittland oder einer internationalen Organisation gebotenen Schutzniveaus ein-
schlieBlich zur Beurteilung der Frage, ob das Drittland, das Gebiet, ein oder mehrere spezifi-
sche Sektoren in diesem Drittland oder eine internationale Organisation kein angemessenes
Schutzniveau mehr gewahrleistet. Zu diesem Zweck gibt die Kommission dem Ausschuss
alle erforderlichen Unterlagen, darunter den Schriftwechsel mit der Regierung des Drittlands,
dem Gebiet oder spezifischen Sektor oder der internationalen Organisation

t) Abgabe von Stellungnahmen im Koharenzverfahren gemaf Artikel 64 Absatz 1 zu Be-
schlussentwirfen von Aufsichtsbehdrden, zu Angelegenheiten, die nach Artikel 64 Absatz 2
vorgelegt wurden und um Erlass verbindlicher Beschlisse gemaf Artikel 65, einschlief3lich
der in Artikel 66 genannten Falle;

u) Férderung der Zusammenarbeit und eines wirksamen bilateralen und multilateralen Aus-
tauschs von Informationen und bewahrten Verfahren zwischen den Aufsichtsbehoérden;

v) Forderung von Schulungsprogrammen und Erleichterung des Personalaustausches zwi-
schen Aufsichtsbehérden sowie gegebenenfalls mit Aufsichtsbehdrden von Drittlandern oder
mit internationalen Organisationen;

w) Forderung des Austausches von Fachwissen und von Dokumentationen Utber Daten-
schutzvorschriften und -praxis mit Datenschutzaufsichtsbehorden in aller Welt;
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x) Abgabe von Stellungnahmen zu den auf Unionsebene erarbeiteten Verhaltensregeln ge-
maf Artikel 40 Absatz 9 und

y) Flhrung eines o6ffentlich zuganglichen elektronischen Registers der Beschllsse der Auf-
sichtsbehdrden und Gerichte in Bezug auf Fragen, die im Rahmen des Koharenzverfahrens
behandelt wurden.

2) Die Kommission kann, wenn sie den Ausschuss um Rat ersucht, unter Bertcksichtigung
der Dringlichkeit des Sachverhalts eine Frist angeben.

(3) Der Ausschuss leitet seine Stellungnahmen, Leitlinien, Empfehlungen und bewahrten
Verfahren an die Kommission und an den in Artikel 93 genannten Ausschuss weiter und ver-
offentlicht sie.

(4) Der Ausschuss konsultiert gegebenenfalls interessierte Kreise und gibt ihnen Gelegen-
heit, innerhalb einer angemessenen Frist Stellung zu nehmen. Unbeschadet des Artikels 76
macht der Ausschuss die Ergebnisse der Konsultation der Offentlichkeit zuganglich.

Artikel 71
Berichterstattung

(1) Der Ausschuss erstellt einen Jahresbericht Gber den Schutz natlrlicher Personen bei der
Verarbeitung in der Union und gegebenenfalls in DrittlAndern und internationalen Organisati-
onen. Der Bericht wird veroffentlicht und dem Europaischen Parlament, dem Rat und der
Kommission Ubermittelt.

(2) Der Jahresbericht enthalt eine Uberpriifung der praktischen Anwendung der in Artikel 70
Absatz 1 Buchstabe | genannten Leitlinien, Empfehlungen und bewahrten Verfahren sowie
der in Artikel 65 genannten verbindlichen Beschlisse.

Artikel 72
Verfahrensweise

(1) Sofern in dieser Verordnung nichts anderes bestimmt ist, fasst der Ausschuss seine Be-
schlusse mit einfacher Mehrheit seiner Mitglieder.

(2) Der Ausschuss gibt sich mit einer Mehrheit von zwei Dritteln seiner Mitglieder eine Ge-
schéaftsordnung und legt seine Arbeitsweise fest.

Artikel 73
Vorsitz

(1) Der Ausschuss wahlt aus dem Kreis seiner Mitglieder mit einfacher Mehrheit einen Vor-
sitzenden und zwei stellvertretende Vorsitzende.

(2) Die Amtszeit des Vorsitzenden und seiner beiden Stellvertreter betragt funf Jahre; ihre
einmalige Wiederwahl ist zulassig.
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Artikel 74
Aufgaben des Vorsitzes

(1) Der Vorsitz hat folgende Aufgaben:
a) Einberufung der Sitzungen des Ausschusses und Erstellung der Tagesordnungen,

b) Ubermittlung der Beschliisse des Ausschusses nach Artikel 65 an die federfiilhrende Auf-
sichtsbehdrde und die betroffenen Aufsichtsbehdrden,

c¢) Sicherstellung einer rechtzeitigen Ausfihrung der Aufgaben des Ausschusses, insbeson-
dere der Aufgaben im Zusammenhang mit dem Koharenzverfahren nach Artikel 63.

(2) Der Ausschuss legt die Aufteilung der Aufgaben zwischen dem Vorsitzenden und dessen
Stellvertretern in seiner Geschéaftsordnung fest.

Artikel 75
Sekretariat

(1) Der Ausschuss wird von einem Sekretariat unterstutzt, das von dem Europaischen Da-
tenschutzbeauftragten bereitgestellt wird.

(2) Das Sekretariat fuhrt seine Aufgaben ausschlieRlich auf Anweisung des Vorsitzes des
Ausschusses aus.

(3) Das Personal des Europaischen Datenschutzbeauftragten, das an der Wahrnehmung der
dem Ausschuss gemal dieser Verordnung ubertragenen Aufgaben beteiligt ist, unterliegt
anderen Berichtspflichten als das Personal, das an der Wahrnehmung der dem Europai-
schen Datenschutzbeauftragten Ubertragenen Aufgaben beteiligt ist.

(4) Soweit angebracht, erstellen und veroffentlichen der Ausschuss und der Europaische
Datenschutzbeauftragte eine Vereinbarung zur Anwendung des vorliegenden Artikels, in der
die Bedingungen ihrer Zusammenarbeit festgelegt sind und die fir das Personal des Europa-
ischen Datenschutzbeauftragten gilt, das an der Wahrnehmung der dem Ausschuss gemafn
dieser Verordnung Ubertragenen Aufgaben beteiligt ist.

(5) Das Sekretariat leistet dem Ausschuss analytische, administrative und logistische Unter-
stutzung.

(6) Das Sekretariat ist insbesondere verantwortlich fur
a) das Tagesgeschaft des Ausschusses,

b) die Kommunikation zwischen den Mitgliedern des Ausschusses, seinem Vorsitz und der
Kommission,

c) die Kommunikation mit anderen Organen und mit der Offentlichkeit,

d) den Ruckgriff auf elektronische Mittel fur die interne und die externe Kommunikation,
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e) die Ubersetzung sachdienlicher Informationen,
f) die Vor- und Nachbereitung der Sitzungen des Ausschusses,

g) die Vorbereitung, Abfassung und Veroéffentlichung von Stellungnahmen, von Beschlissen
Uber die Beilegung von Streitigkeiten zwischen Aufsichtsbehdérden und von sonstigen vom
Ausschuss angenommenen Dokumenten.

Artikel 76
Vertraulichkeit

(1) Die Beratungen des Ausschusses sind gemal seiner Geschaftsordnung vertraulich,
wenn der Ausschuss dies fir erforderlich halt.

(2) Der Zugang zu Dokumenten, die Mitgliedern des Ausschusses, Sachverstandigen und
Vertretern von Dritten vorgelegt werden, wird durch die Verordnung (EG) Nr. 1049/2001 des
Europaischen Parlaments und des Rates (°) geregelt.

KAPITEL Vil
Rechtsbehelfe, Haftung und Sanktionen

Artikel 77
Recht auf Beschwerde bei einer Aufsichtsbehérde

(1) Jede betroffene Person hat unbeschadet eines anderweitigen verwaltungsrechtlichen
oder gerichtlichen Rechtsbehelfs das Recht auf Beschwerde bei einer Aufsichtsbehorde,
insbesondere in dem Mitgliedstaat ihres Aufenthaltsorts, ihres Arbeitsplatzes oder des Orts
des mutmallichen VerstolRes, wenn die betroffene Person der Ansicht ist, dass die Verarbei-
tung der sie betreffenden personenbezogenen Daten gegen diese Verordnung verstofit.

(2) Die Aufsichtsbehorde, bei der die Beschwerde eingereicht wurde, unterrichtet den Be-
schwerdeflhrer Uber den Stand und die Ergebnisse der Beschwerde einschlielllich der Mog-
lichkeit eines gerichtlichen Rechtsbehelfs nach Artikel 78.

Artikel 78
Recht auf wirksamen gerichtlichen Rechtsbehelf gegen eine Aufsichtsbehérde

(1) Jede naturliche oder juristische Person hat unbeschadet eines anderweitigen verwal-
tungsrechtlichen oder auliergerichtlichen Rechtsbehelfs das Recht auf einen wirksamen ge-
richtlichen Rechtsbehelf gegen einen sie betreffenden rechtsverbindlichen Beschluss einer
Aufsichtsbehorde.

(2) Jede betroffene Person hat unbeschadet eines anderweitigen verwaltungsrechtlichen
oder aufRergerichtlichen Rechtbehelfs das Recht auf einen wirksamen gerichtlichen Rechts-
behelf, wenn die nach den Artikeln 55 und 56 zustandige Aufsichtsbehorde sich nicht mit
einer Beschwerde befasst oder die betroffene Person nicht innerhalb von drei Monaten Uber

3 Verordnung (EG) Nr. 1049/2001 des Europaischen Parlaments und des Rates vom 30. Mai 2001 iiber den Zugang der Offentlichkeit zu

Dokumenten des Europdischen Parlaments, des Rates und der Kommission (ABI. L 145 vom 31.5.2001, S. 43).
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den Stand oder das Ergebnis der gemalR Artikel 77 erhobenen Beschwerde in Kenntnis ge-
setzt hat.

(3) Fur Verfahren gegen eine Aufsichtsbehorde sind die Gerichte des Mitgliedstaats zustan-
dig, in dem die Aufsichtsbehdrde ihren Sitz hat.

(4) Kommt es zu einem Verfahren gegen den Beschluss einer Aufsichtsbehérde, dem eine
Stellungnahme oder ein Beschluss des Ausschusses im Rahmen des Koharenzverfahrens
vorangegangen ist, so leitet die Aufsichtsbehorde diese Stellungnahme oder diesen Be-
schluss dem Gericht zu.

Artikel 79
Recht auf wirksamen gerichtlichen Rechtsbehelf gegen Verantwortliche oder Auftragsverar-
beiter

(1) Jede betroffene Person hat unbeschadet eines verfigbaren verwaltungsrechtlichen oder
aulergerichtlichen Rechtsbehelfs einschliefldlich des Rechts auf Beschwerde bei einer Auf-
sichtsbehdrde gemal Artikel 77 das Recht auf einen wirksamen gerichtlichen Rechtsbehelf,
wenn sie der Ansicht ist, dass die ihr aufgrund dieser Verordnung zustehenden Rechte infol-
ge einer nicht im Einklang mit dieser Verordnung stehenden Verarbeitung ihrer personenbe-
zogenen Daten verletzt wurden.

(2) Far Klagen gegen einen Verantwortlichen oder gegen einen Auftragsverarbeiter sind die
Gerichte des Mitgliedstaats zustandig, in dem der Verantwortliche oder der Auftragsverarbei-
ter eine Niederlassung hat. Wahlweise kdnnen solche Klagen auch bei den Gerichten des
Mitgliedstaats erhoben werden, in dem die betroffene Person ihren Aufenthaltsort hat, es sei
denn, es handelt sich bei dem Verantwortlichen oder dem Auftragsverarbeiter um eine Be-
horde eines Mitgliedstaats, die in Austbung ihrer hoheitlichen Befugnisse tatig geworden ist.

Artikel 80
Vertretung von betroffenen Personen

(1) Die betroffene Person hat das Recht, eine Einrichtung, Organisationen oder Vereinigung
ohne Gewinnerzielungsabsicht, die ordnungsgemal nach dem Recht eines Mitgliedstaats
gegrundet ist, deren satzungsmaRige Ziele im o&ffentlichem Interesse liegen und die im Be-
reich des Schutzes der Rechte und Freiheiten von betroffenen Personen in Bezug auf den
Schutz ihrer personenbezogenen Daten tatig ist, zu beauftragen, in ihrem Namen eine Be-
schwerde einzureichen, in ihrem Namen die in den Artikeln 77, 78 und 79 genannten Rechte
wahrzunehmen und das Recht auf Schadensersatz gemafy Artikel 82 in Anspruch zu neh-
men, sofern dieses im Recht der Mitgliedstaaten vorgesehen ist.

(2) Die Mitgliedstaaten kdnnen vorsehen, dass jede der in Absatz 1 des vorliegenden Artikels
genannten Einrichtungen, Organisationen oder Vereinigungen unabhangig von einem Auf-
trag der betroffenen Person in diesem Mitgliedstaat das Recht hat, bei der gemaR Artikel 77
zustandigen Aufsichtsbehdrde eine Beschwerde einzulegen und die in den Artikeln 78 und
79 aufgefuhrten Rechte in Anspruch zu nehmen, wenn ihres Erachtens die Rechte einer be-
troffenen Person gemaR dieser Verordnung infolge einer Verarbeitung verletzt worden sind.
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Artikel 81
Aussetzung des Verfahrens

(1) Erhalt ein zustéandiges Gericht in einem Mitgliedstaat Kenntnis von einem Verfahren zu
demselben Gegenstand in Bezug auf die Verarbeitung durch denselben Verantwortlichen
oder Auftragsverarbeiter, das vor einem Gericht in einem anderen Mitgliedstaat anhangig ist,
so nimmt es mit diesem Gericht Kontakt auf, um sich zu vergewissern, dass ein solches Ver-
fahren existiert.

(2) Ist ein Verfahren zu demselben Gegenstand in Bezug auf die Verarbeitung durch densel-
ben Verantwortlichen oder Auftragsverarbeiter vor einem Gericht in einem anderen Mitglied-
staat anhangig, so kann jedes spater angerufene zustandige Gericht das bei ihm anhangige
Verfahren aussetzen.

(3) Sind diese Verfahren in erster Instanz anhangig, so kann sich jedes spater angerufene
Gericht auf Antrag einer Partei auch fiur unzustandig erklaren, wenn das zuerst angerufene
Gericht fur die betreffenden Klagen zustandig ist und die Verbindung der Klagen nach sei-
nem Recht zulassig ist.

Artikel 82
Haftung und Recht auf Schadenersatz

(1) Jede Person, der wegen eines VerstolRes gegen diese Verordnung ein materieller oder
immaterieller Schaden entstanden ist, hat Anspruch auf Schadenersatz gegen den Verant-
wortlichen oder gegen den Auftragsverarbeiter.

(2) Jeder an einer Verarbeitung beteiligte Verantwortliche haftet fir den Schaden, der durch
eine nicht dieser Verordnung entsprechende Verarbeitung verursacht wurde. Ein Auf-
tragsverarbeiter haftet fir den durch eine Verarbeitung verursachten Schaden nur dann,
wenn er seinen speziell den Auftragsverarbeitern auferlegten Pflichten aus dieser Verord-
nung nicht nachgekommen ist oder unter Nichtbeachtung der rechtmaRig erteilten Anwei-
sungen des fur die Datenverarbeitung Verantwortlichen oder gegen diese Anweisungen ge-
handelt hat.

(3) Der Verantwortliche oder der Auftragsverarbeiter wird von der Haftung gemafR Absatz 2
befreit, wenn er nachweist, dass er in keinerlei Hinsicht fir den Umstand, durch den der
Schaden eingetreten ist, verantwortlich ist.

(4) Ist mehr als ein Verantwortlicher oder mehr als ein Auftragsverarbeiter bzw. sowohl ein
Verantwortlicher als auch ein Auftragsverarbeiter an derselben Verarbeitung beteiligt und
sind sie gemal den Absatzen 2 und 3 fir einen durch die Verarbeitung verursachten Scha-
den verantwortlich, so haftet jeder Verantwortliche oder jeder Auftragsverarbeiter fir den
gesamten Schaden, damit ein wirksamer Schadensersatz fir die betroffene Person sicher-
gestellt ist.

(5) Hat ein Verantwortlicher oder Auftragsverarbeiter gemafRl Absatz 4 vollstandigen Scha-
denersatz fur den erlittenen Schaden gezahlt, so ist dieser Verantwortliche oder Auftragsver-
arbeiter berechtigt, von den Ubrigen an derselben Verarbeitung beteiligten fir die
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Datenverarbeitung Verantwortlichen oder Auftragsverarbeitern den Teil des Schadenersat-
zes zuriickzufordern, der unter den in Absatz 2 festgelegten Bedingungen ihrem Anteil an
der Verantwortung fir den Schaden entspricht.

(6) Mit Gerichtsverfahren zur Inanspruchnahme des Rechts auf Schadenersatz sind die Ge-
richte zu befassen, die nach den in Artikel 79 Absatz 2 genannten Rechtsvorschriften des
Mitgliedstaats zustandig sind.

Artikel 83
Allgemeine Bedingungen fiir die Verhdngung von GeldbulBen

(1) Jede Aufsichtsbehdrde stellt sicher, dass die Verhangung von GeldbulRen gemafl diesem
Artikel fUr VerstoRe gegen diese Verordnung gemal den Absatzen 5 und 6 in jedem Einzel-
fall wirksam, verhaltnismallig und abschreckend ist.

(2) GeldbufRen werden je nach den Umstanden des Einzelfalls zusatzlich zu oder anstelle
von MalRnahmen nach Artikel 58 Absatz 2 Buchstaben a bis h und i verhangt. Bei der Ent-
scheidung Uber die Verhangung einer GeldbulRe und Gber deren Betrag wird in jedem Einzel-
fall Folgendes gebuhrend berlicksichtigt:

a) Art, Schwere und Dauer des Verstol3es unter Berlicksichtigung der Art, des Umfangs oder
des Zwecks der betreffenden Verarbeitung sowie der Zahl der von der Verarbeitung be-
troffenen Personen und des Ausmalles des von ihnen erlittenen Schadens;

b) Vorsatzlichkeit oder Fahrlassigkeit des Verstoles;

c) jegliche von dem Verantwortlichen oder dem Auftragsverarbeiter getroffenen Manhahmen
zur Minderung des den betroffenen Personen entstandenen Schadens;

d) Grad der Verantwortung des Verantwortlichen oder des Auftragsverarbeiters unter Be-
rucksichtigung der von ihnen gemafR den Artikeln 25 und 32 getroffenen technischen und
organisatorischen Mallnahmen,;

e) etwaige einschlagige frihere VerstdRe des Verantwortlichen oder des Auftragsverarbei-
ters;

f) Umfang der Zusammenarbeit mit der Aufsichtsbehdérde, um dem Verstol3 abzuhelfen und
seine moglichen nachteiligen Auswirkungen zu mindern;

g) Kategorien personenbezogener Daten, die von dem Verstol} betroffen sind,;

h) Art und Weise, wie der Verstol3 der Aufsichtsbehdrde bekannt wurde, insbesondere ob
und gegebenenfalls in welchem Umfang der Verantwortliche oder der Auftragsverarbeiter
den Verstol mitgeteilt hat;

i) Einhaltung der nach Artikel 58 Absatz 2 friher gegen den fur den betreffenden Verantwort-

lichen oder Auftragsverarbeiter in Bezug auf denselben Gegenstand angeordneten Maf-
nahmen, wenn solche Malinhahmen angeordnet wurden;
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j) Einhaltung von genehmigten Verhaltensregeln nach Artikel 40 oder genehmigten Zertifizie-
rungsverfahren nach Artikel 42 und

k) jegliche anderen erschwerenden oder mildernden Umstande im jeweiligen Fall, wie unmit-
telbar oder mittelbar durch den Verstol} erlangte finanzielle Vorteile oder vermiedene Verlus-
te.

(3) Verstolt ein Verantwortlicher oder ein Auftragsverarbeiter bei gleichen oder miteinander
verbundenen Verarbeitungsvorgangen vorsatzlich oder fahrlassig gegen mehrere Bestim-
mungen dieser Verordnung, so Ubersteigt der Gesamtbetrag der Geldbul3e nicht den Betrag
fur den schwerwiegendsten Verstol3.

(4) Bei VerstoRen gegen die folgenden Bestimmungen werden im Einklang mit Absatz 2
Geldbufden von bis zu 10 000 000 EUR oder im Fall eines Unternehmens von bis zu 2 %
seines gesamten weltweit erzielten Jahresumsatzes des vorangegangenen Geschaftsjahrs
verhangt, je nachdem, welcher der Betrage hoher ist:

a) die Pflichten der Verantwortlichen und der Auftragsverarbeiter gemaf den Artikeln 8, 11,
25 bis 39, 42 und 43;

b) die Pflichten der Zertifizierungsstelle gemaf den Artikeln 42 und 43;

c) die Pflichten der Uberwachungsstelle geman Artikel 41 Absatz 4.

(5) Bei VerstdlRen gegen die folgenden Bestimmungen werden im Einklang mit Absatz 2
Geldbufden von bis zu 20 000 000 EUR oder im Fall eines Unternehmens von bis zu 4 %
seines gesamten weltweit erzielten Jahresumsatzes des vorangegangenen Geschaftsjahrs

verhangt, je nachdem, welcher der Betrage hdher ist:

a) die Grundsatze fur die Verarbeitung, einschliel3lich der Bedingungen flr die Einwilligung,
gemal den Artikeln 5, 6, 7 und 9;

b) die Rechte der betroffenen Person geman den Artikeln 12 bis 22;

c) die Ubermittlung personenbezogener Daten an einen Empfanger in einem Drittland oder
an eine internationale Organisation gemaR den Artikeln 44 bis 49;

d) alle Pflichten gemafR den Rechtsvorschriften der Mitgliedstaaten, die im Rahmen des Ka-
pitels IX erlassen wurden;

e) Nichtbefolgung einer Anweisung oder einer voribergehenden oder endgultigen Beschran-
kung oder Aussetzung der Datenubermittlung durch die Aufsichtsbehérde gemal Artikel 58
Absatz 2 oder Nichtgewahrung des Zugangs unter Verstol? gegen Artikel 58 Absatz 1.

(6) Bei Nichtbefolgung einer Anweisung der Aufsichtsbehérde gemal Artikel 58 Absatz 2

werden im Einklang mit Absatz 2 des vorliegenden Artikels Geldbufen von bis zu 20 000
000 EUR oder im Fall eines Unternehmens von bis zu 4 % seines gesamten weltweit
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erzielten Jahresumsatzes des vorangegangenen Geschéaftsjahrs verhangt, je nachdem, wel-
cher der Betrage hoher ist.

(7) Unbeschadet der Abhilfebefugnisse der Aufsichtsbehérden gemal Artikel 58 Absatz 2
kann jeder Mitgliedstaat Vorschriften daftr festlegen, ob und in welchem Umfang gegen Be-
hérden und 6ffentliche Stellen, die in dem betreffenden Mitgliedstaat niedergelassen sind,
Geldbufien verhangt werden kdnnen.

(8) Die Auslibung der eigenen Befugnisse durch eine Aufsichtsbehdrde geman diesem Arti-
kel muss angemessenen Verfahrensgarantien gemaR dem Unionsrecht und dem Recht der
Mitgliedstaaten, einschlieRlich wirksamer gerichtlicher Rechtsbehelfe und ordnungsgemaler
Verfahren, unterliegen.

(9) Sieht die Rechtsordnung eines Mitgliedstaats keine Geldbufien vor, kann dieser Artikel so
angewandt werden, dass die GeldbulRe von der zustandigen Aufsichtsbehoérde in die Wege
geleitet und von den zustandigen nationalen Gerichten verhangt wird, wobei sicherzustellen
ist, dass diese Rechtsbehelfe wirksam sind und die gleiche Wirkung wie die von Aufsichts-
behdrden verhangten GeldbuRen haben. In jeden Fall missen die verhangten GeldbulRen
wirksam, verhaltnismaRig und abschreckend sein. Die betreffenden Mitgliedstaaten teilen der
Kommission bis zum 25. Mai 2018 die Rechtsvorschriften mit, die sie aufgrund dieses Absat-
zes erlassen, sowie unverziglich alle spateren Anderungsgesetze oder Anderungen dieser
Vorschriften.

Artikel 84
Sanktionen

(1) Die Mitgliedstaaten legen die Vorschriften Uber andere Sanktionen fir VerstdoRe gegen
diese Verordnung — insbesondere flir Verstdle, die keiner Geldbulle gemaR Artikel 83 un-
terliegen — fest und treffen alle zu deren Anwendung erforderlichen MaRnahmen. Diese
Sanktionen mussen wirksam, verhaltnismafig und abschreckend sein.

(2) Jeder Mitgliedstaat teilt der Kommission bis zum 25. Mai 2018 die Rechtsvorschriften, die
er aufgrund von Absatz 1 erlasst, sowie unverziglich alle spateren Anderungen dieser Vor-
schriften mit.

KAPITEL IX
Vorschriften fiir besondere Verarbeitungssituationen

Artikel 85
Verarbeitung und Freiheit der Meinungsédul3erung und Informationsfreiheit

(1) Die Mitgliedstaaten bringen durch Rechtsvorschriften das Recht auf den Schutz perso-
nenbezogener Daten gemal dieser Verordnung mit dem Recht auf freie MeinungsaulRerung
und Informationsfreiheit, einschliellich der Verarbeitung zu journalistischen Zwecken und zu
wissenschaftlichen, kiinstlerischen oder literarischen Zwecken, in Einklang.

(2) Fur die Verarbeitung, die zu journalistischen Zwecken oder zu wissenschaftlichen, kinst-
lerischen oder literarischen Zwecken erfolgt, sehen die Mitgliedstaaten Abweichungen oder
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Ausnahmen von Kapitel Il (Grundsatze), Kapitel Il (Rechte der betroffenen Person), Kapitel
IV (Verantwortlicher und Auftragsverarbeiter), Kapitel V (Ubermittlung personenbezogener
Daten an Drittlander oder an internationale Organisationen), Kapitel VI (Unabhangige Auf-
sichtsbehdrden), Kapitel VIl (Zusammenarbeit und Koharenz) und Kapitel IX (Vorschriften fur
besondere Verarbeitungssituationen) vor, wenn dies erforderlich ist, um das Recht auf
Schutz der personenbezogenen Daten mit der Freiheit der Meinungsauf3erung und der In-
formationsfreiheit in Einklang zu bringen.

(3) Jeder Mitgliedstaat teilt der Kommission die Rechtsvorschriften, die er aufgrund von Ab-
satz 2 erlassen hat, sowie unverziiglich alle spateren Anderungsgesetze oder Anderungen
dieser Vorschriften mit.

Artikel 86
Verarbeitung und Zugang der Offentlichkeit zu amtlichen Dokumenten

Personenbezogene Daten in amtlichen Dokumenten, die sich im Besitz einer Behdrde oder
einer oOffentlichen Einrichtung oder einer privaten Einrichtung zur Erflllung einer im o&ffentli-
chen Interesse liegenden Aufgabe befinden, kénnen von der Behdrde oder der Einrichtung
gemal dem Unionsrecht oder dem Recht des Mitgliedstaats, dem die Behdrde oder Einrich-
tung unterliegt, offengelegt werden, um den Zugang der Offentlichkeit zu amtlichen Doku-
menten mit dem Recht auf Schutz personenbezogener Daten gemal dieser Verordnung in
Einklang zu bringen.

Artikel 87
Verarbeitung der nationalen Kennziffer

Die Mitgliedstaaten kbnnen naher bestimmen, unter welchen spezifischen Bedingungen eine
nationale Kennziffer oder andere Kennzeichen von allgemeiner Bedeutung Gegenstand ei-
ner Verarbeitung sein durfen. In diesem Fall darf die nationale Kennziffer oder das andere
Kennzeichen von allgemeiner Bedeutung nur unter Wahrung geeigneter Garantien fir die
Rechte und Freiheiten der betroffenen Person gemaf dieser Verordnung verwendet werden.

Artikel 88
Datenverarbeitung im Beschéftigungskontext

(1) Die Mitgliedstaaten kdnnen durch Rechtsvorschriften oder durch Kollektivvereinbarungen
spezifischere Vorschriften zur Gewahrleistung des Schutzes der Rechte und Freiheiten hin-
sichtlich der Verarbeitung personenbezogener Beschaftigtendaten im Beschaftigungskon-
text, insbesondere fur Zwecke der Einstellung, der Erfullung des Arbeitsvertrags einschlief3-
lich der Erflllung von durch Rechtsvorschriften oder durch Kollektivvereinbarung en festge-
legten Pflichten, des Managements, der Planung und der Organisation der Arbeit, der
Gleichheit und Diversitat am Arbeitsplatz, der Gesundheit und Sicherheit am Arbeitsplatz,
des Schutzes des Eigentums der Arbeitgeber oder der Kunden sowie flir Zwecke der Inan-
spruchnahme der mit der Beschaftigung zusammenhangenden individuellen oder kollektiven
Rechte und Leistungen und fir Zwecke der Beendigung des Beschaftigungsverhaltnisses
vorsehen.
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(2) Diese Vorschriften umfassen angemessene und besondere MalRnahmen zur Wahrung
der menschlichen Wirde, der berechtigten Interessen und der Grundrechte der betroffenen
Person, insbesondere im Hinblick auf die Transparenz der Verarbeitung, die Ubermittiung
personenbezogener Daten innerhalb einer Unternehmensgruppe oder einer Gruppe von Un-
ternehmen, die eine gemeinsame Wirtschaftstatigkeit ausiiben, und die Uberwachungssys-
teme am Arbeitsplatz.

(3) Jeder Mitgliedstaat teilt der Kommission bis zum 25. Mai 2018 die Rechtsvorschriften, die
er aufgrund von Absatz 1 erlasst, sowie unverziiglich alle spateren Anderungen dieser Vor-
schriften mit.

Artikel 89
Garantien und Ausnahmen in Bezug auf die Verarbeitung zu im &ffentlichen Interesse lie-
genden Archivzwecken, zu wissenschaftlichen oder historischen Forschungszwecken und zu
statistischen Zwecken

(1) Die Verarbeitung zu im offentlichen Interesse liegenden Archivzwecken, zu wissenschaft-
lichen oder historischen Forschungszwecken oder zu statistischen Zwecken unterliegt ge-
eigneten Garantien fur die Rechte und Freiheiten der betroffenen Person gemal dieser Ver-
ordnung. Mit diesen Garantien wird sichergestellt, dass technische und organisatorische
MafRnahmen bestehen, mit denen insbesondere die Achtung des Grundsatzes der Datenmi-
nimierung gewahrleistet wird. Zu diesen Malinahmen kann die Pseudonymisierung gehéren,
sofern es moglich ist, diese Zwecke auf diese Weise zu erflllen. In allen Fallen, in denen
diese Zwecke durch die Weiterverarbeitung, bei der die Identifizierung von betroffenen Per-
sonen nicht oder nicht mehr maglich ist, erfillt werden konnen, werden diese Zwecke auf
diese Weise erfllllt.

(2) Werden personenbezogene Daten zu wissenschaftlichen oder historischen Forschungs-
zwecken oder zu statistischen Zwecken verarbeitet, konnen vorbehaltlich der Bedingungen
und Garantien gemal Absatz 1 des vorliegenden Artikels im Unionsrecht oder im Recht der
Mitgliedstaaten insoweit Ausnahmen von den Rechten geman der Artikel 15, 16, 18 und 21
vorgesehen werden, als diese Rechte voraussichtlich die Verwirklichung der spezifischen
Zwecke unmdglich machen oder ernsthaft beeintrachtigen und solche Ausnahmen fir die
Erflllung dieser Zwecke notwendig sind.

(3) Werden personenbezogene Daten fur im offentlichen Interesse liegende Archivzwecke
verarbeitet, kdnnen vorbehaltlich der Bedingungen und Garantien gemafy Absatz 1 des vor-
liegenden Artikels im Unionsrecht oder im Recht der Mitgliedstaaten insoweit Ausnahmen
von den Rechten gemal der Artikel 15, 16, 18, 19, 20 und 21 vorgesehen werden, als diese
Rechte voraussichtlich die Verwirklichung der spezifischen Zwecke unmdglich machen oder
ernsthaft beeintrachtigen und solche Ausnahmen fur die Erfullung dieser Zwecke notwendig
sind.

(4) Dient die in den Absatzen 2 und 3 genannte Verarbeitung gleichzeitig einem anderen

Zweck, gelten die Ausnahmen nur fir die Verarbeitung zu den in diesen Absatzen genannten
Zwecken.
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Artikel 90
Geheimhaltungspflichten

(1) Die Mitgliedstaaten kdnnen die Befugnisse der Aufsichtsbehérden im Sinne des Artikels
58 Absatz 1 Buchstaben e und f gegeniber den Verantwortlichen oder den Auftragsverarbei-
tern, die nach Unionsrecht oder dem Recht der Mitgliedstaaten oder nach einer von den zu-
standigen nationalen Stellen erlassenen Verpflichtung dem Berufsgeheimnis oder einer
gleichwertigen Geheimhaltungspflicht unterliegen, regeln, soweit dies notwendig und ver-
haltnismaRig ist, um das Recht auf Schutz der personenbezogenen Daten mit der Pflicht zur
Geheimhaltung in Einklang zu bringen. Diese Vorschriften gelten nur in Bezug auf personen-
bezogene Daten, die der Verantwortliche oder der Auftragsverarbeiter bei einer Tatigkeit
erlangt oder erhoben hat, die einer solchen Geheimhaltungspflicht unterliegt.

(2) Jeder Mitgliedstaat teilt der Kommission bis zum 25. Mai 2018 die Vorschriften mit, die er
aufgrund von Absatz 1 erlasst, und setzt sie unverziiglich von allen weiteren Anderungen
dieser Vorschriften in Kenntnis.

Artikel 91
Bestehende Datenschutzvorschriften von Kirchen und religibsen Vereinigungen oder Ge-
meinschaften

(1) Wendet eine Kirche oder eine religiose Vereinigung oder Gemeinschaft in einem Mit-
gliedstaat zum Zeitpunkt des Inkrafttretens dieser Verordnung umfassende Regeln zum
Schutz natirlicher Personen bei der Verarbeitung an, so dirfen diese Regeln weiter ange-
wandt werden, sofern sie mit dieser Verordnung in Einklang gebracht werden.

(2) Kirchen und religiése Vereinigungen oder Gemeinschaften, die gemafly Absatz 1 umfas-
sende Datenschutzregeln anwenden, unterliegen der Aufsicht durch eine unabhangige Auf-
sichtsbehdrde, die spezifischer Art sein kann, sofern sie die in Kapitel VI niedergelegten Be-
dingungen erfullt.

KAPITEL X
Delegierte Rechtsakte und Durchfiihrungsrechtsakte

Artikel 92
Austlibung der Befugnisiibertragung

(1) Die Befugnis zum Erlass delegierter Rechtsakte wird der Kommission unter den in die-
sem Artikel festgelegten Bedingungen Ubertragen.

(2) Die Befugnis zum Erlass delegierter Rechtsakte gemaf Artikel 12 Absatz 8 und Artikel 43
Absatz 8 wird der Kommission auf unbestimmte Zeit ab dem 24. Mai 2016 Ubertragen.

(3) Die Befugnisubertragung gemal Artikel 12 Absatz 8 und Artikel 43 Absatz 8 kann vom
Europaischen Parlament oder vom Rat jederzeit widerrufen werden. Der Beschluss Uber den
Widerruf beendet die Ubertragung der in diesem Beschluss angegebenen Befugnis. Er wird
am Tag nach seiner Veroffentlichung im Amtsblatt der Europaischen Union oder zu einem im
Beschluss Uber den Widerruf angegebenen spateren Zeitpunkt wirksam. Die Gultigkeit von
delegierten Rechtsakten, die bereits in Kraft sind, wird von dem Beschluss Uber den Widerruf
nicht beruhrt.
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(4) Sobald die Kommission einen delegierten Rechtsakt erlasst, Ubermittelt sie ihn gleichzei-
tig dem Europaischen Parlament und dem Rat.

(5) Ein delegierter Rechtsakt, der gemaf Artikel 12 Absatz 8 und Artikel 43 Absatz 8 erlas-
sen wurde, tritt nur in Kraft, wenn weder das Europaische Parlament noch der Rat innerhalb
einer Frist von drei Monaten nach Ubermittlung dieses Rechtsakts an das Europaische Par-
lament und den Rat Einwande erhoben haben oder wenn vor Ablauf dieser Frist das Europa-
ische Parlament und der Rat beide der Kommission mitgeteilt haben, dass sie keine Einwan-
de erheben werden. Auf Veranlassung des Europaischen Parlaments oder des Rates wird
diese Frist um drei Monate verlangert.

Artikel 93
Ausschussverfahren

(1) Die Kommission wird von einem Ausschuss unterstutzt. Dieser Ausschuss ist ein Aus-
schuss im Sinne der Verordnung (EU) Nr. 182/2011.

(2) Wird auf diesen Absatz Bezug genommen, so gilt Artikel 5 der Verordnung (EU) Nr.
182/2011.

(3) Wird auf diesen Absatz Bezug genommen, so gilt Artikel 8 der Verordnung (EU) Nr.
182/2011 in Verbindung mit deren Artikel 5.

KAPITEL XI
Schlussbestimmungen

Artikel 94
Aufhebung der Richtlinie 95/46/EG

(1) Die Richtlinie 95/46/EG wird mit Wirkung vom 25. Mai 2018 aufgehoben.

(2) Verweise auf die aufgehobene Richtlinie gelten als Verweise auf die vorliegende Verord-
nung. Verweise auf die durch Artikel 29 der Richtlinie 95/46/EG eingesetzte Gruppe fur den
Schutz von Personen bei der Verarbeitung personenbezogener Daten gelten als Verweise
auf den kraft dieser Verordnung errichteten Europaischen Datenschutzausschuss.

Artikel 95
Verhéltnis zur Richtlinie 2002/58/EG

Diese Verordnung erlegt natlrlichen oder juristischen Personen in Bezug auf die Verarbei-
tung in Verbindung mit der Bereitstellung offentlich zuganglicher elektronischer Kommunika-
tionsdienste in offentlichen Kommunikationsnetzen in der Union keine zusatzlichen Pflichten
auf, soweit sie besonderen in der Richtlinie 2002/58/EG festgelegten Pflichten unterliegen,
die dasselbe Ziel verfolgen.
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Artikel 96
Verhéltnis zu bereits geschlossenen Ubereinkiinften

Internationale Ubereinkiinfte, die die Ubermittlung personenbezogener Daten an Drittlander
oder internationale Organisationen mit sich bringen, die von den Mitgliedstaaten vor dem 24.
Mai 2016 abgeschlossen wurden und die im Einklang mit dem vor diesem Tag geltenden
Unionsrecht stehen, bleiben in Kraft, bis sie geandert, ersetzt oder geklindigt werden.

Artikel 97
Berichte der Kommission

(1) Bis zum 25. Mai 2020 und danach alle vier Jahre legt die Kommission dem Europaischen
Parlament und dem Rat einen Bericht Uber die Bewertung und Uberpriifung dieser Verord-
nung vor. Die Berichte werden 6ffentlich gemacht.

(2) Im Rahmen der Bewertungen und Uberprifungen nach Absatz 1 prift die Kommission
insbesondere die Anwendung und die Wirkungsweise

a) des Kapitels V lber die Ubermittlung personenbezogener Daten an Drittlander oder an
internationale Organisationen insbesondere im Hinblick auf die geman Artikel 45 Absatz 3
der vorliegenden Verordnung erlassenen Beschlisse sowie die gemal Artikel 25 Absatz 6
der Richtlinie 95/46/EG erlassenen Feststellungen,

b) des Kapitels VII Gber Zusammenarbeit und Koharenz.

(3) Fur den in Absatz 1 genannten Zweck kann die Kommission Informationen von den Mit-
gliedstaaten und den Aufsichtsbehdérden anfordern.

(4) Bei den in den Absatzen 1 und 2 genannten Bewertungen und Uberpriifungen beriick-
sichtigt die Kommission die Standpunkte und Feststellungen des Europaischen Parlaments,
des Rates und anderer einschlagiger Stellen oder Quellen.

(5) Die Kommission legt erforderlichenfalls geeignete Vorschlage zur Anderung dieser Ver-
ordnung vor und berticksichtigt dabei insbesondere die Entwicklungen in der Informations-
technologie und die Fortschritte in der Informationsgesellschaft.

) Artikel 98
Uberpriifung anderer Rechtsakte der Union zum Datenschutz

Die Kommission legt gegebenenfalls Gesetzgebungsvorschlage zur Anderung anderer
Rechtsakte der Union zum Schutz personenbezogener Daten vor, damit ein einheitlicher und
koharenter Schutz natlrlicher Personen bei der Verarbeitung sichergestellt wird. Dies betrifft
insbesondere die Vorschriften zum Schutz naturlicher Personen bei der Verarbeitung solcher
Daten durch die Organe, Einrichtungen, Amter und Agenturen der Union und zum freien
Verkehr solcher Daten.
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Artikel 99
Inkrafttreten und Anwendung

(1) Diese Verordnung tritt am zwanzigsten Tag nach ihrer Veroffentlichung im Amtsblatt der
Europaischen Union in Kraft.

(2) Sie gilt ab dem 25. Mai 2018.
Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittelbar in jedem Mitglied-
staat.

Geschehen zu Brussel am 27. April 2016.

Im Namen des Europaischen Parlaments
Der Prasident

M. SCHULZ

Im Namen des Rates
Die Prasidentin

J.A. HENNIS-PLASSCHAERT
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Brandenburgisches Datenschutzgesetz — BbgDSG
Gesetz zum Schutz personenbezogener Daten im Land Branden-burg

Abschnitt 1 Allgemeine Bestimmungen

§1

Zweck

(1) Dieses Gesetz trifft die zur Durchfiihrung der Verordnung (EU) 2016/679 des Europai-
schen Parlaments und des Rates von 27. April 2016 zum Schutz natirlicher Personen bei
der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung
der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) (ABI. L 119 vom 4.5.2016, S. 1; L
314 vom 22.11.2016, S. 72) notwendigen erganzenden Regelungen. Gleichzeitig regelt es in
den Grenzen der Verordnung spezifische Anforderungen an die Verarbeitung personenbe-
zogener Daten.

(2) Dieses Gesetz dient neben den zur Umsetzung der Richtlinie (EU) 2016/680 des Europa-
ischen Parlaments und des Rates vom 27. April 2016 zum Schutz natirlicher Personen bei
der Verarbeitung personenbezogener Daten durch die zustandigen Behorden zum Zwecke
der Verhitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstre-
ckung sowie zum freien Datenverkehr und zur Aufhebung des Rahmenbeschlusses
2008/977/JI des Rates (ABI. L 119 vom 4.5.2016, S. 89) erlassenen Rechtsvorschriften auch
der Umsetzung dieser Richtlinie.

§2

Anwendungsbereich

(1) Dieses Gesetz gilt fur die Behdrden, Einrichtungen und sonstigen 6ffentlichen Stellen des
Landes, die Gemeinden und Gemeindeverbande sowie fir die sonstigen der Aufsicht des
Landes oder der Gemeinden oder Gemeindeverbande unterstehenden juristischen Personen
des offentlichen Rechts und deren Vereinigungen (6ffentliche Stellen), soweit diese perso-
nenbezogenen Daten verarbeiten. Fur die Gerichte sowie fir die Behdrden der Staatsan-
waltschaft gilt dieses Gesetz, soweit sie Verwaltungsaufgaben wahrnehmen; darGber hinaus
gelten fir die Behdrden der Staatsanwaltschaft, soweit sie keine Verwaltungsaufgaben
wahrnehmen, nur die Vorschriften des Abschnitts 4. Nimmt eine nicht-6ffentliche Stelle ho-
heitliche Aufgaben einer &ffentlichen Stelle des Landes wabhr, ist sie insoweit 6ffentliche Stel-
le im Sinne dieses Gesetzes.

(2) Der Landtag, seine Gremien, seine Mitglieder, die Fraktionen und Gruppen sowie deren
Verwaltungen und deren Beschéftigte unterliegen nicht den Bestimmungen dieses Gesetzes,
soweit sie zur Wahrnehmung parlamentarischer Aufgaben personenbezogene Daten verar-
beiten. Der Landtag erlasst insoweit unter Bericksichtigung seiner verfassungsrechtlichen
Stellung, der Grundsatze der Verordnung (EU) 2016/679 und dieses Gesetzes eine Daten-
schutzordnung.

(3) Dieses Gesetz findet keine Anwendung, soweit offentliche Stellen nach Absatz 1 am
Wettbewerb teilnehmen und personenbezogene Daten zu wirtschaftlichen Zwecken oder
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Zielen verarbeiten. Fir diese Stellen gelten insoweit die auf nicht-6ffentliche Stellen anzu-
wendenden Vorschriften.

(4) Offentliche Stellen des Landes, die als 6ffentlich-rechtliche Unternehmen am Wettbewerb
teilnehmen, gelten als nicht-Gffentliche Stellen.

(5) Die Vorschriften der Verordnung (EU) 2016/679 in Verbindung mit diesem Gesetz gehen
denen des Verwaltungsverfahrensgesetzes flr das Land Brandenburg vor, soweit personen-
bezogene Daten verarbeitet werden.

(6) Soweit die Verarbeitung personenbezogener Daten durch 6ffentliche Stellen nicht in den
sachlichen Anwendungsbereich der Verordnung (EU) 2016/679 fallt, sind deren Vorschriften
und die Vorschriften dieses Gesetzes entsprechend anzuwenden, es sei denn, dieses Ge-
setz oder andere spezielle Rechtsvorschriften enthalten abweichende Regelungen. Die Arti-
kel 30, 35 und 36 der Verordnung (EU) 2016/679 gelten nur, soweit die Verarbeitung auto-
matisiert erfolgt oder die Daten in einem Dateisystem gespeichert sind oder gespeichert
werden sollen.

§3

Begriffsbestimmung

Erganzend zu Artikel 4 der Verordnung (EU) 2016/679 bezeichnet der Ausdruck ,Anonymi-
sieren” das Verandern personenbezogener Daten dergestalt, dass die Einzelangaben (ber
personliche oder sachliche Verhaltnisse nicht mehr oder nur mit einem unverhaltnismaigen
Aufwand an Zeit, Kosten und Arbeitskraft einer bestimmten oder bestimmbaren natirlichen
Person zugeordnet werden kénnen.

§4

Freigabeverfahren und Einsicht in das Verzeichnis der Verarbeitungstétigkeiten

(1) Jede mittels automatisierter Verfahren vorgesehene Verarbeitung personenbezogener
Daten bedarf vor ihrem Beginn oder vor einer wesentlichen Anderung der schriftlichen Frei-
gabe. In der Freigabeerklarung ist zu bestatigen, dass

1. die Verarbeitung im Einklang mit den Artikeln 5 und 6 der Verordnung (EU) 2016/679
erfolgt,

2. ein aus einer Risikoanalyse und unter Berucksichtigung der Vorgaben von Artikel 32 der
Verordnung (EU) 2016/679 entwickeltes Sicherheitskonzept ergeben hat, dass geeignete
technische und organisatorische MalRnahmen getroffen sind, um ein dem Risiko fir die
Rechte und Freiheiten der betroffenen Personen angemessenes Schutzniveau zu ge-
wahrleisten, und

3. fur die Verfahren, von denen voraussichtlich ein hohes Risiko fiir die Rechte und Freihei-
ten der betroffenen Personen ausgeht, eine Datenschutz-Folgenabschatzung gemaf Ar-
tikel 35 der Verordnung (EU) 2016/679 erfolgt ist.

Die Freigabe erfolgt durch den Verantwortlichen. Bei gemeinsamen Verfahren kann die Zu-
standigkeit fur die Freigabe entsprechend Artikel 26 Absatz 1 der Verordnung (EU) 2016/679
vereinbart werden. Die Freigabeerklarung ist dem Verzeichnis nach Artikel 30 der Verord-
nung (EU) 2016/679 beizufligen.
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2) Absatz 1 Satz 1 gilt nicht fr

1. Verfahren, deren einziger Zweck das Fuhren eines Registers ist, das zur Information der
Offentlichkeit bestimmt ist oder allen Personen, die ein berechtigtes Interesse nachwei-
sen konnen, zur Einsichtnahme offensteht,

2. Verfahren, soweit mit ihnen Datensammlungen erstellt werden, die nur vorubergehend
vorgehalten und innerhalb von drei Monaten nach ihrer Erstellung geléscht werden,

3. Verfahren, die unter Einsatz handelsUblicher Schreibprogramme ablaufen,

4. Verfahren, die ausschlieBlich der Datensicherung und Datenschutzkontrolle dienen,

5. Verfahren, die ausschlieBlich dem Auffinden von Vorgangen, Antragen oder Akten die-
nen (Registraturverfahren),

6. Verfahren, die ausschlieRlich zur Uberwachung von Terminen und Fristen dienen,

7. Zimmer-, Inventar- und Softwareverzeichnisse,

8. Bibliothekskataloge und Fundstellenverzeichnisse oder

9. Anschriftenverzeichnisse, die ausschliel3lich flir die Versendung von Informationen an

betroffene Personen genutzt werden.

(3) Das Verzeichnis nach Artikel 30 der Verordnung (EU) 2016/679 einschliel3lich der Frei-
gabeerklarung nach Absatz 1 kann von jedermann unentgeltlich eingesehen werden. Dies
gilt nicht fir Angaben nach Artikel 30 Absatz 1 Satz 2 Buchstabe g und Absatz 2 Buchstabe
d der Verordnung (EU) 2016/679, soweit hierdurch die Sicherheit des Verfahrens beeintrach-
tigt wiirde. Satz 1 gilt nicht fur

1. Verfahren der Verfassungsschutzbehorde,
2. Verfahren, die der Gefahrenabwehr oder der Strafverfolgung dienen, und
3. Verfahren der Steuerfahndung,

soweit die verantwortliche Stelle eine Einsichtnahme im Einzelfall mit der Erfullung ihrer Auf-
gaben fUr unvereinbar erklart.

Abschnitt 2
Grundsatze der Verarbeitung personenbezogener Daten

§5

Zuléssigkeit der Verarbeitung personenbezogener Daten

(1) Die Verarbeitung personenbezogener Daten durch o6ffentliche Stellen ist zulassig, wenn
sie zur Erfullung der in der Zustandigkeit des Verantwortlichen liegenden Aufgabe oder in
Ausubung offentlicher Gewalt, die dem Verantwortlichen Ubertragen wurde, erforderlich ist.

(2) Personenbezogene Daten dirfen auch zu Zwecken der Wahrnehmung von Aufsichts-
und Kontrollbefugnissen, der Rechnungsprtifung oder der Durchflihrung von Organisations-
untersuchungen verarbeitet werden. Die Verarbeitung personenbezogener Daten ist nur zu-
lassig, soweit sie fur die Ausibung dieser Befugnisse erforderlich ist. Zu Aus- und Fortbil-
dungszwecken durfen personenbezogene Daten nur verwendet werden, wenn dies unerlass-
lich ist und schutzwirdige Belange der betroffenen Person dem nicht entgegenstehen; zu
Test- und Prifungszwecken dirfen personenbezogene Daten nicht verarbeitet werden. Die
in den Satzen 1 und 3 genannten Zwecke sind Erhebungszwecke im Sinne von Artikel 5 Ab-
satz 1 Buchstabe b der Verordnung (EU) 2016/679.
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§6

Zulassigkeit der Verarbeitung personenbezogener Daten zu anderen Zwecken

(1) Eine Verarbeitung personenbezogener Daten zu einem anderen Zweck, als zu demjeni-
gen, zu dem die Daten erhoben wurden, ist im Rahmen der Aufgabenerflllung des Verant-
wortlichen zulassig, wenn

1. es zur Abwehr erheblicher Nachteile fur das Gemeinwohl oder einer sonst unmittelbar
drohenden Gefahr fur die offentliche Sicherheit, die Verteidigung oder die nationale Si-
cherheit, zur Wahrung erheblicher Belange des Gemeinwohls oder zur Sicherung des
Steuer- und Zollaufkommens erforderlich ist,

2. es zur Abwehr einer schwerwiegenden Beeintrachtigung der Rechte und Freiheiten einer
anderen Person erforderlich ist,

3. sich bei der rechtmalligen Aufgabenerflllung Anhaltspunkte fur Straftaten oder Ord-
nungswidrigkeiten ergeben und die Unterrichtung der fir die Verfolgung oder Vollstre-
ckung zustandigen Behodrden geboten erscheint,

4. es erforderlich ist, Angaben der betroffenen Person zu Uberprifen, weil tatsachliche An-
haltspunkte fir deren Unrichtigkeit bestehen,

5. sie im offentlichen Interesse liegt oder zur Wahrung berechtigter Interessen einer dritten
Person erforderlich ist und die betroffene Person in diesen Fallen der Datenverarbeitung
nicht widersprochen hat,

6. die Einholung der Einwilligung der betroffenen Person nicht moglich ist oder mit unver-
haltnismaRig hohem Aufwand verbunden ware, aber offensichtlich ist, dass die Daten-
verarbeitung zum Schutz der Rechte dieser Person erforderlich ist und sie in Kenntnis
des anderen Zweckes ihre Einwilligung erteilen wurde,

7. die Bearbeitung eines von der betroffenen Person gestellten Antrages ohne die Zweck-
anderung der Daten nicht mdglich ist oder

8. die Daten aus allgemein zuganglichen Quellen erhoben werden kénnen oder die verant-
wortliche Stelle sie veroffentlichen dirfte, es sei denn, dass das Interesse der betroffenen
Person an dem Ausschluss der Speicherung oder einer Veroffentlichung der gespeicher-
ten Daten offensichtlich Gberwiegt.

(2) Eine Information der betroffenen Person Uber die Datenverarbeitung nach Absatz 1
Nummer 1 bis 4 erfolgt nicht, soweit und solange hierdurch der Zweck der Verarbeitung ge-
fahrdet wirde.

(3) Unterliegen die personenbezogenen Daten einem Berufsgeheimnis und sind sie der ver-
antwortlichen Stelle von der zur Verschwiegenheit verpflichteten Person in Auslbung ihrer
Berufspflicht Gbermittelt worden, findet Absatz 1 keine Anwendung.

(4) Die Ubermittlung personenbezogener Daten auf der Grundlage von Absatz 1 an nicht-
offentliche Stellen ist nur zulassig, wenn sich die nicht-6ffentliche Stelle verpflichtet hat, die
Daten nur fur den Zweck zu verarbeiten, zu dessen Erfillung sie ihr Ubermittelt werden sol-
len.

(5) Sind mit personenbezogenen Daten weitere Daten der betroffenen Person oder Dritter
derart verbunden, dass ihre Trennung nach erforderlichen und nicht erforderlichen Daten
nicht oder nur mit unverhaltnismafigem Aufwand moglich ist, so sind auch die Kenntnisnah-
me, die Weitergabe innerhalb des Verantwortlichen und die Ubermittlung der Daten, die nicht
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zur Erflllung der jeweiligen Aufgabe erforderlich sind, zulassig, soweit nicht schutzwirdige
Belange der betroffenen Person oder Dritter Gberwiegen. Die nicht erforderlichen Daten un-
terliegen insoweit einem Verarbeitungsverbot.

§7

Erhebung personenbezogener Daten

Werden personenbezogene Daten bei einer dritten Person oder bei einer nicht-6ffentlichen
Stelle erhoben, sind diese auf Verlangen Uber den Erhebungszweck zu unterrichten, soweit
dadurch schutzwiirdige Interessen der betroffenen Person nicht beeintrachtigt werden. Wer-
den die Daten aufgrund einer Rechtsvorschrift erhoben, die zur Auskunft verpflichtet, ist auf
die Auskunftspflicht, sonst auf die Freiwilligkeit der Angaben hinzuweisen.

§8

Ubermittlung personenbezogener Daten

Die Verantwortung flr die Zuldssigkeit der Ubermittiung personenbezogener Daten tragt die
Ubermitteinde Stelle. Erfolgt die Ubermittlung aufgrund eines Ersuchens einer &ffentlichen
Stelle, tragt diese die Verantwortung. Die Ubermittelnde Stelle hat dann lediglich zu prifen,
ob das Ubermittlungsersuchen im Rahmen der Aufgaben der ersuchenden Stelle liegt. Die
Rechtmaligkeit des Ersuchens prift sie nur, wenn im Einzelfall hierzu Anlass besteht. Die
ersuchende Stelle hat in dem Ersuchen die fur diese Prufung erforderlichen Angaben zu ma-
chen. Erfolgt die Ubermittlung durch automatisierten Abruf, tragt die Verantwortung fir die
Rechtmaligkeit des Abrufes die abrufende Stelle.

§9

Ldschung personenbezogener Daten

Soweit oOffentliche Stellen nach einer Rechtsvorschrift verpflichtet sind, Unterlagen einem
offentlichen Archiv zur Ubernahme anzubieten, ist eine Léschung oder Vernichtung perso-
nenbezogener Daten erst zulassig, nachdem die Unterlagen dem 6ffentlichen Archiv ange-
boten und von diesem nicht als archivwirdig tUbernommen worden sind. Dies gilt auch, wenn
das Archiv nicht innerhalb einer durch Rechtsvorschrift bestimmten Frist tiber die Ubernah-
me entschieden hat.

Abschnitt 3
Rechte der betroffenen Person

§ 10
Informationspflicht bei der Erhebung personenbezogener Daten

(1) Die Pflicht zur Information der betroffenen Person gemal Artikel 13 Absatz 3 oder Arti-
kel 14 Absatz 1, 2 und 4 der Verordnung (EU) 2016/679 erfolgt ergédnzend zu den in Arti-
kel 13 Absatz 4 oder Artikel 14 Absatz 5 der Verordnung (EU) 2016/679 genannten Aus-
nahmen nicht, soweit und solange

1. die Information die offentliche Sicherheit gefahrden oder sonst dem Wohle des Bundes
oder eines Landes Nachteile bereiten wirde,

2. die Information die Verfolgung von Straftaten oder Ordnungswidrigkeiten gefahrden wur-
de,
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3. die Information die Geltendmachung, Auslibung oder Verteidigung zivilrechtlicher An-
spriche beeintrachtigen wirde und die Interessen des Verantwortlichen an der Nichter-
teilung der Information die Interessen der betroffenen Person Uberwiegen oder

4. die Tatsache der Verarbeitung nach einer Rechtsvorschrift oder wegen der Uberwiegen-
den Rechte und Freiheiten anderer Personen geheim zu halten ist.

(2) Unterbleibt eine Information der betroffenen Person nach MalRgabe des Absatzes 1, er-
greift der Verantwortliche geeignete Mallhahmen zum Schutz der berechtigten Interessen
der betroffenen Person, einschliellich der Bereitstellung der in Artikel 13 Absatz 1 und 2 o-
der Artikel 14 Absatz 1 und 2 der Verordnung (EU) 2016/679 genannten Informationen fur
die Offentlichkeit in praziser, transparenter, verstandlicher und leicht zuganglicher Form in
einer klaren und einfachen Sprache. Der Verantwortliche halt schriftlich oder elektronisch
fest, aus welchen Grinden er von einer Information abgesehen hat.

§ 11

Auskunftsrecht der betroffenen Person und Einsicht in Akten

(1) Das Recht der betroffenen Person auf Auskunft gemafR Artikel 15 der Verordnung (EU)
2016/679 besteht nicht, soweit und solange

1. die Auskunft die offentliche Sicherheit, die nationale Sicherheit oder die Landesverteidi-
gung gefahrden wiirde,

2. die Information die Verfolgung von Straftaten oder Ordnungswidrigkeiten gefahrden wur-
de oder

3. die personenbezogenen Daten oder die Tatsache ihrer Verarbeitung nach einer Rechts-
vorschrift oder wegen der Rechte und Freiheiten anderer Personen geheim zu halten
sind und deswegen das Interesse der betroffenen Person an der Information zurtcktreten
muss.

Die betroffene Person kann keine Auskunft Gber personenbezogene Daten verlangen, die
ausschliel3lich zu Zwecken der Datensicherung oder der Datenschutzkontrolle gespeichert
sind und deren Verarbeitung zu anderen Zwecken durch geeignete technische und organisa-
torische Malinahmen ausgeschlossen ist.

(2) Sind die Daten in Akten enthalten, so kann der betroffenen Person anstelle der Erteilung
einer Auskunft auch Akteneinsicht gewahrt werden.

(3) Bezieht sich die Auskunftserteilung oder die Akteneinsicht auf die Herkunft personenbe-
zogener Daten von Stellen des Verfassungsschutzes, der Gerichte, der Staatsanwaltschaft
und der Polizei oder von Landesfinanzbehdrden, soweit diese personenbezogene Daten fur
Zwecke der Verhitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder zu Zwe-
cken der Strafvollstreckung speichern, sowie vom Bundesnachrichtendienst, des Amtes flr
den Militarischen Abschirmdienst und, soweit die Sicherheit des Bundes berlihrt wird, von
anderen Behodrden im Geschaftsbereich des flur Verteidigung zustédndigen Bundesministeri-
ums, ist sie nur mit Zustimmung dieser Stellen zulassig. Gleiches gilt fur die Erteilung einer
Auskunft, die sich auf die Ubermittlung personenbezogener Daten an diese Stellen bezieht.
Die Zustimmung darf nur versagt werden, wenn dies notwendig ist zum Schutz der in Artikel
23 Absatz 1 Buchstabe a, b, ¢, d oder Buchstabe e der Verordnung (EU) 2016/679 genann-
ten Rechtsguter.
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(4) Die Ablehnung der Auskunft bedarf keiner Begriindung, soweit durch die Begrindung der
Zweck der Ablehnung gefahrdet wirde. In diesem Falle sind die wesentlichen Grinde der
Entscheidung aufzuzeichnen. Die betroffene Person ist auf die Moglichkeit der Beschwerde
bei der oder dem Landesbeauftragten hinzuweisen.

(5) Wird der betroffenen Person keine Auskunft erteilt, so ist sie auf Verlangen der betroffe-
nen Person der oder dem Landesbeauftragten zu erteilen, soweit nicht die jeweils zustandige
oberste Landesbehdrde im Einzelfall feststellt, dass dadurch die Sicherheit des Bundes oder
eines Landes gefahrdet wirde. Die Mitteilung der oder des Landesbeauftragten an die be-
troffene Person darf keine Rickschlisse auf den Erkenntnisstand der verantwortlichen Stelle
zulassen, sofern diese nicht einer weitergehenden Auskunft zugestimmt hat.

§12
Benachrichtigung der von einer Verletzung des Schutzes
personenbezogener Daten betroffenen Person

Der Verantwortliche kann von der Benachrichtigung geman Artikel 34 der Verordnung (EU)
2016/679 der von einer Verletzung des Schutzes personenbezogener Daten betroffenen
Person erganzend zu den in Artikel 34 Absatz 3 der Verordnung (EU) 2016/679 genannten
Ausnahmen absehen, soweit und solange

1. die Information die o&ffentliche Sicherheit gefahrden oder sonst dem Wohle des Bundes
oder eines Landes Nachteile bereiten wurde,

2. die personenbezogenen Daten oder die Tatsache ihrer Verarbeitung nach einer Rechts-
vorschrift oder wegen der Rechte und Freiheiten anderer Personen geheim zu halten
sind oder

3. die Information die Sicherheit von IT-Systemen gefahrden wirde

§13
Widerspruchsrecht

Das Recht auf Widerspruch gemal Artikel 21 Absatz 1 der Verordnung (EU) 2016/679 be-
steht nicht, soweit an der Verarbeitung ein zwingendes o6ffentliches Interesse besteht, das
die Interessen der betroffenen Person Uberwiegt, oder eine Rechtsvorschrift zur Verarbei-
tung verpflichtet.

Abschnitt 4
Die oder der Landesbeauftragte fiir den Datenschutz und fiir das Recht auf Aktenein-
sicht

§ 14
Errichtung

(1) Das Amt der oder des Landesbeauftragten fur den Datenschutz und fur das Recht auf
Akteneinsicht (der oder die Landesbeauftragte) wird bei der Prasidentin oder dem Prasiden-
ten des Landtages Brandenburg errichtet. Die oder der Landesbeauftragte fuhrt die Amts-
und Funktionsbezeichnung ,Die Landesbeauftragte fur den Datenschutz und fur das Recht
auf Akteneinsicht” oder ,Der Landesbeauftragte flir den Datenschutz und fir das Recht auf
Akteneinsicht".
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(2) Fur die Erfullung der Aufgaben ist die notwendige Personal- und Sachausstattung zur
Verfigung zu stellen. Die Mittel sind im Einzelplan des Landtages in einem gesonderten Ka-
pitel auszuweisen. § 28 Absatz 3, § 29 Absatz 3 und § 41 Absatz 1 der Landeshaushaltsord-
nung gelten entsprechend.

(3) Die Beamtinnen und Beamten bei der oder dem Landesbeauftragten werden auf deren
oder dessen Vorschlag durch die Prasidentin oder den Prasidenten des Landtages ernannt.
Dienstvorgesetzte oder Dienstvorgesetzter der Beamtinnen und Beamten ist die oder der
Landesbeauftragte, an deren oder dessen Weisungen sie ausschliefdlich gebunden sind. Die
oder der Landesbeauftragte bt fur die bei ihr oder ihm tatigen Beamtinnen und Beamten die
Aufgaben und Befugnisse der obersten Dienstbehdrde aus. Die Arbeitnehmerinnen und Ar-
beitnehmer werden von der oder dem Landesbeauftragten eingestellt und entlassen.

(4) Die oder der Landesbeauftragte bestellt aus dem Kreis der Beschaftigten eine Person,
die die Stellvertretung wahrnimmt. Diese fuhrt die Geschafte, wenn die oder der Landesbe-
auftragte an der Auslbung des Amtes verhindert ist oder wenn das Amtsverhaltnis endet
und er oder sie nicht zur Weiterfihrung der Geschafte verpflichtet ist.

(5) Die oder der Landesbeauftragte kann Aufgaben der Personalverwaltung und Personal-
wirtschaft auf andere Stellen des Landes Ubertragen, soweit hierdurch die Unabhangigkeit
der oder des Landesbeauftragten nicht beeintrachtigt wird. Diesen Stellen durfen personen-
bezogene Daten der Beschaftigten Ubermittelt werden, soweit deren Kenntnis zur Erflllung
der Ubertragenen Aufgaben erforderlich ist.

§15
Ernennung und Amtszeit

(1) Der Landtag wahlt die Landesbeauftragte oder den Landesbeauftragten mit mehr als der
Halfte der gesetzlichen Zahl seiner Mitglieder. Die oder der Gewahlte ist von der Prasidentin
oder dem Prasidenten des Landtages zu ernennen. Die oder der Landesbeauftragte muss
die Befahigung zum Richteramt oder zum hdheren Verwaltungsdienst oder eine nach dem
Einigungsvertrag gleichgestellte Befahigung haben und die zur Erfullung der Aufgaben erfor-
derliche Qualifikation, Erfahrung und Sachkunde, insbesondere im Bereich des Schutzes
personenbezogener Daten, besitzen.

(2) Die oder der Landesbeauftragte leistet vor der Prasidentin oder dem Prasidenten des
Landtages folgenden Eid:

»Ich schwore, mein Amt gerecht und unparteiisch getreu dem Grundgesetz, der Verfassung
von Brandenburg und den Gesetzen zu fihren und meine ganze Kraft dafir einzusetzen.”

Der Eid kann auch mit einer religiésen Beteuerung geleistet werden.
(3) Die Amtszeit der oder des Landesbeauftragten betragt sechs Jahre. Die Wiederwahl ist

zulassig. Die Amtszeit verlangert sich bis zur Bestellung einer Nachfolgerin oder eines Nach-
folgers, langstens jedoch um sechs Monate.
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§ 16
Amtsverhéltnis

(1) Die oder der Landesbeauftragte ist in der Ausiibung des Amtes unabhangig und nur dem
Gesetz unterworfen. Eine Dienstaufsicht erfolgt nur nach Mafligabe von Absatz 3 und § 17
Absatz 2. Sie darf die Unabhangigkeit des Amtes nicht berthren.

(2) Die oder der Landesbeauftragte steht zum Land Brandenburg nach Maligabe dieses Ge-
setzes in einem offentlich-rechtlichen Amtsverhaltnis.

(3) Das Amtsverhaltnis beginnt mit Aushandigung der Ernennungsurkunde. Es endet mit
Ablauf der Amtszeit, der Entlassung auf eigenen Antrag oder durch eine Amtsenthebung.
Stellt der Landtag durch Beschluss mit einer Mehrheit von zwei Dritteln seiner gesetzlichen
Mitglieder fest, dass die oder der Landesbeauftragte eine schwere Verfehlung im Sinne von
Artikel 53 Absatz 4 der Verordnung (EU) 2016/679 begangen hat, enthebt die Prasidentin
des Landtages oder der Prasident des Landtages die Landesbeauftragte oder den Landes-
beauftragten des Amtes. Erfillt die oder der Landesbeauftragte nicht mehr die Vorausset-
zungen fur die Wahrnehmung der Aufgaben, enthebt die Landtagsprasidentin oder der Land-
tagsprasident sie oder ihn des Amtes. Eine Entlassung auf eigenen Antrag und die Amtsent-
hebung werden mit Aushandigung der Entlassungsurkunde durch die Prasidentin oder den
Prasidenten des Landtages wirksam.

(4) Die oder der Landesbeauftragte erhalt Flrsorge und Schutz wie eine Beamtin oder ein
Beamter der Besoldungsgruppe B 4 des Brandenburgischen Besoldungsgesetzes im Beam-
tenverhaltnis auf Zeit, insbesondere Besoldung, Versorgung, Erholungsurlaub und Beihilfe
im Krankheitsfall.

§17
Rechte und Pflichten

(1) Die oder der Landesbeauftragte sieht von allen mit den Aufgaben des Amtes nicht zu
vereinbarenden Handlungen ab und lbt wahrend der Amtszeit keine andere mit dem Amt
nicht zu vereinbarende entgeltliche oder unentgeltliche Tatigkeit aus. Insbesondere darf die
oder der Landesbeauftragte neben dem Amt kein anderes besoldetes Amt, kein Gewerbe
und keinen Beruf austben und weder der Leitung oder dem Aufsichtsrat oder Verwaltungsrat
eines auf Erwerb gerichteten Unternehmens noch einer Regierung oder einer gesetzgeben-
den Korperschaft des Bundes oder eines Landes angehdren. Sie oder er darf nicht gegen
Entgelt aulRergerichtliche Gutachten abgeben. Wird eine Beamtin oder ein Beamter des Lan-
des Brandenburg zur oder zum Landesbeauftragten ernannt, gilt § 4 des Brandenburgischen
Ministergesetzes entsprechend.

(2) Die oder der Landesbeauftragte hat der Prasidentin oder dem Prasidenten des Landta-
ges Mitteilung Uber Geschenke zu machen, die sie oder er in Bezug auf das Amt erhalt. Die
Prasidentin oder der Prasident des Landtages entscheidet Uber die Verwendung der Ge-
schenke. Sie oder er kann Verfahrensvorschriften erlassen.

(3) Die oder der Landesbeauftragte ist, auch nach Beendigung des Amtsverhaltnisses, ver-
pflichtet, Gber die ihr oder ihm amtlich bekannt gewordenen Angelegenheiten Verschwiegen-
heit zu bewahren. Dies gilt nicht fir Mitteilungen im dienstlichen Verkehr oder Uber Tatsa-
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chen, die offenkundig sind oder ihrer Bedeutung nach keiner Geheimhaltung bedurfen. Die
oder der Landesbeauftragte entscheidet nach pflichtgemakem Ermessen, ob und inwieweit
sie oder er Uber solche Angelegenheiten vor Gericht oder auf3ergerichtlich aussagt oder Er-
klarungen abgibt; wenn sie oder er nicht mehr im Amt ist, ist die Genehmigung der oder des
amtierenden Landesbeauftragten erforderlich. Unberihrt bleibt die gesetzlich begriindete
Pflicht, Straftaten anzuzeigen und bei Gefahrdung der freiheitlichen demokratischen Grund-
ordnung fir deren Erhaltung einzutreten.

(4) Die oder der Landesbeauftragte darf als Zeugin oder Zeuge aussagen, es sei denn, die
Aussage wirde

1. dem Wohl des Bundes oder eines Landes Nachteile bereiten, insbesondere Nachteile fiir
die Sicherheit der Bundesrepublik Deutschland oder ihre Beziehungen zu anderen Staa-
ten, oder

2. Grundrechte verletzen.

§ 24 des Verfassungsgerichtsgesetzes Brandenburg bleibt unberihrt.

§18
Aufgaben und Befugnisse, Mitwirkungspflichten

(1) Die oder der Landesbeauftragte ist zustandige Aufsichtsbehdrde im Sinne von Artikel 51
Absatz 1 der Verordnung (EU) 2016/679 und Artikel 41 Absatz 1 der Richtlinie (EU)
2016/680 im Land Brandenburg, soweit der Anwendungsbereich dieses Gesetzes erdffnet
ist. Ihr oder ihm obliegt auch die Uberwachung der Einhaltung der datenschutzrechtlichen
Vorschriften, wenn die Datenverarbeitung weder der Verordnung (EU) 2016/679 noch der
Richtlinie (EU) 2016/680 unterliegt.

(2) Soweit nicht dieses Gesetz oder andere Rechtsvorschriften abweichende Regelungen
enthalten, bestimmen sich die Aufgaben und Befugnisse der Aufsichtsbehdrde nach den
Artikeln 57 bis 59 der Verordnung (EU) 2016/679.

(3) Sie oder er ist auch Aufsichtsbehdérde nach § 40 des Bundesdatenschutzgesetzes fir die
Datenverarbeitung nicht-6ffentlicher Stellen im Land Brandenburg.

(4) Die oder der Landesbeauftragte ist im Rahmen der ihr oder ihm durch die Absatze 1 und
3 zugewiesenen Aufgaben zustandig fur die Verfolgung und Ahndung von Ordnungswidrig-
keiten.

(5) Vor dem Erlass von Rechts- und Verwaltungsvorschriften, die die Verarbeitung perso-
nenbezogener Daten betreffen, ist die oder der Landesbeauftragte zu héren. Sie oder er ist
Uber Planungen des Landes zum Aufbau oder zur wesentlichen Anderung von Systemen zur
automatisierten Verarbeitung personenbezogener Daten rechtzeitig zu unterrichten, sofern in
den Systemen personenbezogene Daten verarbeitet werden. Die oder der Landesbeauftrag-
te kann Empfehlungen zur Verbesserung des Datenschutzes geben. Insbesondere kann sie
oder er die Landesregierung und einzelne Mitglieder der Landesregierung, die Gemeinden
und Gemeindeverbande sowie die Ubrigen 6ffentlichen Stellen in Fragen des Datenschutzes
beraten.
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(6) Zur Erfullung ihrer oder seiner Aufgaben kann die oder der Landesbeauftragte zu allen
Fragen, die im Zusammenhang mit dem Schutz personenbezogener Daten stehen, von sich
aus oder auf Anfrage Stellungnahmen an den Landtag, die Landesregierung, sonstige Ein-
richtungen und Stellen sowie an die Offentlichkeit richten.

(7) Der Landtag, seine Ausschusse oder die Landesregierung kdnnen die Landesbeauftragte
oder den Landesbeauftragten ersuchen, Hinweisen auf Angelegenheiten und Vorgange, die
ihren oder seinen Aufgabenbereich unmittelbar betreffen, nachzugehen.

§19
Kostenerhebung

(1) Die oder der Landesbeauftragte kann unbeschadet des Artikels 57 Absatz 3 der Verord-
nung (EU) 2016/679 fur offentliche Leistungen nach der Verordnung (EU) 2016/679 und dem
Bundesdatenschutzgesetz Geblhren und Auslagen (Kosten) erheben. Glaubiger der Kosten
ist das Land Brandenburg. Die oder der Landesbeauftragte ist Behdrde im Sinne des Verwal-
tungsvollstreckungsgesetzes flir das Land Brandenburg.

(2) Das fir den Datenschutz zustandige Mitglied der Landesregierung wird ermachtigt, die
gebuhrenpflichtigen offentlichen Leistungen und Gebuhrensatze auf Vorschlag der oder des
Landesbeauftragten durch Rechtsverordnung festzulegen. Fir o6ffentliche Leistungen nach
der Verordnung (EU) 2016/679 und dem Bundesdatenschutzgesetz, fur die in der Geblh-
renordnung keine Tarifstelle vorhanden ist, kann eine Verwaltungsgebihr bis zu 500 Euro
erhoben werden, sofern die Leistung nicht ausschlieRlich in besonderem o6ffentlichen Inte-
resse liegt.

(3) Die Gebuhrenordnung kann von der Gebuhrenpflicht absehen, wenn an der Erbringung
der offentlichen Leistung ein besonderes o6ffentliches Interesse besteht. Insbesondere kann
die Gebuhrenordnung vorsehen, dass bei offentlichen Leistungen an steuerbegunstigte Ein-
richtungen von der Kostenerhebung abgesehen wird.

(4) § 2 Absatz 1 und die §§ 8 bis 10, 12 sowie 14 bis 25 des Gebuhrengesetzes fir das Land
Brandenburg gelten entsprechend.

§ 20
Gerichtlicher Rechtsschutz

Fir Streitigkeiten zwischen einer 6ffentlichen Stelle oder natirlichen Person und der oder
dem Landesbeauftragten tUber Rechte gemaR § 2 Absatz 6 in Verbindung mit Artikel 78 Ab-
satz 1 und 2 der Verordnung (EU) 2016/679 gilt § 20 des Bundesdatenschutzgesetzes ent-
sprechend.
§21
Durchfiihrung der Kontrolle

(1) Die offentlichen Stellen sowie deren Auftragsverarbeiterin oder Auftragsverarbeiter im
Anwendungsbereich dieses Gesetzes sind verpflichtet, die Landesbeauftragte oder den Lan-
desbeauftragten und ihre oder seine Beauftragten bei der Erflllung der Aufgaben zu unter-
stitzen und insbesondere
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1. Auskunft zu erteilen sowie Einsicht in alle Vorgange und Aufzeichnungen, insbesondere
in die gespeicherten Daten und in die Datenverarbeitungsprogramme, zu gewahren, die
im Zusammenhang mit der Verarbeitung personenbezogener Daten stehen, und

2. jederzeit Zutritt zu allen Dienstraumen, einschlieRlich aller Datenverarbeitungsanlagen
und Gerate zu gewahren.

Die Einsicht nach Satz 1 Nummer 1 kann auch elektronisch gewahrt werden.

(2) Absatz 1 gilt fur die in § 11 Absatz 3 Satz 1 genannten Behdrden nicht, soweit die Daten-
verarbeitung nicht in den Anwendungsbereich der Verordnung (EU) 2016/679 fallt und das
jeweils zustandige Mitglied der Landesregierung im Einzelfall feststellt, dass die Einsicht in
die Unterlagen und Akten die Sicherheit des Bundes oder eines Landes gefahrdet. Auf An-
trag der oder des Landesbeauftragten hat die Landesregierung dies im zustédndigen Aus-
schuss des Landtages in geheimer Sitzung zu begriinden. Die Entscheidung des Ausschus-
ses kann veroffentlicht werden.

(3) Berufs- und Amtsgeheimnisse entbinden nicht von der Unterstitzungspflicht.

§ 22
Mitteilungen an die Fach- oder Rechtsaufsichtsbehérde

Macht die oder der Landesbeauftragte von den Befugnissen nach Artikel 58 Absatz 2 der
Verordnung (EU) 2016/679 Gebrauch, teilt sie oder er dies der zustandigen Fach- oder
Rechtsaufsichtsbehdrde mit. Die verantwortliche Stelle gibt gegenlber der zustandigen
Fach- oder Rechtsaufsichtsbehorde innerhalb eines Monats, nachdem die MaRnahme nach
Satz 1 getroffen wurde, eine Stellungnahme ab. In dieser Stellungnahme ist darzustellen und
zu begrunden, in welcher Weise auf die MalRnahme der oder des Landesbeauftragten rea-
giert wird.

§23
Stellungnahme der Landesregierung zum Tétigkeitsbericht

Soweit der Tatigkeitsbericht der oder des Landesbeauftragten gemaf Artikel 59 der Verord-
nung (EU) 2016/679 ihren Verantwortungsbereich betrifft, nimmt die Landesregierung inner-
halb von sechs Monaten gegenlber dem Landtag schriftlich Stellung.

Abschnitt 5
Besondere Verarbeitungssituationen

§24
Verarbeitung besonderer Kategorien personenbezogener Daten

Werden auf der Grundlage dieses Abschnitts besondere Kategorien personenbezogener
Daten im Sinne von Artikel 9 Absatz 1 der Verordnung (EU) 2016/679 verarbeitet, sind von
der oder dem Verantwortlichen angemessene und spezifische Malnahmen zur Wahrung der
Grundrechte und Interessen der betroffenen Personen vorzusehen. Unter Bericksichtigung
des Stands der Technik, der Implementierungskosten und der Art, des Umfangs, der Um-
stdnde und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrschein-
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lichkeit und Schwere der mit der Verarbeitung verbundenen Risiken flr die Rechte und Frei-
heiten naturlicher Personen kénnen dazu insbesondere gehoren:

1. technische und organisatorische MaRnahmen, um sicherzustellen, dass die Verarbeitung
gemal der Verordnung (EU) 2016/679 erfolgt,

2. MaBlnahmen, die gewahrleisten, dass nachtraglich Uberprift und festgestellt werden

kann, ob und von wem personenbezogene Daten eingegeben, verandert oder entfernt

worden sind,

die Sensibilisierung der an Verarbeitungsvorgangen Beteiligten,

4. die Beschrankung des Zugangs zu den personenbezogenen Daten innerhalb der verant-

wortlichen Stelle und von Auftragsverarbeitern,

die Pseudonymisierung personenbezogener Daten,

die Verschlusselung personenbezogener Daten,

7. die Sicherstellung der Fahigkeit, Vertraulichkeit, Integritat, Verfugbarkeit und Belastbar-
keit der Systeme und Dienste im Zusammenhang mit der Verarbeitung personenbezoge-
ner Daten einschlie3lich der Fahigkeit, die Verfugbarkeit und den Zugang bei einem phy-
sischen oder technischen Zwischenfall unverztiglich wiederherzustellen,

8. zur Gewahrleistung der Sicherheit der Verarbeitung die Einrichtung eines Verfahrens zur
regelmaRigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der technischen
und organisatorischen Mallnahmen oder

9. spezifische Verfahrensregelungen, die im Falle einer Ubermittlung oder Verarbeitung fiir
andere Zwecke, die Einhaltung der Vorgaben dieses Gesetzes sowie der Verordnung
(EU) 2016/679 sicherstellen.

w

o o

Unterabschnitt 1
Besondere Verarbeitungssituationen im Anwendungsbereich der Verordnung (EU)
2016/679

§25
Datenverarbeitung fiir wissenschaftliche und historische Forschungszwecke

(1) Offentliche Stellen diirfen personenbezogene Daten einschlieRlich Daten im Sinne von
Artikel 9 Absatz 1 der Verordnung (EU) 2016/679 ohne Einwilligung fur ein bestimmtes For-
schungsvorhaben verarbeiten und an andere Stellen oder Personen zu diesem Zweck Uber-
mitteln, wenn schutzwurdige Belange der betroffenen Person wegen der Art der Daten, we-
gen ihrer Offenkundigkeit oder wegen der Art der Verwendung nicht beeintrachtigt werden
oder das offentliche Interesse an der Durchfihrung des Forschungsvorhabens die schutz-
wurdigen Belange der betroffenen Person Uberwiegt und der Zweck der Forschung nicht auf
andere Weise erreicht werden kann. Die Ubermittelten Daten dirfen nicht fur andere Zwecke
verarbeitet werden.

(2) Die Daten sind zu anonymisieren, sobald dies nach dem Forschungszweck maéglich ist.
Bis dahin sind die Merkmale gesondert zu speichern, mit denen Einzelangaben tber person-
liche oder sachliche Verhaltnisse einer bestimmten oder bestimmbaren natirlichen Person
zugeordnet werden kdnnen. Sie sind zu l6schen, sobald der Forschungszweck dies erlaubt.

(3) Die wissenschaftliche und historische Forschung betreibenden 6ffentlichen Stellen dirfen
personenbezogene Daten nur veroéffentlichen, wenn
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1. die betroffene Person eingewilligt hat oder
2. dies fur die Darstellung von Forschungsergebnissen uber Ereignisse der Zeitgeschichte
unerlasslich ist.

(4) An Dritte oder Stellen, die den Vorschriften dieses Gesetzes nicht unterliegen, durfen
personenbezogene Daten entsprechend Absatz 1 Satz 1 nur GUbermittelt werden, wenn diese
sich verpflichten, die Bestimmungen des Absatzes 1 Satz 2 sowie der Absatze 2 und 3 ein-
zuhalten.

(5) Das Recht auf Auskunft nach Artikel 15 der Verordnung (EU) 2016/679, auf Berichtigung
nach Artikel 16 der Verordnung (EU) 2016/679, auf Einschrankung der Verarbeitung nach
Artikel 18 der Verordnung (EU) 2016/679 und auf Widerspruch nach Artikel 21 der Verord-
nung (EU) 2016/679 besteht nicht, soweit die Wahrnehmung dieser Rechte die spezifischen
Forschungszwecke unmdglich machen oder ernsthaft beeintrachtigen wirde oder die Inan-
spruchnahme oder Gewahrung dieser Rechte unmdglich ist oder einen unverhaltnismaligen
Aufwand erfordern wirde.

§ 26
Datenverarbeitung bei Beschéftigungsverhéltnissen

(1) Personenbezogene Daten von Bewerberinnen und Bewerbern sowie von Beschaftigten
dirfen nur verarbeitet werden, wenn dies zur Eingehung, Durchfiihrung, Beendigung oder
Abwicklung des Dienst- oder Arbeitsverhaltnisses oder zur Durchflihrung innerdienstlicher,
planerischer, organisatorischer, personeller, sozialer oder haushalts- und kostenrechneri-
scher MalRnahmen, insbesondere zu Zwecken der Personalplanung und des Personalein-
satzes, erforderlich ist oder in einer Rechtsvorschrift, einem Tarifvertrag oder einer Dienst-
oder Betriebsvereinbarung (Kollektivvereinbarung) vorgesehen ist. Eine Ubermittiung der
Daten von Beschaftigten an Personen und Stellen auRerhalb des 6ffentlichen Bereiches ist
nur zulassig, wenn die Empfangerin oder der Empfanger ein rechtliches Interesse darlegt,
der Dienstverkehr es erfordert oder die betroffene Person eingewilligt hat. Die Datentbermitt-
lung an einen kunftigen Dienstherrn oder Arbeitgeber ist nur mit Einwilligung der betroffenen
Person zulassig.

(2) Erfolgt die Verarbeitung personenbezogener Daten von Beschaftigten auf der Grundlage
einer Einwilligung, so sind fur die Beurteilung der Freiwilligkeit der Einwilligung insbesondere
die im Beschaftigungsverhaltnis bestehende Abhangigkeit der beschaftigten Person sowie
die Umstande, unter denen die Einwilligung erteilt worden ist, zu bertcksichtigen. Freiwillig-
keit kann insbesondere vorliegen, wenn fir die beschaftigte Person ein rechtlicher oder wirt-
schaftlicher Vorteil erreicht wird oder Arbeitgeber und beschéaftigte Person gleichgelagerte
Interessen verfolgen. Die Einwilligung bedarf der Schriftform, soweit nicht wegen besonderer
Umstande eine andere Form angemessen ist. Die beschaftigte Person ist Uber den Zweck
der Datenverarbeitung und Uber ihr Widerrufsrecht nach Artikel 7 Absatz 3 der Verordnung
(EU) 2016/679 in Textform aufzuklaren.

(3) Abweichend von Artikel 9 Absatz 1 der Verordnung (EU) 2016/679 ist die Verarbeitung
besonderer Kategorien personenbezogener Daten im Sinne des Artikels 9 Absatz 1 der Ver-
ordnung (EU) 2016/679 flr Zwecke des Beschaftigungsverhaltnisses zulassig, wenn sie zur
Ausibung von Rechten oder zur Erfiullung rechtlicher Pflichten aus dem Arbeitsrecht, dem
Beamtenrecht, dem Recht der sozialen Sicherheit und des Sozialschutzes erforderlich ist
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und kein Grund zu der Annahme besteht, dass das schutzwiirdige Interesse der betroffenen
Person an dem Ausschluss der Verarbeitung Uberwiegt. Erfolgt die Verarbeitung auf der
Grundlage einer Einwilligung, muss sich die Einwilligung ausdrucklich auf diese Daten be-
ziehen.

(4) Auf die Verarbeitung von Personalaktendaten der Arbeithehmerinnen und Arbeitnehmer
sowie der Auszubildenden finden die fiur die Beamtinnen und Beamten geltenden Vorschrif-
ten des Landesbeamtengesetzes entsprechend Anwendung, es sei denn, besondere
Rechtsvorschriften oder tarifliche Vereinbarungen gehen vor.

(5) Die Speicherung, Veranderung oder Nutzung der bei medizinischen oder psychologi-
schen Untersuchungen und Tests zum Zweck der Feststellung der Eignung erhobenen Da-
ten ist nur zulassig, wenn dies flr Zwecke der Eingehung oder Durchfliihrung eines Dienst-
oder Arbeitsverhaltnisses erforderlich ist. Eine Verarbeitung dieser Daten zu anderen Zwe-
cken ist nur mit Einwilligung der betroffenen Person zuladssig. Die Beschaftigungsbehoérde
darf von der untersuchenden Arztin oder dem untersuchenden Arzt nur die Ubermittlung des
Ergebnisses der Eignungsuntersuchung und dabei festgestellter Risikofaktoren verlangen.

(6) Personenbezogene Daten, die vor der Eingehung eines Dienst- oder Arbeitsverhaltnisses
erhoben wurden, sind unverziglich zu l6schen, sobald feststeht, dass ein Dienst- oder Ar-
beitsverhaltnis nicht zustande kommt, es sei denn, dass die betroffene Person in die weitere
Speicherung eingewilligt hat. Nach Beendigung eines Dienst- oder Arbeitsverhaltnisses sind
personenbezogene Daten zu I6schen, wenn diese Daten nicht mehr benétigt werden, es sei
denn, dass Rechtsvorschriften entgegenstehen.

(7) Soweit Daten der Beschéftigten im Rahmen der Durchfihrung der technischen und orga-
nisatorischen MalRnahmen nach Artikel 32 der Verordnung (EU) 2016/679 gespeichert wer-
den, durfen sie nicht zu Zwecken der Verhaltens- oder Leistungskontrolle genutzt werden.

§ 27
Verarbeitung personenbezogener Daten zu Zwecken der parlamentarischen Kontrolle

(1) Die Landesregierung darf personenbezogene Daten einschliellich Daten im Sinne von
Artikel 9 Absatz 1 der Verordnung (EU) 2016/679 zur Beantwortung parlamentarischer An-
fragen sowie zur Vorlage von Unterlagen und Berichten an den Landtag in dem dafur erfor-
derlichen Umfang verarbeiten. Eine Ubermittiung der Daten zu einem der in Satz 1 genann-
ten Zwecke ist nicht zulassig, wenn dies wegen des streng persoénlichen Charakters der Da-
ten fUr die betroffene Person unzumutbar ist oder wenn der Eingriff in ihr informationelles
Selbstbestimmungsrecht unverhaltnismanig ist. Dies gilt nicht, wenn im Hinblick auf § 2 Ab-
satz 2 Satz 2 oder durch sonstige geeignete Malinahmen sichergestellt ist, dass schutzwir-
dige Interessen der betroffenen Personen nicht beeintrachtigt werden. Besondere gesetzli-
che Ubermittlungsverbote bleiben unberihrt.

(2) Von der Landesregierung uUbermittelte personenbezogene Daten durfen nicht in Land-
tagsdrucksachen aufgenommen oder in sonstiger Weise 6ffentlich zuganglich gemacht wer-
den. Dies gilt nicht, wenn keine Anhaltspunkte dafur bestehen, dass schutzwirdige Belange
der betroffenen Personen beeintrachtigt werden.
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§ 28
Videoliberwachung 6&ffentlich zugénglicher RGume

(1) Die Erhebung personenbezogener Daten mit Hilfe von optisch-elektronischen Einrichtun-
gen (Videouberwachung) und deren weitere Verarbeitung ist zulassig, wenn dies

1. zur Erfillung der Aufgaben offentlicher Stellen,
2. zur Wahrnehmung des Hausrechts,

3. zum Schutz des Eigentums oder Besitzes oder
4. zur Kontrolle von Zugangsberechtigungen

erforderlich ist und keine Anhaltspunkte bestehen, dass Uberwiegende schutzwirdige Inte-
ressen der betroffenen Personen entgegenstehen.

(2) Die Videouberwachung, die Angaben nach Artikel 13 Absatz 1 Buchstabe a bis ¢ der
Verordnung (EU) 2016/679 sowie die Mdglichkeit, bei der oder dem Verantwortlichen die
weiteren Informationen nach Artikel 13 der Verordnung (EU) 2016/679 zu erhalten, sind
durch geeignete MaRnahmen zum friihestmaoglichen Zeitpunkt erkennbar zu machen.

(3) Eine Verarbeitung zu anderen Zwecken ist nur zulassig, soweit dies zur Abwehr von Ge-
fahren fUr die &ffentliche Sicherheit oder zur Verfolgung von Straftaten erforderlich ist.

(4) Werden durch eine Videoluberwachung erhobene personenbezogene Daten einer be-
stimmten Person zugeordnet oder zu anderen als den in Absatz 1 genannten Zwecken ver-
arbeitet, ist die betroffene Person erganzend zu den Artikeln 13 und 14 der Verordnung (EU)
2016/679 zu informieren, soweit und solange der Zweck der Verarbeitung hierdurch nicht
gefahrdet wird. § 10 gilt entsprechend.

§29
Verarbeitung personenbezogener Daten zu Zwecken
der freien MeinungsdulRerung und der Informationsfreiheit

(1) Soweit personenbezogene Daten in Auslibung des Rechts auf freie MeinungsaulRerung
und Informationsfreiheit zu journalistischen, kinstlerischen oder literarischen Zwecken ver-
arbeitet werden, gelten von den Kapiteln Il bis VIl sowie IX der Verordnung (EU) 2016/679
nur Artikel 5 Absatz 1 Buchstabe f sowie die Artikel 24, 32 und 33. Artikel 82 der Verordnung
(EU) 2016/679 gilt mit der MaRgabe, dass nur fir Schaden gehaftet wird, die durch unzu-
reichende technische oder organisatorische MalRnahmen im Sinne des Artikels 5 Absatz 1
Buchstabe f der Verordnung (EU) 2016/679 eintreten.

(2) Fuhrt die Verarbeitung personenbezogener Daten gemal® Absatz 1 Satz 1 zur Verbrei-
tung von Gegendarstellungen der betroffenen Person oder zu Verpflichtungserklarungen,
Beschllssen oder Urteilen Gber die Unterlassung der Verbreitung oder Gber den Widerruf
des Inhalts der Daten, so sind diese Gegendarstellungen, Verpflichtungserklarungen, Be-
schlisse, Urteile und Widerrufe zu den gespeicherten Daten zu nehmen und dort fir diesel-
be Zeitdauer aufzubewahren wie die Daten selbst sowie bei einer Ubermittiung der Daten
gemeinsam zu Ubermitteln.

(3) Die Absatze 1 und 2 gelten auch fir nicht-6ffentliche Stellen.
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Unterabschnitt 2
Besondere Verarbeitungssituationen auBerhalb des Anwendungsbereichs
der Verordnung (EU) 2016/679

§ 30
Offentliche Auszeichnungen und Ehrungen

(1) Zur Vorbereitung offentlicher Auszeichnungen und Ehrungen dirfen die zustandigen Stel-
len die dazu erforderlichen Daten einschliel3lich Daten im Sinne von Artikel 9 Absatz 1 der
Verordnung (EU) 2016/679 auch ohne Kenntnis der betroffenen Person verarbeiten. Eine
Verarbeitung dieser Daten flr andere Zwecke ist nur mit Einwilligung der betroffenen Person
zulassig.

(2) Auf Anforderung der in Absatz 1 genannten Stellen durfen andere 6ffentliche Stellen die
zur Vorbereitung der Auszeichnung oder Ehrung erforderlichen Daten tbermitteln.

(3) Die Absatze 1 und 2 finden keine Anwendung, wenn der verantwortlichen Stelle bekannt
ist, dass die betroffene Person keine 6ffentlichen Auszeichnungen oder Ehrungen wiinscht
oder der dazu notwendigen Datenverarbeitung widersprochen hat.

(4) Die in Absatz 1 genannten Stellen haben der betroffenen Person auf Antrag Auskunft zu
erteilen Uber

1. die zu ihr gespeicherten Daten,
2. den Zweck und die Rechtsgrundlage der Speicherung sowie
3. die Herkunft der Daten.

Die Form der Auskunftserteilung ist nach pflichtgemaliem Ermessen zu bestimmen.

(5) In Verfahren der Entscheidung Uber 6ffentliche Auszeichnungen und Ehrungen gelten nur
die Artikel 4 bis 7, 16 bis 18, Kapitel IV sowie Kapitel VI der Verordnung (EU) 2016/679 ent-
sprechend.

§ 31
Begnadigungsverfahren

(1) In Begnadigungsverfahren ist die Verarbeitung personenbezogener Daten einschlielich
Daten im Sinne von Artikel 9 Absatz 1 der Verordnung (EU) 2016/679 zulassig, soweit sie
zur Ausibung des Gnadenrechts durch die zustandigen Stellen erforderlich ist. Diese Daten-
verarbeitung unterliegt nicht der Kontrolle durch die oder den Landesbeauftragten.

(2) In Begnadigungsverfahren gelten nur die Artikel 4 bis 7 sowie Kapitel IV mit Ausnahme
von Artikel 33 der Verordnung (EU) 2016/679 entsprechend.
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Abschnitt 6
Sanktionen, Einschrankung von Grundrechten

§ 32
Ordnungswidrigkeiten

(1) Ordnungswidrig handelt, wer entgegen den Vorschriften der Verordnung (EU) 2016/679,
dieses Gesetzes oder einer anderen Rechtsvorschrift Gber den Schutz personenbezogener
Daten, personenbezogene Daten, die nicht offenkundig sind,

1. erhebt, speichert, verwendet, verandert, Gbermittelt, weitergibt, zum Abruf bereithalt, den
Personenbezug herstellt oder 16scht,

2. abruft, einsieht, sich verschafft oder durch Vortduschung falscher Tatsachen ihre Uber-
mittlung oder Weitergabe an sich oder andere veranlasst oder

3. in anderer Weise verarbeitet.

Ordnungswidrig handelt auch, wer unter den in Satz 1 genannten Voraussetzungen Einzel-
angaben Uber personliche oder sachliche Verhaltnisse einer nicht mehr bestimmbaren Per-
son mit anderen Informationen zusammenfihrt und dadurch die betroffene Person wieder
bestimmbar macht.

(2) Die Ordnungswidrigkeit kann mit einer GeldbulRe bis zu flinfzigtausend Euro geahndet
werden.

(3) Gegen Behorden oder sonstige offentliche Stellen im Sinne von § 2 Absatz 1 und 2 wer-
den keine Geldbufien verhangt.
§33
Strafvorschrift

Wer gegen Entgelt oder in der Absicht, sich oder einen anderen zu bereichern oder einen
anderen zu schadigen, eine der in § 32 Absatz 1 genannten Handlungen begeht, wird mit
Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft. Die Tat wird nur auf Antrag
verfolgt. Antragsberechtigt sind die betroffenen Personen, die Verantwortlichen, die Auf-
tragsverarbeiter und die oder der Landesbeauftragte.

§ 34
Einschrénkung eines Grundrechts

Durch dieses Gesetz wird das Grundrecht auf Datenschutz (Artikel 11 Absatz 1 der Verfas-
sung des Landes Brandenburg) eingeschrankt.

) § 35
Ubergangsvorschrift

(1) Die oder der zum Zeitpunkt des Inkrafttretens dieses Gesetzes im Amt befindliche Lan-
desbeauftragte gilt als nach § 15 Absatz 1 Satz 2 ernannt. lhre oder seine statusrechtliche
Stellung bleibt unberuhrt; § 17 Absatz 1 Satz 4 findet Anwendung. Die Amtszeit nach § 15
Absatz 3 Satz 1 gilt als zum 7. Juli 2017 begonnen. Der Aushandigung einer Ernennungsur-
kunde bedarf es nicht.
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(2) Fur die Verarbeitung personenbezogener Daten durch die Polizei bei der Verhitung, Er-
mittlung, Aufdeckung und Verfolgung von Straftaten oder Ordnungswidrigkeiten sowie dem
Schutz vor und der Abwehr von Gefahren fir die offentliche Sicherheit finden die Vorschrif-
ten des Brandenburgischen Datenschutzgesetzes in der am 24. Mai 2018 geltenden Fas-
sung Anwendung, bis das Gesetz des Landes Brandenburg zur Umsetzung der Richtlinie
(EU) 2016/680 fur den Bereich der Polizei in Kraft tritt. Satz 1 gilt entsprechend fur Ord-
nungsbehoérden, soweit sie Ordnungswidrigkeiten verfolgen oder ahnden sowie Sanktionen
vollstrecken.
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3.

Brandenburgisches Schulgesetz BbGSchulG
Gesetz uiber die Schulen im Land Brandenburg

In der Fassung der Bekanntmachung vom 2. August 2002
(GVBL.I/02, [Nr. 08], S.78)

zuletzt geandert durch Artikel 4 des Gesetzes vom 18. Dezember 2018
(GVBI.1/18, [Nr. 35], S.15)

Abschnitt 5
Datenschutz

§ 65
Verarbeitung personenbezogener Daten

(1) Zur Erfillung der den Schulen, den Schulbehdrden und den Schultragern durch Rechts-
vorschriften zugewiesenen Aufgaben ist die Verarbeitung von personenbezogenen Daten
zulassig.

(2) Schulen durfen personenbezogene Daten von Schilerinnen und Schilern, deren Eltern,
Lehrkraften und dem sonstigen Schulpersonal verarbeiten, soweit dies zur rechtmafigen
Erflllung des Erziehungs- und Bildungsauftrages der Schule und fur einen jeweils damit ver-
bundenen Zweck oder zur Durchfihrung schulorganisatorischer Mal3nahmen erforderlich ist.
Die Schulen sind verpflichtet, der zustandigen Schulbehérde die danach fur ihre Aufgaben
erforderlichen Daten zu Ubermitteln.

(3) Die Schulbehérden und Schultrager dirfen personenbezogene Daten von Schilerinnen
und Schilern, deren Eltern, Lehrkraften und dem sonstigen Schulpersonal verarbeiten, so-
weit dies zur rechtmafigen Erfullung der in ihrer Zustandigkeit liegenden Aufgaben der
Schulplanung, der Schulorganisation und der Schulaufsicht und einem jeweils damit verbun-
denen Zweck oder zur Durchfihrung organisatorischer Ma3nahmen erforderlich ist.

(4) Schulerinnen und Schliler, deren Eltern, Lehrkrafte und das sonstige Schulpersonal sind
verpflichtet, die erforderlichen Angaben zu machen.

(5) Personenbezogene Daten von Schilerinnen und Schilern, deren Eltern, Lehrkraften und
sonstigem Schulpersonal dirfen in der Regel nur in der Schule verarbeitet werden. Die
Schulleiterin oder der Schulleiter kann in begriindeten Fallen gestatten, dass Lehrkrafte oder
sonstiges padagogisches Personal Daten von Schulerinnen und Schilern auf Datenverarbei-
tungsgeraten aulRerhalb der Schule oder auf eigenen Geraten in der Schule verarbeiten.

(6) Die Ubermittlung personenbezogener Daten zwischen den in Absatz 1 Satz 1 genannten
Stellen und anderen 6ffentlichen Stellen ist zulassig, soweit dies zur Erflllung der Aufgaben
der Ubermittelnden Stelle oder der anderen 6ffentlichen Stelle erforderlich ist. Die Ubermitt-
lung personenbezogener Daten an Einzelpersonen oder private Einrichtungen ist nur mit
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Einwilligung der betroffenen Person zuldssig, es sei denn, die Ubermittlung ist zur Rechts-
verfolgung insbesondere flr Ersatzanspriche erforderlich und Uberwiegt das Geheimhal-
tungsinteresse der betroffenen Person. § 46 Absatz 6 bleibt unberlhrt. Ausbildungsstatten
im Rahmen der Bildungsgange gemaf § 15 Abs. 3 Satz 1 Nr. 3 Buchstabe e gelten fir die
Ubermittlung erforderlicher personenbezogener Daten als offentliche Stelle. Die Ubermitt-
lungsvorgange sind zu protokollieren.

(7) Der schularztliche und der schulzahnarztliche Dienst sowie die Schulpsychologinnen und
Schulpsychologen dirfen der Schule nur das Ergebnis der Pflichtuntersuchung tbermitteln.
Personenbezogene Daten Uber freiwillige Untersuchungen durfen nur mit Einwilligung der
Eltern oder der volljahrigen Schulerinnen oder Schuler Gbermittelt werden.

(8) Schilerinnen und Schiler, deren Eltern, Lehrkrafte und das sonstige Schulpersonal ha-
ben ein Recht auf Einsicht in die sie betreffenden Unterlagen und auf unentgeltliche Auskunft
Uber die sie betreffenden Daten sowie die Stellen, an die Daten Ubermittelt worden sind.
Vom vollendeten 14. Lebensjahr kdnnen Schulerinnen und Schiler das in Satz 1 genannte
Recht ohne Zustimmung der Eltern geltend machen, wenn die Schule deren Zustimmung
nicht fir erforderlich halt. Im Ubrigen wird das Recht fiir minderjahrige Schilerinnen und
Schuler durch die Eltern ausgelibt. Die Einsichtnahme und die Auskunft kénnen einge-
schrankt oder versagt werden, wenn der Schutz der betroffenen Schilerin oder des betroffe-
nen Schilers, deren Eltern, von Lehrkraften oder von Personen des sonstigen Schulperso-
nals sowie Dritter dies erforderlich macht.

(9) Zwischenbewertungen des Lernverhaltens und des Verhaltens in der Schule sowie per-
sonliche Aufzeichnungen der Lehrkrafte Gber Schilerinnen und Schuiler und deren Eltern
sind von dem Recht auf Einsichtnahme und Auskunft ausgenommen.

(10) Die jeweils mit Einwilligung der Schulerinnen und Schuler, deren Eltern, der Lehrkrafte
und des sonstigen padagogischen Personals erhobenen Daten dirfen nur fir Zwecke verar-
beitet werden, fur die sie erhoben worden sind. Ohne Einwilligung der betroffenen Person ist
eine Verarbeitung fir andere Zwecke auf der Grundlage von § 6 des Brandenburgischen
Datenschutzgesetzes zulassig.

(11) Das fur Schule zustandige Mitglied der Landesregierung wird ermachtigt, das Nahere
zum Umfang und zu den Einzelheiten der Verarbeitung personenbezogener Daten durch
Rechtsverordnung zu regeln, insbesondere

1. die Verarbeitung von personenbezogenen Daten durch Lehrkrafte oder sonstiges
Schulpersonal,

2. die Verarbeitung gemal® Nummer 1 durch Lehrkrafte oder sonstiges padagogisches
Personal auRerhalb der Schule oder durch eigene Datenverarbeitungsgerate innerhalb
der Schule,

3. die Datenubermittlung,

die Einschrankung der Verarbeitung, Léschung und Speicherungsdauer von personen-

bezogenen Daten,

die Datensicherung,

die automatisierte Datenverarbeitung,

die Verarbeitung besonderer Kategorien personenbezogener Daten und

die Zuordnung der Datenverarbeitungsgerate zu dem jeweils Verantwortlichen.
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§ 65a
Automatisierte zentrale Schiilerdatei und Schiilerlaufbahnstatistiken

(1) Das fur Schule zustandige Ministerium richtet eine automatisierte zentrale Schulerdatei
ein. In dieser dirfen

die landeseindeutige Schilernummer,

Name der Schilerin und des Schdlers,

Geburtsdatum,

Anschrift,

Name und Anschrift der Eltern,

Schulnummer,

Merkmale fiir die Uberwachung der Schulpflicht,

die Teilnahme an schularztlichen und schulzahnarztlichen Untersuchungen,
die Teilnahme an Sprachstandsfeststellungen sowie an erforderlichen
Sprachférderkursen sowie

10. die Schulanmeldung und der Schulwechsel

©o®eNOOh~WDN=

gespeichert werden. Diese Daten durfen fur die Kontrolle und Durchsetzung der gemaR den
Nummern 7 bis 10 bestimmten Pflichten verarbeitet werden. Die landeseindeutige Schiler-
nummer wird in der automatisierten zentralen Schilerdatei festgelegt und bleibt fir die ge-
samte schulische Laufbahn einer Schulerin oder eines Schulers in 6ffentlich getragenen
Schulen oder in Ersatzschulen im Geltungsbereich dieses Gesetzes zugeordnet. Die Schu-
len und die Schulbehdérden haben Zugriffsrechte auf die automatisierte zentrale Schilerdatei
nur im Rahmen der fir die Aufgabenzustandigkeit gemaR Satz 2 erforderlichen personenbe-
zogenen Daten. Ersatzschulen sind verpflichtet, an den Verfahren zur Einrichtung und Nut-
zung der automatisierten zentralen Schilerdatei teilzunehmen.

(2) Im Auftrag des fur Schule zustandigen Ministeriums erstellt das fur Statistik zustandige
Amt oder eine andere beauftragte und den Grundsatzen des Brandenburgischen Statistikge-
setzes verpflichtete Stelle Schulerlaufbahnstatistiken. Die Schulen in 6ffentlicher Trager-
schaft, die Ersatzschulen und die staatlichen Schulamter sind verpflichtet, die nach § 65 Abs.
2 und 3 erforderlichen personenbezogenen Daten zu Ubermitteln. Zur Darstellung einzelner
schulischer Bildungsverlaufe gemal Absatz 3 kénnen personenbezogene Daten von Schile-
rinnen und Schilern zu folgenden Datengruppen erhoben werden:

1. Stammdaten: Vor- und Familienname, landeseindeutige Schilernummer, Schulnum-
mer, Abteilungsnummer, Geburtsdatum, Geburtsort, Geschlecht, Staatsangehérigkeit,
Aussiedler-, Asylbewerber- oder Flichtlingsstatus, Einzugliederndeneigenschaft, Her-
kunftsland, Herkunfts- und Verkehrssprache, regionale Herkunft und Herkunftsschule,

2. Schulform, besuchte Klasse und Kurse, Bildungsgang, Empfehlung der Grundschule,

Teilnahme am Ganztagsbetrieb und an Unterrichtseinheiten, Unterrichtsbefreiungen,

schulische und berufliche Vorbildung, Berufsausbildung, Art des Ausbildungsvertrags,

Sitz des Ausbildungsbetriebs,

Schullaufbahndaten und Abwesenheitsdaten,

Prifungsdaten, Leistungsdaten und Abschlussdaten sowie

5. Daten Uber sonderpadagogischen Férderbedarf.

> w
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(3) Die nach Absatz 2 beauftragte Stelle darf Datensatze zur schulischen Laufbahn erzeu-
gen, um einzelne schulische Bildungsverlaufe fur Zwecke der Schulaufsicht, der Schulver-
waltung, der Schulstatistik und der Qualitatssicherung darzustellen. Die Datensatze durfen
keinen Ruckschluss auf konkrete Personen ermoglichen.

(4) Das fur Schule zustandige Mitglied der Landesregierung wird ermachtigt, das Nahere
durch Rechtsverordnung zu regeln.

§ 66
Wissenschaftliche Untersuchungen

(1) Wissenschaftliche Untersuchungen an Schulen, die nicht von dem fur Schule zustandi-
gen Ministerium oder in seinem Auftrag durchgefihrt werden, bedlrfen der Genehmigung
des fur Schule zustandigen Ministeriums. Die Befugnis kann auf das staatliche Schulamt
Ubertragen werden. Die Genehmigung erziehungswissenschaftlicher Untersuchungen soll
erteilt werden, wenn die Erfullung des Bildungsauftrags der Schule hierdurch nicht unange-
messen beeintrachtigt wird.

(2) Um die Arbeit der Schulen oder deren Ergebnisse auf wissenschaftlicher Grundlage be-
zogen auf eine Schule oder schulibergreifend und vergleichend durch Untersuchungen zur
Evaluation zu Uberprufen, konnen durch das fur Schule zustandige Ministerium oder in sei-
nem Auftrag geeignete und erforderliche Testverfahren eingesetzt und insbesondere durch
Befragungen weitere erforderliche Daten erhoben und ausgewertet werden. Absatz 1 gilt
entsprechend.

(3) Personenbezogene Daten dirfen zu wissenschaftlichen Zwecken gemal den Absatzen 1
und 2 in der Regel nur mit Einwilligung der Schilerin oder des Schilers oder der Eltern ver-
arbeitet werden. Die betroffenen Personen sind darauf hinzuweisen, dass sie die Einwilli-
gung ohne Rechtsnachteile verweigern kdnnen. Sie sind dabei Uber das Ziel und den we-
sentlichen Inhalt des Forschungsvorhabens, die Art ihrer Beteiligung an der Untersuchung
sowie die Verarbeitung der erhobenen Daten zu informieren. Die personenbezogenen Daten
durfen nach der MalRgabe in Satz 3 ohne Einwilligung dann verarbeitet werden, wenn das
offentliche Interesse an der Durchfihrung des Forschungsvorhabens die schutzwirdigen
Belange der betroffenen Personen erheblich tGberwiegt und der Zweck der Forschung nicht
auf andere Weise erreicht werden kann. Unter diesen Voraussetzungen kénnen auch Ton-
und Bildaufzeichnungen von Schilerinnen und Schilern ohne Einwilligung durchgefihrt
werden. Die wissenschaftliche Erforderlichkeit der Aufzeichnungen gemal Satz 5 ist geson-
dert zu begrinden. Die Tatsache der Aufzeichnung ist den betroffenen Personen durch ge-
eignete MalRnahmen erkennbar zu machen. Personenbezogene Daten sind zu anonymisie-
ren, sobald dies ohne Beeintrachtigung des Forschungsvorhabens moglich ist. Erganzend
gilt § 25 des Brandenburgischen Datenschutzgesetzes. Die Satze 1 bis 9 gelten fur interne
Evaluationen gemaR § 7 Abs. 2 entsprechend.

(4) Das fur Schule zustandige Ministerium kann Ersatzschulen verpflichten, an Forschungs-
vorhaben teilzunehmen. Die Verpflichtung setzt die Feststellung des offentlichen Interesses
gemal Absatz 3 Satz 4 des flr Schule zustandigen Ministeriums voraus und muss fir Schu-
len in offentlicher Tragerschaft und Ersatzschulen gleichermalien gegeben sein. Wird das
6ffentliche Interesse auch fir Ersatzschulen festgestellt, gilt Absatz 3 entsprechend.
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(5) Das fur Schule zustandige Mitglied der Landesregierung wird ermachtigt, das Nahere
zum Umfang und zu den Einzelheiten der Durchfliihrung wissenschaftlicher Untersuchungen
an Schulen durch Rechtsverordnung zu regeln.
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4.
Datenschutzverordnung Schulwesen — DSV

Verordnung iiber den Schutz personenbezogener Daten in Schulen, Schulbehérden
sowie nachgeordneten Einrichtungen des fiir Schule zustdndigen Ministeriums im
Land Brandenburg

vom 15. August 2012
(GVBLII/M2, [Nr. 72])

geandert durch Verordnung vom 12. August 2014
(GVBLII/14, [Nr. 59])

Auf Grund des § 65 Absatz 11 des Brandenburgischen Schulgesetzes in der Fassung der
Bekanntmachung vom 2. August 2002 (GVBI. | S. 78), der durch Artikel 1 Nummer 47 des
Gesetzes vom 8. Januar 2007 (GVBI. | S. 2) geédndert worden ist, sowie des § 65a Absatz 4
des Brandenburgischen Schulgesetzes, der durch Artikel 4 Nummer 2 des Gesetzes vom 30.
November 2007 (GVBI. | S. 193) eingefligt worden ist, verordnet die Ministerin fur Bildung,
Jugend und Sport:

Abschnitt 1
Datenschutz in Schulen, Schuldatenerhebungen

§1
Umfang der Datenverarbeitung

(1) Schulen sind gemaf} § 65 des Brandenburgischen Schulgesetzes berechtigt, die in den
Anlagen 1 bis 9 aufgefihrten personenbezogenen Daten von schulpflichtig werdenden Kin-
dern fur die erstmalige Aufnahme in die Schule sowie von den Schulerinnen und Schilern
und deren Eltern, von Lehrkraften und dem sonstigen padagogischen Personal zu verarbei-
ten. Nicht in den Anlagen 1 bis 9 aufgeflhrte personenbezogene Daten durfen nur verarbei-
tet werden, soweit sie fir die Erfullung der Aufgaben der Schulen erforderlich sind und die
oder der Betroffene oder bei Minderjahrigen deren Eltern eingewilligt haben. Schulerinnen
und Schuler, Eltern, Lehrkrafte und sonstiges padagogisches Personal sind zur Auskunft
verpflichtet, soweit es sich um personenbezogene Daten handelt, die in den Anlagen 1 bis 9
aufgefuhrt sind.

(2) Daten uber gesundheitliche Beeintrachtigungen und kdrperliche Behinderungen dirfen
nur mit Einwilligung der Eltern oder der betroffenen volljahrigen Schulerinnen oder Schuler
und nur dann verarbeitet werden, wenn Schiilerinnen und Schiler einer besonderen Betreu-
ung bedirfen oder wenn das Wissen uber die gesundheitliche Beeintrachtigung oder koérper-
liche Behinderung flr einzelne schulische Veranstaltungen von Belang ist. Eine Verarbeitung
darf ausnahmsweise ohne Einwilligung der Betroffenen erfolgen, wenn eine Ubermittlung
durch das Gesundheitsamt infolge schularztlicher Untersuchungen auf Grund einer gesetzli-
chen Ubermittlungsbefugnis zuldssig ist.
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(3) Die Verarbeitung der in den Anlagen 1 bis 9 genannten personenbezogenen Daten ist in
nicht automatisierter Form zuldssig. Eine automatisierte Verarbeitung dieser Daten ist zulas-
sig, sofern sie nicht in den Anlagen 1 bis 9 ausgeschlossen ist. Dies gilt auch fur die Verar-
beitung von in schulischen Unterlagen enthaltenen personenbezogenen Einzeldaten.

§2

Grundsétze der Datenverarbeitung

(1) Die Schulen erheben die zur Erfullung ihnen zugewiesener Aufgaben und fur den jeweils
damit verbundenen Zweck erforderlichen personenbezogenen Daten grundsatzlich bei den
Betroffenen mit ihrer Kenntnis. Eine Datenerhebung bei einer anderen Stelle oder Person
ohne Kenntnis der Betroffenen ist nur im Rahmen des § 12 Absatz 4 und 5 des Brandenbur-
gischen Datenschutzgesetzes zulassig.

(2) Werden personenbezogene Daten gemaly den Anlagen 1 bis 9 bei Betroffenen mit ihrer
Kenntnis erhoben, gelten hierflr die Grundsatze des § 12 Absatz 2 des Brandenburgischen
Datenschutzgesetzes.

(3) Die Daten der Lehrkrafte und Personen des sonstigen padagogischen Personals gemaf
Anlage 1 Nummer 6 werden vom staatlichen Schulamt der Schule tGbermittelt, sofern es sich
um Daten handelt, die beim staatlichen Schulamt als personalaktenfiihrende Stelle verwaltet
werden.

(4) Schulen und staatliche Schulamter dirfen personenbezogene Daten von Schilerinnen
und Schulern sowie deren Eltern verarbeiten, die in den Einrichtungen der Jugendhilfe erst-
mals erhoben wurden und die fur die Aufgabenerfullung im Hinblick auf

1. den Beginn der Vollzeitschulpflicht und
2. die Kontrolle der Teilnahme an Sprachstandsfeststellungen und der Sprachférderung
erforderlich sind.

(5) Eintragungen, die unrichtig sind, sind zu berichtigen. Soweit Eintragungen rechtswidrig
aufgenommen worden sind, sind sie zu I6schen. Die Berichtigung hat so zu erfolgen, dass
nachvollziehbar ist, wer die Berichtigung aus welchem Grund vorgenommen hat.

§3

Nicht automatisierte Datenverarbeitung

Personenbezogene Daten in Akten, insbesondere in Schulerakten, Klassen- oder Kursbu-
chern, Notenblchern oder Unterlagen Uber Lehrkrafte und Personen des sonstigen padago-
gischen Personals sowie Prifungsunterlagen, Klassenarbeiten und Klausuren sind in ver-
schlossenen Schranken und Rdumen aufzubewahren. Ein Entfernen der Schilerakten, Klas-
sen- oder Kursbucher, Notenbicher, Prifungsunterlagen sowie der Unterlagen Uber Lehr-
krafte und Personen des sonstigen padagogischen Personals vom Aufbewahrungsort darf
nur so lange erfolgen, wie dies zur Erfullung der zugrundeliegenden Aufgaben erforderlich
ist. AuBer zum Zweck der Ubermittiung dirfen diese das Schulgebdude nicht verlassen.
Klassenblcher kénnen zu schulischen Veranstaltungen aufierhalb des Schulgebaudes mit-
geflihrt werden, wenn dies fiur die Gewahrleistung von Eintragungen erforderlich ist.
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§4

Automatisierte Datenverarbeitung innerhalb der Schule

(1) Zur Verarbeitung personenbezogener Daten innerhalb der Schule sind grundsatzlich nur
von der Schule zur Verfigung gestellte Datenverarbeitungsgerate einzusetzen. Erfolgt die
Verarbeitung personenbezogener Daten innerhalb der Schule auf privaten Datenverarbei-
tungsgeraten, gilt § 5 entsprechend. Die automatisierte Verarbeitung personenbezogener
Daten ist nur zulassig, wenn eine sichere Trennung der in der schulinternen Verwaltung ver-
wendeten Daten von den im Unterricht verwendeten Daten durch technische MalRnahmen
gewabhrleistet ist.

(2) Die Programmentwicklung, Freigabe, Organisation und Verantwortlichkeit der Datenver-
arbeitung mit Datenverarbeitungsgeraten sowie deren Kontrolle und Datensicherung geman
§ 11 sind von der Schulleitung verbindlich zu regeln. Sofern das fur Schule zustandige Minis-
terium fUr die automatisierte Datenverarbeitung landeseinheitliche Festlegungen trifft, gelten
diese auch fur Ersatzschulen.

§5

Automatisierte Datenverarbeitung aul3erhalb der Schule

(1) Die Schulleiterin oder der Schulleiter kann Lehrkraften und dem sonstigen padagogi-
schen Personal genehmigen, Daten gemall Anlage 1 auflerhalb der Schule zu verarbeiten,
soweit dies nicht gemafl Anlage 1 flr bestimmte personenbezogene Daten ausgeschlossen
ist. Die Genehmigung darf nur erteilt werden, wenn

1. die Datenverarbeitung der konkreten Aufgabenerfillung im unmittelbaren padagogischen
Verantwortungsbereich der Lehrkraft oder der Person des sonstigen padagogischen Per-
sonals dient,

2. ein Sicherheitskonzept gemall § 7 Absatz 3 des Brandenburgischen Datenschutzgeset-
zes existiert, das auch die besonderen Risiken der Datenverarbeitung auf3erhalb der
Schule und auf privaten Geraten bertcksichtigt,

3. die Umsetzung technischer und organisatorischer Maflnahmen nach dem Sicherheits-
konzept sowie gemal § 10 Absatz 1 und 2 des Brandenburgischen Datenschutzgesetzes
nachgewiesen und durch die Schulleiterin oder den Schulleiter bestatigt wurde und

4. die vorherige schriftliche Einverstandniserklarung vorliegt, sich der Kontrolle des Landes-
beauftragten flir den Datenschutz und fir das Recht auf Akteneinsicht zu unterwerfen.
Die Schule bleibt datenverarbeitende Stelle und ist fur die Einhaltung des § 8 Absatz 1
des Brandenburgischen Datenschutzgesetzes verantwortlich. Fur die Beantragung und
Genehmigung ist Anlage 7 zu verwenden. In dieser sind der Zweck der Verarbeitung, die
eingesetzten Programme, die vorgesehenen Dateien und Auswertungen zu beschreiben.

(2) Wird ein Zugriff unberechtigter Dritter oder ein Versto3 gegen datenschutzrechtliche
Bestimmungen festgestellt, ist die Genehmigung unverziglich zu widerrufen.
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§6

Ubermittlung an Schulen und Schulbehérden

(1) Bei der Ubermittlung personenbezogener Daten ist zu gewahrleisten, dass Unbefugte
keine Einsicht erlangen kénnen. Zwischen den Schulen erfolgt die Ubermittlung gemaR den
Absétzen 2 bis 5. Die Ubermittlung an die Schulbehérden erfolgt gemaR Absatz 6 und § 16.
Die Ubermittlung personenbezogener Daten in landeseinheitlichen Verfahren darf nur kon-
trolliert Uber Schnittstellen erfolgen. Die entsprechenden Berechtigungen sind danach zu
bestimmen, ob die Datenverarbeitung fur die Aufgabenwahrnehmung erforderlich ist.

(2) Wechselt eine Schulerin oder ein Schuler die Schule, sind das Schulerstammblatt und
eine Kopie des letzten Zeugnisses an die aufnehmende Schule zu tibermitteln. Die Ubermitt-
lung erfolgt unmittelbar nach Eingang der Aufnahmebestatigung. Wechselt eine Schulerin
oder ein Schiler innerhalb der Primarstufe, der Sekundarstufe | oder der Sekundarstufe Il
die Schule, ist die gesamte Schiilerakte zu libermitteln. Dies gilt auch fiir den Ubergang von
der Primarstufe in die Sekundarstufe I. Erfolgt der Schulwechsel innerhalb eines Schuljahres
sind dartber hinaus die bereits erteilten Leistungsbewertungen in den jeweiligen Fachern der
aufnehmenden Schule mitzuteilen. Die Ubermittlung erfolgt unmittelbar nach Eingang der
Aufnahmebestatigung.

(3) Wechselt eine Schulerin oder ein Schuler nach Abschluss der Jahrgangsstufe 10 die
Schule, sind das Schilerstammblatt und eine Kopie des letzten Zeugnisses an die aufneh-
mende Schule zu ibermitteln. Die Ubermittlung erfolgt unmittelbar nach Eingang der Auf-
nahmebestatigung. Wechselt eine Schulerin oder ein Schuler mit sonderpadagogischem
Forderbedarf die Schule, sind die Unterlagen aus Foérderausschussverfahren zu Gbermitteln.

(4) Wechselt eine Schulerin oder ein Schiler an eine Schule in einem anderen Land der
Bundesrepublik Deutschland, so werden das Schilerstammblatt und eine Kopie des letzten
Zeugnisses nur auf Antrag der aufnehmenden Schule Ubermittelt. Bei Vorliegen der schriftli-
chen Einwilligung der Eltern oder der volljahrigen Schulerin oder des volljahrigen Schilers ist
die gesamte Schilerakte zu Ubermitteln.

(5) Wechselt eine Schulerin oder ein Schiler an eine Schule auferhalb der Bundesrepublik
Deutschland, so ist auf Antrag der auslandischen Schule ein padagogisches Gutachten tber
den Leistungsstand der Schilerin oder des Schilers zu Ubermitteln.

(6) Fur die Zwecke der Unterrichtsplanung, Personalmalinahmen, Stellenbewirtschaftung
oder allgemeine MalRnahmen der Schulaufsicht sind personenbezogene Daten der Lehrkraf-
te und des sonstigen padagogischen Personals gemal Anlage 1 von den Schulen an die
Schulbehdrden zu Ubermitteln.

§7
Ubermittlung an andere 6ffentliche Stellen

(1) Die Ubermittlung personenbezogener Daten der Schilerinnen und Schiler sowie von
Eltern an andere offentliche Stellen erfolgt gemall § 65 Absatz 6 des Brandenburgischen
Schulgesetzes insbesondere dann, wenn
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1. dies zur Abwehr erheblicher Nachteile fir das Gemeinwohl oder zur Abwehr einer
schwerwiegenden Beeintrachtigung der Rechte einer anderen Schiilerin, eines anderen
Schulers oder einer dritten sonstigen Person notwendig ist,

2. ich bei der rechtmaRigen Aufgabenerflllung Anhaltspunkte fir Straftaten oder Ord-
nungswidrigkeiten von Schiilerinnen, Schiilern oder Eltern ergeben und die Ubermittlung
an die fur die Verfolgung oder Vollstreckung zustandigen Behodrden erfolgt oder

3. bei dem Vorliegen begriindeter Anhaltspunkte die Sorge flir das Wohl der Schilerin oder
des Schilers es erfordert, das Jugendamt oder andere 6ffentliche Stellen zu informieren.

Ubermittlungsvorgange sind gemaRk § 65 Absatz 6 Satz 5 des Brandenburgischen Schulge-
setzes aktenkundig zu machen. Hierbei ist die Rechtsgrundlage der Ubermittlung, der Um-
fang der Ubermittelten Daten und die genaue Bezeichnung und Anschrift des Empfangers
anzugeben. Der Vermerk ist zu den Unterlagen der Schulverwaltung (Verwaltungsakten) der
Schule zu nehmen. Erfolgt die Ubermittlung auf Grund eines Ersuchens des Empfangers, hat
dieser die Rechtsgrundlage anzugeben, die ihn zur Erhebung dieser Daten bei der Schule
als offentliche Stelle berechtigt. Soweit sich dies nicht aus der Rechtsgrundlage ergibt, hat
der Ersuchende zu begriinden, weshalb die Daten nicht beim Betroffenen erhoben werden.

(2) Eine Ubermittlung von personenbezogenen Daten der Schiilerinnen und Schiiler sowie
von Eltern an das Jugendamt ist zulassig

1. auf dessen Anforderung gemaR § 62 Absatz 3 des Achten Buches Sozialgesetzbuch,

2. mit Zustimmung der Eltern oder der volljahrigen Schulerin oder des volljahrigen Schilers,

3. zur Inanspruchnahme von sozialpadagogischer Hilfe nach Verhangung einer Ordnungs-
maflnahme oder

4. wenn es die Sorge fur das Wohl der Schilerin oder des Schulers gemal § 4 Absatz 3
Satz 3 des Brandenburgischen Schulgesetzes in Verbindung mit § 4 des Gesetzes zur
Kooperation und Information im Kinderschutz erfordert.

Bei begrindetem Verdacht einer schwerwiegenden Vernachlassigung oder einer Misshand-
lung des Kindes in der Familie kann eine Meldung Uber das staatliche Schulamt an das
Amtsgericht (Vormundschaftsgericht) unter Ubermittlung der erforderlichen personenbezo-
genen Daten erfolgen.

§8
Daten der Mitglieder von Mitwirkungsgremien

Von Mitgliedern der Mitwirkungsgremien sind Name, Vorname, Anschrift sowie bei Giberschu-
lischen Gremien zusatzlich Name und Anschrift der vertretenen Schule oder bei entsandten
Mitgliedern der durch sie vertretenen Stelle in geeigneter Weise zu verdéffentlichen. Hierfar
kann die Verdffentlichung im Amtsblatt des Ministeriums fir Bildung, Jugend und Sport ge-
nutzt werden. Die Bekanntmachung fur schulische Gremien erfolgt durch die Schulleitung,
fur Gremien auf der Ebene der Landkreise und kreisfreien Stadte durch das staatliche
Schulamt und flr Gremien auf der Ebene des Landes durch das flr Schule zustandige Minis-
terium. Ein Mitglied kann der Veroffentlichung seiner Anschrift widersprechen. Die Kandida-
tinnen und Kandidaten fur Mitwirkungsgremien sind vor der Wahl darauf hinzuweisen.
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§9

Eintragungsberechtigte

(1) Eintragungsberechtigte in Schilerakten sind

die Klassenlehrerin oder der Klassenlehrer und die Tutorin oder der Tutor,

die Abteilungsleiterin oder der Abteilungsleiter,

die Schulleiterin oder der Schulleiter und die Stellvertreterin oder der Stellvertreter,

die Oberstufenkoordinatorin oder der Oberstufenkoordinator,

die Primarstufenleiterin oder der Primarstufenleiter sowie

die Mitarbeiterinnen oder die Mitarbeiter des Schulsekretariats sowie weitere Lehrkrafte
nach Weisung.

ok wN=

Die Schulleitung hat fir die einheitliche Filhrung der Schilerakten zu sorgen und entscheidet
in Zweifelsfallen, ob eine Eintragung in die Schilerakte erfolgt oder Unterlagen zur Schiler-
akte genommen werden. Aus der Schuilerakte muss hervorgehen, wer eine Eintragung vor-
genommen oder die Weisung zur Eintragung in die Schilerakte gegeben hat.

(2) Eintragungsberechtigt in Klassen- oder Kursbucher sind die unterrichtenden Lehrkrafte,
die Klassenlehrerin oder der Klassenlehrer und die Schulleitung. Die Schulleitung sorgt fir
die regelmafige Flhrung der Klassen- oder Kursbicher.

(3) Eintragungsberechtigt in das Notenbuch einer Klasse oder eines Kurses sind die in den
jeweiligen Fachern unterrichtenden Lehrkrafte. Uber den Umfang der Eintragungen geman
Anlage 1 Nummer 3.2 entscheiden die Fachkonferenzen.

(4) Die Eintragungsberechtigung in Prufungsunterlagen ergibt sich aus den in den Verord-
nungen zur Ausgestaltung der Prifungen gemall § 60 Absatz 4 Satz 1 des Brandenburgi-
schen Schulgesetzes getroffenen Regelungen.

(5) In die Unterlagen Uber Lehrkrafte und Personen des sonstigen padagogischen Personals
sind die Schulleitung sowie auf Weisung der Schulleiterin oder des Schulleiters die Mitarbei-
terinnen und Mitarbeiter des Schulsekretariats eintragungsberechtigt.

§10
Einsichts- und Auskunftsrechte

(1) Einsichts- und Auskunftsrechte bestimmen sich nach § 65 Absatz 8 des Brandenburgi-
schen Schulgesetzes. Diese Bestimmungen gelten auch flur Einsichts- und Auskunftsrechte
ehemaliger Schulerinnen und Schiler. Die Schule kann die Einsichtnahme in Unterlagen
zeitlich beschranken, wenn diese sonst zu einer unzumutbaren Belastung fir die Schule
fuhrt.

(2) Soweit eine Einsichtnahme zur Erflllung der dienstlichen Aufgaben erforderlich ist, durfen
in Schilerakten neben den Eintragungsberechtigten gemaf § 9 Absatz 1 Einsicht nehmen

1. Schulratinnen und Schulrate,

2. Schulpsychologinnen und Schulpsychologen sowie
3. Vertrauenslehrerinnen oder Vertrauenslehrer.
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(3) Soweit eine Einsichtnahme zur Erfullung der dienstlichen Aufgaben erforderlich ist, dirfen
in Notenblcher neben den Eintragungsberechtigten gemafl § 9 Absatz 3 Einsicht nehmen

Schulleiterinnen oder Schulleiter,

Abteilungsleiterinnen oder Abteilungsleiter,
Oberstufenkoordinatorinnen oder Oberstufenkoordinatoren,
Klassenlehrerinnen oder Klassenlehrer und Tutorinnen oder Tutoren,
Lehrkrafte, die in der Klasse oder dem Kurs unterrichten,
Schulratinnen und Schulrate sowie

Schulpsychologinnen und Schulpsychologen.

Nooabkowh=

(4) Die stimmberechtigten Mitglieder von Prifungsausschissen kénnen Einsicht in Pri-
fungsunterlagen nehmen. Die Einsicht der Schilerinnen und Schuler ist nach Abschluss der
Prifung moglich, sofern die Verordnungen Uber Prifungen nichts anderes bestimmen.

(5) In die Unterlagen Uber Lehrkrafte und Personen des sonstigen padagogischen Personals
dirfen die Schulleitung, die Leitung des staatlichen Schulamtes sowie die flr die Schule zu-
standige Schulratin oder der fir die Schule zustandige Schulrat Einsicht nehmen.

§ 11

DatenschutzmalBnahmen

(1) Fur die Einhaltung des Datenschutzes in der Schule ist die Schulleiterin oder der Schul-
leiter verantwortlich. Sie oder er gibt Hinweise zur Datenverarbeitung und bestellt den be-
hordlichen Datenschutzbeauftragten gemal § 7a des Brandenburgischen Datenschutzge-
setzes, der nicht Mitglied der Schulleitung sein darf. Ein behdérdlicher Datenschutzbeauftrag-
ter kann in begrindeten Einzelfallen mit seinem Einverstandnis fir mehrere Schulen bestellt
werden, wenn dadurch die Erfullung seiner Aufgaben nicht beeintrachtigt wird. Er ist in die-
sem Fall von der jeweiligen Schule gesondert zu bestellen.

(2) Werden personenbezogene Daten automatisiert verarbeitet, sind Ma3nahmen zu treffen,
die geeignet sind, zu gewahrleisten, dass

1. nur Befugte diese Daten zur Kenntnis nehmen kénnen (Vertraulichkeit),

2. diese Daten wahrend der Verarbeitung unversehrt, vollstandig und aktuell bleiben (Integ-
ritat),

3. diese Daten zeitgerecht zur Verfligung stehen und ordnungsgemal verarbeitet werden
kdénnen (Verfugbarkeit),

4. diese Daten jederzeit ihrem Ursprung zugeordnet werden kénnen (Authentizitat),

5. festgestellt werden kann, wer wann welche personenbezogenen Daten in welcher Weise
verarbeitet hat (Revisionsfahigkeit) und

6. die Verfahrensweisen bei der Verarbeitung dieser Daten vollstandig, aktuell und in einer
Weise dokumentiert sind, dass sie in zumutbarer Zeit nachvollzogen werden kénnen
(Transparenz).

Die MaRRnahmen haben fir den angestrebten Schutzzweck angemessen zu sein und richten
sich nach den im Einzelfall zu betrachtenden Risiken und dem jeweiligen Stand der Technik.
Sie sind vor dem erstmaligen Einsatz sowie bei wesentlichen Anderungen eines Verfahrens
im Rahmen eines Sicherheitskonzeptes gemal § 7 Absatz 3 des Brandenburgischen Daten-
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schutzgesetzes zu beschreiben und umzusetzen. Die Schulleiterin oder der Schulleiter stellt
sicher, dass fur die automatisierte Datenverarbeitung gemafR § 8 des Brandenburgischen
Datenschutzgesetzes ein Verfahrensverzeichnis angefertigt und durch den behérdlichen Da-
tenschutzbeauftragten gefihrt wird.

(3) Werden personenbezogene Daten in Akten verarbeitet, ist der Zugriff Unbefugter bei der
Bearbeitung, der Aufbewahrung, dem Transport und der Vernichtung zu verhindern. Soweit
Vorentwlrfe und Notizen nicht Bestandteil eines Vorganges werden und personenbezogene
Daten enthalten, sind diese ordnungsgemaf zu vernichten, wenn sie nicht mehr erforderlich
sind.

(4) Fur die Einhaltung des Datenschutzes ist eine Musteranweisung gemaf Anlage 8 zu er-
stellen, in der insbesondere festzulegen sind

1. wie die Sicherung, Sperrung und Léschung der personenbezogenen Daten erfolgt,

2. welche Personen unter Beachtung der Festlegungen in den §§ 9 und 10 auf diese Daten
zugreifen durfen,

3. wer diese Daten verandern darf und

4. von wem, unter welchen Voraussetzungen, in welchem Umfang und an welche Stelle
personenbezogene Daten Ubermittelt werden drfen.

Die Datenverarbeitung soll so organisiert werden, dass die Trennung der Daten nach den
jeweils verfolgten Zwecken und nach den unterschiedlichen Betroffenen moglich ist. Dies gilt
insbesondere bei der Datenubermittiung, der Kenntnisnahme im Rahmen der Aufgabenerfil-
lung und der Einsichthahme.

§12
Sperrung und Léschung personenbezogener Daten

(1) Personenbezogene Daten der Schilerinnen und Schuler, der Eltern, der Lehrkrafte und
des sonstigen padagogischen Personals durfen in Akten und Dateien gespeichert werden.
Fir die Speicherung von Dateien und die Aufbewahrung von Akten in der Schule gelten als
Fristen far

Zweitschriften oder Kopien der Abgangs- oder Abschlusszeugnisse 40 Jahre,

Schillerakten zehn Jahre,

Klassen- oder Kurs- sowie Notenbucher drei Jahre,

Klassenarbeiten und Klausuren der gymnasialen Oberstufe zwei Jahre,

Prifungsunterlagen zehn Jahre,

Schriftverkehr, Unterlagen der Mitwirkungsgremien der Schule und Unterlagen der

Schulverwaltung (Verwaltungsakten) finf Jahre,

7. Anmeldeunterlagen, Gesprachsprotokolle und Aufnahmeentscheidungen gemaf Anlage
1 Nummer 1.4 ein Jahr,

8. Bildungsempfehlung und Unterlagen des Foérderausschussverfahrens gemafy Anlage 1

Nummer 1.13 sowie individuelle Lernstandsanalysen gemaR Anlage 1 Nummer 1.17.3,

individuelle Forderplane gemafl Anlage 1 Nummer 1.17.4 und Angaben zur Teilnahme

an Sprachstandsfeststellungen und Sprachférderung gemafd Anlage 1 Nummer 1.17.5

ein Jahr,

ok wh=
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9. Unterlagen uber erteilte Ordnungsmaflnahmen, Androhungen von Ordnungsmaf3nahmen
und ErziehungsmalRnahmen gemall § 3 Absatz 2 Nummer 2, 5 und 6 der Verordnung
uber Konfliktschlichtung, Erziehungs- und OrdnungsmafRnahmen zwei Jahre,

10. Unterlagen Uber Lehrkrafte und das sonstige padagogische Personal zwei Jahre und

11. alle Gbrigen Unterlagen funf Jahre.

Alle in Dateien gespeicherten sonstigen personenbezogenen Daten von Schilerinnen, Schi-
lern und deren Eltern sind nach Abschluss des Zwecks, fir den sie erhoben wurden, zu 16-
schen, spatestens zu dem Zeitpunkt, zu dem die Schulerin oder der Schiler die Schule ver-
lasst. Wurden diese sonstigen personenbezogenen Daten nicht automatisiert verarbeitet,
sind die entsprechenden Unterlagen zu vernichten. Unterlagen gemaf Nummer 10 sind un-
mittelbar nach dem Ausscheiden der jeweiligen Person aus der Schule an das zustandige
staatliche Schulamt zu Gbermitteln und dort zu den Personalakten zu nehmen.

(2) Die Aufbewahrungs- oder Speicherungsfrist beginnt fir Nachweise

1. gemal Absatz 1 Nummer 1, 2 und 5 am Ende des Schuljahres, in dem das jeweilige
Schulverhaltnis beendet wurde,

2. gemal Absatz 1 Nummer 3, 4, 6 und 11 nach Beendigung des Schuljahres, in dem diese
erstellt wurden,

3. gemal Absatz 1 Nummer 7 mit der Aufnahme in die Schule,

4. gemaly Absatz 1 Nummer 8 fir Unterlagen des Foérderausschussverfahrens sowie flr
individuelle Férderplane nach Auslaufen des sonderpadagogischen Férderbedarfs und
fur die Ubrigen Unterlagen nach Beendigung des Schuljahres, in dem diese erstellt wur-
den,

5. gemal Absatz 1 Nummer 9 mit der Erteilung der Androhung einer Ordnungsmaf3nahme,
der OrdnungsmafRnahme oder der Erziehungsmaflinahme und

6. gemal Absatz 1 Nummer 10 am Ende des Schuljahres nach dem Ausscheiden aus der
Schule.

Klassenarbeiten, Vergleichsarbeiten als diagnostische Testverfahren und Klausuren, die
nicht von Absatz 1 Nummer 4 erfasst sind, werden nicht in der Schule aufbewahrt und sollen
den Schulerinnen und Schulern unmittelbar nach der Auswertung ausgehandigt werden. Die
Schule hat dartber zu informieren, dass die nicht in der Schule aufzubewahrenden Arbeiten
von den Eltern oder bei Volljahrigkeit von den Schulerinnen und Schulern aufbewahrt wer-
den. Im Fall der Auflésung einer Schule gelten die Aufbewahrungs- und Speicherungsfristen
fur das fur die Schule zustandige staatliche Schulamt, dem die Akten und Dateien zu uber-
mitteln sind.

(3) Akten und Dateien, deren Aufbewahrungs- und Speicherungsfrist abgelaufen ist, sind
gemall dem Brandenburgischen Archivgesetz dem zustandigen kommunalen Archiv anzu-
bieten. Dies gilt nicht fir Unterlagen gema § 1 Absatz 1 Nummer 4 und 5, wenn nach Ab-
lauf der Aufbewahrungsfrist deren Rickgabe von der Schilerin oder dem Schuler gewinscht
wird. Uber die mégliche Riickgabe hat die Schule rechtzeitig zu informieren. Die Vernichtung
der Akten sowie die Loschung der Dateien erfolgt unmittelbar nach der Entscheidung, diese
nicht zu archivieren. Fur die ordnungsgemafe Vernichtung der Akten sowie flir die Léschung
der Dateien und deren Protokollierung ist die Schulleiterin oder der Schulleiter verantwortlich.
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(4) Fur die Léschung und Sperrung personenbezogener Daten gilt dartber hinaus § 19 des
Brandenburgischen Datenschutzgesetzes.

§13
Schuldatenerhebungen, Schulstatistik

(1) Fur Aufgaben gemall § 65 Absatz 3 des Brandenburgischen Schulgesetzes werden
Schuldatenerhebungen durchgefiihrt. Dabei Ubermitteln Schulen und Ersatzschulen Daten
gemal Anlage 6 an das fur Statistik zustandige Amt oder eine von dem fir Schule zustandi-
gen Ministerium beauftragte und den Grundsatzen des Brandenburgischen Statistikgesetzes
verpflichtete Stelle. Die Erhebungszeitrdume und Stichtage werden durch das fur Schule
zustandige Ministerium bekannt gegeben.

(2) Die Schuldatenerhebungen gemalf Absatz 1 werden durch die Stelle gemal Absatz 1 im
Rahmen von Geschéaftsstatistiken gemal § 9 des Brandenburgischen Statistikgesetzes auf-
bereitet (Schulstatistik).

(3) Bei der Aufbereitung von Schilerindividualdaten werden als Hilfsmerkmale der Name,
der Vorname sowie die landeseinheitliche Schilernummer verwendet. Die Hilfsmerkmale
sind von den Erhebungsmerkmalen zum frihestmaoglichen Zeitpunkt zu trennen und geson-
dert aufzubewahren. Die Hilfsmerkmale sind unverzuglich zu I6schen, wenn sie nicht mehr
erforderlich sind. Die erhobenen Datensatze sind nach Abschluss der Plausibilisierungen in
zentralen Auswertedatenbanken zu speichern.

(4) Die Schuldatenerhebungen gemafy Absatz 1 werden durch das fur Schule zustandige
Ministerium grundséatzlich als landeseinheitliche Verfahren eingerichtet. Dabei kann anstelle
der Ubermittlung der Daten durch die Schulen auch der Abruf der Daten durch die Stelle
gemal Absatz 1 aus den landeseinheitlichen Verfahren treten.

(5) Sofern das fir Schule zustéandige Ministerium oder eine andere staatliche Schulbehdérde
Auswertungen als Stelle gemal Absatz 1 durchflhrt, sind Regelungen zur statistischen Ge-
heimhaltung schriftlich festzulegen und im Rahmen einer Dienstanweisung zu gewahrleisten.
Dabei sind insbesondere die raumliche, organisatorische und personelle Trennung der Stelle
gemall Absatz 1 von anderen Stellen des Verwaltungsvollzugs zu sichern und der Zutritt
unbefugter Personen ist auszuschlie®Ben. Weiterhin sind bei der Verarbeitung von Einzelan-
gaben aus den Schuldatenerhebungen die Abschottung dieser Daten von anderen Verwal-
tungsdaten und ihre Zweckbindung durch technische und organisatorische MalRnahmen zu
gewahrleisten. Die mit der Datenaufbereitung befassten Personen durfen die aus ihrer Tatig-
keit gewonnenen personenbezogenen Erkenntnisse nicht in anderen Verfahren oder fur an-
dere Zwecke verwenden oder offenbaren. Sie sind auf die Wahrung des Statistikgeheimnis-
ses und zur Geheimhaltung der aus ihrer Tatigkeit gewonnenen personenbezogenen Er-
kenntnisse schriftlich zu verpflichten. Die Verpflichtung gilt auch nach Beendigung der Tatig-
keit in der Stelle gemaR Absatz 1.

(6) Den staatlichen Schulamtern und den Schultrdgern kann nach Mallgabe des flr Schule
zustandigen Ministeriums Zugriff auf die Daten der zentralen Auswertungsdatenbanken im
Rahmen der jeweiligen Aufgabenzustandigkeit eingeraumt werden. Die Schule ist flr die
Richtigkeit der Daten verantwortlich. Die Plausibilitdtsprifung der Daten erfolgt durch die
staatlichen Schulamter und das flr Statistik zustandige Amt oder eine andere beauftragte
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und den Grundsatzen des Brandenburgischen Statistikgesetzes verpflichtete Stelle, fir die
alle zu diesem Zweck erforderlichen Daten im Rahmen des landeseinheitlichen Verfahrens
bereitgestellt werden.

(7) Das fur Schule zustandige Ministerium legt gemaf® Anlage 9 fest, welche personenbezo-
genen Daten von Lehrkraften und dem sonstigen padagogischen Personal von Schulen in
offentlicher Tragerschaft unmittelbar aus dem Personalverwaltungssystem Ubernommen
werden. Das fur Statistik zustandige Amt oder eine andere beauftragte und den Grundsatzen
des Brandenburgischen Statistikgesetzes verpflichtete Stelle ist im Rahmen der Erhebungen
gemal Absatz 1 berechtigt, die personenbezogenen Daten der Lehrkrafte und des sonstigen
padagogischen Personals aus dem Personalverwaltungsprogramm und den Schulen zu-
sammenzufuhren.

(8) Das fur Schule zustandige Ministerium, die staatlichen Schulamter, die Schulen sowie die
Schultrager sind berechtigt, statistische Daten flr ihren Bereich anonymisiert zu veréoffentli-
chen. Das flr Statistik zustdndige Amt oder eine andere beauftragte und den Grundsatzen
des Brandenburgischen Statistikgesetzes verpflichtete Stelle ist nach Malligabe des fir
Schule zustandigen Ministeriums berechtigt, bildungsstatistische Daten anonymisiert zu ver-
offentlichen und insbesondere flr wissenschaftliche Zwecke sowie flir Uberregionale und
internationale Auswertungen zu Ubermitteln.

§14
Automatisierte zentrale Schiilerdatei

(1) Die automatisierte zentrale Schulerdatei (Schuilerdatei) besteht aus einem automatisiert
gefuhrten einheitlichen Bestand von Daten der Schulen in 6ffentlicher Tragerschaft und der
Ersatzschulen. Sie wird von dem fiur Schule zustandigen Ministerium errichtet. In der Schi-
lerdatei sind nur die in § 65a Absatz 1 Satz 2 Nummer 1 bis 10 des Brandenburgischen
Schulgesetzes bestimmten personenbezogenen Daten zu verarbeiten, wobei fur Zwecke der
Uberwachung der Schulpflicht zu § 65a Absatz 1 Satz 2 Nummer 7 des Brandenburgischen
Schulgesetzes die gemal Absatz 2 bestimmten Daten zu verarbeiten sind.

(2) In der Schulerdatei sind folgende personenbezogene Daten und Merkmale zu verarbei-
ten:

1. die landeseindeutige Schulernummer, Name der Schilerin oder des Schilers (Vorname,
Name, Geburtsname), Geschlecht, Geburtsdatum, Anschrift (Bundesland, Postleitzahl,
Wohnort, Ortsteil, Stralle, Hausnummer),

2. Namen der Eltern (Vorname, Name, Geburtsname, Anrede), Anschrift der Eltern (Post-

leitzahl, Wohnort, Ortsteil, StraRe, Hausnummer), Art der Personensorgeberechtigung

(Mutter, Vater, Vormund, Sonstiger),

Schulnummer (derzeit besuchte Schule und zuvor besuchte Schulen),

4. Merkmale gemalR § 65a Absatz 1 Nummer 7 des Brandenburgischen Schulgesetzes:

Status Schulpflicht (vollzeitschulpflichtig, berufsschulpflichtig, nicht schulpflichtig), aktives

Schulverhaltnis (insbesondere keine langerfristige Beurlaubung, kein Gastschulverhaltnis

an anderer Schule),

Teilnahme an schularztlichen und schulzahnarztlichen Untersuchungen,

6. Teilnahme an der Sprachstandsfeststellung sowie an Sprachférderung,

w

o
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7. Schulanmeldung und Schulwechsel: Status im Anmelde- und Zuweisungsverfahren (zum
Beispiel Bewerber, abgelehnte Bewerber, aufgenommene Bewerber, Warteliste, Zurtick-
stellung, die fir die jeweiligen Ubergangsverfahren in die Jahrgangsstufen 5, 7 und 11
als erforderlich geregelten Merkmale),

8. externer Schulbesuch (die Schulerin oder der Schiler ist einer anderen Schule zugeord-
net, besucht aber stundenweise diese Schule), Schulnummer dieser Schule, Beginn und
Ende dieses Schulbesuchs,

9. Schulverhaltnis in einem anderen Bundesland, Antrag auf vorgezogene Einschulung ge-
malf § 37 Absatz 4 Satz 2 des Brandenburgischen Schulgesetzes (einschlieRlich Ableh-
nung oder Gestattung), Antrag der Eltern gemal} § 106 Absatz 4 des Brandenburgischen
Schulgesetzes (einschlieBlich Ablehnung oder Gestattung).

(3) Die personenbezogenen Daten der Schulerdatei werden von den Schulen und den fur die
jeweiligen Schulen zustandigen staatlichen Schulamtern im Rahmen der Zustandigkeit ver-
arbeitet. Die Datenverarbeitung im Rahmen der Schilerdatei einer Schule bezieht sich nur
auf die Schilerinnen und Schdler, fir die sie Aufgaben im Sinne der Schulpflichtiberwa-
chung im Rahmen des Schulverhaltnisses wahrnimmt. Dies gilt entsprechend fiir die Schu-
len, die im Rahmen der Sprachstandsfeststellungen und Sprachférderung als zustandige
Schule gelten. Technisch organisatorisch ist zu gewahrleisten, dass jede Schule nur Zugriff
auf die Daten der Personen hat, fir die sie zustandig ist. Das zustandige staatliche Schulamt
hat einzelfallbezogene Zugriffsrechte nur in dem zur Erfullung der Aufgaben erforderlichen
Umfang. Die Erteilung der erforderlichen Zugriffsrechte sowie deren zeitlicher Umfang wer-
den im Rahmen eines Sicherheitskonzeptes gemal § 7 Absatz 3 des Brandenburgischen
Datenschutzgesetzes geregelt. Erfolgt der Zugriff im Rahmen schulaufsichtlicher Befugnisse,
ist zu gewahrleisten, dass ein namentlicher Bezug auf einzelne Personen nicht mdglich ist.
Bei der Aufgabenzustandigkeit im Einzelfall dirfen personenbezogene Daten aufllerhalb der
Aufgabenzustandigkeit nicht einsehbar sein.

(4) Fir die zentrale Datenhaltung im Rahmen landeseinheitlicher Verfahren ist insbesondere
fur Schulwechsel eine Anderung der Berechtigung zum Zeitpunkt des Léschens geman Ab-
satz 2 vorzusehen. Ein weiterer datenbezogener Zugriff der bisher zustadndigen Schule muss
ausgeschlossen sein. Der automatisierte Abruf aus der Schilerdatei ist nicht zulassig.

(5) Fir einzelne Eintrage, Erganzungen, Berichtigungen und Ldéschungen im Zusammen-
hang mit der Schilerdatei gemaf Absatz 2 ist die fur die Schulerin oder den Schuler zustan-
dige Schule verantwortlich. Das Personal, das fir die Verarbeitung der Daten der Schilerda-
tei zustandig ist, bestimmt die Schulleiterin oder der Schulleiter. Unterbleibt die ordnungsge-
male Léschung gemal Satz 1, ist diese durch das fur Schule zustandige Ministerium oder
eine von diesem beauftragte Stelle durchzufiihren. Uber die Léschung hinaus gehende
Rechte des fur Schule zustéandigen Ministeriums bleiben unberthrt.

(6) Die Daten der Schulerinnen und Schuler gemafR § 65a Absatz 1 Nummer 7 bis 10 des
Brandenburgischen Schulgesetzes sind zwei Jahre nach Beendigung des Schulverhaltnisses
zu l6schen. Die Daten der Schilerinnen und Schiiler gemaf § 65a Absatz 1 Nummer 1 bis 4
und Nummer 6 des Brandenburgischen Schulgesetzes (Stammdaten) sind zehn Jahre nach
Beendigung des Schulverhaltnisses zu I6schen. Die Daten der Eltern gemaf § 65a Absatz 1
Nummer 5 des Brandenburgischen Schulgesetzes sind unmittelbar nach Beendigung des
Schulverhaltnisses zu lI6schen. Sofern Daten gemal § 65a Absatz 1 Satz 1 Nummer 8 und 9
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des Brandenburgischen Schulgesetzes von Grundschulen verarbeitet werden, sind diese
zwei Jahre nach der Aufnahme zu I6schen. Sind diese Daten in diesem Zeitraum nicht mehr
erforderlich, sind sie fur Zwecke der Statistik zu anonymisieren.

§ 15
Schiilerlaufbahnstatistiken

(1) Im Rahmen der Schuldatenerhebung gemaly § 13 Absatz 1 sind fur Auswertungen fur
das flr Schule zustandige Ministerium Schulerlaufbahnstatistiken zu Zwecken der Schulauf-
sicht, der Schulverwaltung und der Qualitatssicherung zu erstellen. Das vom flur Schule zu-
standigen Ministerium beauftragte Amt fur Statistik oder eine andere den Grundsatzen des
Statistikgesetzes verpflichtete Stelle erstellt aus den Datensatzen der Schuldatenerhebung
Datensatze, um einzelne schulische Bildungsverlaufe darzustellen. Fur die Schuilerlaufbahn-
datensatze durfen keine Daten zusatzlich zu den Daten verarbeitet werden, die gemaR § 65a
Absatz 2 Satz 3 Nummer 1 bis 5 des Brandenburgischen Schulgesetzes bestimmt sind.

(2) Nach Uberpriifung der Erhebungsmerkmale auf Schiissigkeit und Vollstandigkeit ist von
dem beauftragten Amt fur Statistik oder einer anderen den Grundsatzen des Statistikgeset-
zes verpflichteten Stelle fur jeden Erhebungsdatensatz durch Einwegverschlisselung oder
andere dem neuesten Stand der Technik entsprechende Verfahren ein Schilerlaufbahnda-
tensatz zu erzeugen, um einen Ruckschluss auf die konkrete Person nicht zuzulassen. Die
Aufgaben der datenschutzrechtlich besonders verpflichteten Personen gemal § 13 Absatz 5
bleiben unberthrt. AnschlieRend sind die Hilfsmerkmale zu I6schen. Schilerlaufbahndaten-
satze, die nach Entscheidung des fur Schule zustéandigen Ministeriums insbesondere fur
wissenschaftliche Zwecke an andere Einrichtungen oder Stellen Ubermittelt werden, sind zu
anonymisieren.

Abschnitt 2
Datenschutz in Schulbehérden und nachgeordneten Einrichtungen

§ 16
Staatliche Schulédmter

(1) Die staatlichen Schulamter durfen personenbezogene Daten von Schulerinnen und Schu-
lern sowie von deren Eltern gemal § 65 Absatz 3 des Brandenburgischen Schulgesetzes
verarbeiten. Fur die Einhaltung des Datenschutzes gemafl § 11 ist die Leiterin oder der Lei-
ter des staatlichen Schulamtes verantwortlich. Sie oder er gibt Hinweise zur Datenverarbei-
tung und bestellt den behdrdlichen Datenschutzbeauftragten gemaf § 7a des Brandenburgi-
schen Datenschutzgesetzes.

(2) Die staatlichen Schulamter durfen personenbezogene Daten bereits vor der erstmaligen
Begrindung eines Schulverhaltnisses verarbeiten, soweit diese zur Sicherung

1. des Aufnahmeverfahrens in die Grundschule,

2. der Sprachstandsfeststellung sowie der Teilnahme an Sprachférderung und

3. schularztlicher Untersuchungen gemaf § 37 Absatz 1 des Brandenburgischen Schulge-
setzes erforderlich sind.
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(3) Die staatlichen Schulamter diarfen zur Erflllung ihrer Aufgaben als Dienststelle fur Lehr-
krafte und sonstiges padagogisches Personal deren personenbezogene Daten gemal den
arbeits- und beamtenrechtlichen Vorschriften verarbeiten.

§ 17
Schulpsychologinnen und Schulpsychologen

(1) Schulpsychologinnen und Schulpsychologen durfen durch Einsicht in die Schulerakte
gemal § 10 Absatz 2 und 3 personenbezogene Daten erheben, sofern dies zur Erstellung
einer schulpsychologischen Stellungnahme oder eines schulpsychologischen Befundes ins-
besondere in Vorbereitung von Entscheidungen tber

1. einen sonderpadagogischen Férderbedarf oder FordermalRhahmen zur Behebung von
Lernschwierigkeiten,

2. die Anwendung von Erziehungs- und Ordnungsmalnahmen oder

3. die Leistungsmessung

notwendig ist. Die Betroffenen sind im Vorfeld auf die Rechtsgrundlage hinzuweisen. Dar-
Uber hinaus dirfen personenbezogene Daten der Betroffenen nur mit deren Einwilligung o-
der bei Minderjahrigen mit Einwilligung der Eltern verarbeitet werden.

(2) Eine Ubermittlung der Ergebnisse schulpsychologischer Untersuchungen mit den in ihnen
enthaltenen personenbezogenen Daten erfolgt an die Stelle, welche die schulpsychologische
Stellungnahme oder den schulpsychologischen Befund angefordert hat. An andere o6ffentli-
che Stellen erfolgt sie entsprechend den Bestimmungen geman § 7. Die Ubermittlung kann
nur erfolgen, wenn die anfordernde Stelle eine Erhebungsbefugnis fir die angeforderten Da-
ten hat und in ihrer Anforderung benennt.

(3) Betroffene haben entsprechend den Bestimmungen in § 10 Absatz 1 das Recht auf Ein-
sicht und Auskunft in die sie betreffenden Unterlagen.

(4) Die in Stellungnahmen, Befunden und Empfehlungen festgehaltenen Ergebnisse schul-
psychologischer Beratungen sollen in der Regel Datum, Namen der Ratsuchenden und wei-
terer Gesprachsteilnehmender, Beratungsanlass, Gesprachsverlauf und Malknahmen enthal-
ten. Diese Aufzeichnungen sind im staatlichen Schulamt unter Beruicksichtigung der Daten-
schutzmafBnahmen gemal § 11 bis zum Ablauf von drei Jahren nach Beendigung der
Schulpflicht der Schilerin oder des Schilers zu verwahren.

Abschnitt 3
Schlussbestimmungen

§18
Inkrafttreten, Aul3erkrafttreten

Diese Verordnung tritt mit Wirkung vom 1. August 2011 in Kraft. Gleichzeitig tritt die Daten-
schutzverordnung Schulwesen vom 14. Mai 1997 (GVBI. Il S. 402), die zuletzt durch Verord-
nung vom 12. November 2010 (GVBI. Il Nr. 76) geandert worden ist, aulRer Kraft.

Potsdam, den 15. August 2012
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Die Ministerin flr Bildung,
Jugend und Sport

Dr. Martina Minch
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Anlage 1 Liste der zur Verarbeitung zugelassenen personenbezogenen Daten
1 Schiilerakte

Bei Aufnahme einer Schilerin oder eines Schiilers sind in einer Schiilerakte folgende fir die
Schullaufbahn sowie die schul- und schultragerinterne Verwaltung erforderlichen Daten aufzu-
nehmen.

1.1 Schulerstammblatt und die darin enthaltenen Einzeldaten gemaf den Anlagen 2 bis 4

1.2 Durchschriften oder Kopien aller Zeugnisse und des Grundschulgutachtens einschlief3lich der
Gesprachsprotokolle sowie die fir die Beurteilung des Arbeits- und Sozialverhaltens erforderli-
chen Unterlagen

1.3 Kopien der Benachrichtigungen der Eltern bei gefahrdeter Versetzung

1.4 Anmeldeunterlagen, Angaben zu Geschwisterkindern, Gesprachsprotokolle, Aufnahmeent-
scheidungsunterlagen und Angaben Uber den Schulabgang

1.5 | Beurlaubungen vom Schulbesuch”*

1.6 Belege (iber Schulversdumnisse wegen Krankheit oder aus sonstigen Griinden*

1.7 Unterlagen iiber angeordneten/erteilten Haus-/Krankenhausunterricht*

1.8 Angaben zu gesundheitlichen Beeintrachtigungen soweit gemaR § 1 Absatz 2 zulassig® *
1.9 Kopien der Schulbescheinigungen fiir BAf6G und BbgAfoG*

1.10 | Schriftverkehr zu SchuIpflichtverletzungen4

1.11 | Unterlagen Uber eingeleitete und erteilte Ordnungsmaflnahmen und ErziehungsmafRnahmen
gemal § 3 Absatz 2 Nummer 2, 5 und 6 der Verordnung tber Konfliktschlichtung, Erziehungs-
und Ordnungsmafnahmen®’

1.12 | Kopien von Schulbescheinigungen und ausgegebenen Schiilerausweisen
1.13 | Bildungsempfehlung und Unterlagen eines Férderausschussverfahrens® *

1.14 | Befreiungen vom Unterricht, insbesondere Befreiung vom Sportunterricht und von Lebensge-
staltung-Ethik-Religionskunde

1.15 | Angaben zur Schwimmfahigkeit der Schilerinnen und Schiler
1.16 | Bildungsvereinbarungen gemaf § 44 Absatz 6 BbgSchulG
1.17 | in Schulen der Primarstufe
1.17.1 | Unterlagen Uber die Zuruckstellung vom Schulbesuch
1.17.2 | Unterlagen Uber die vorzeitige Aufnahme in die Grundschule
1.17.3 | Unterlagen Uber die individuelle Lernstandsanalyse
1.17.4 | individueller Férderplan fur den zusatzlichen Foérderunterricht

1.17.5 | Angaben zur Teilnahme an Sprachstandsfeststellungen und Sprachférderung sowie
Teilnahmebefreiungen

1.18 | in der Sekundarstufe |

1.18.1 | Unterlagen Uber die Wahl der Prufungsfacher und freiwilliger Zusatzprifungen ein-
schlieRlich der erforderlichen Protokolle

1.18.2 | Unterlagen Uber die Durchflihrung der Prifungen
1.18.3 | Unterlagen Uber die Ermittlung der Gesamtqualifikation

1.18.4 | Unterlagen Uber das Praxislernen und das Schulerbetriebspraktikum
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1.20

1.21

21

2.2
23

24

2.5

26

1.18.5 | Ergebnisse diagnostischer Testverfahren
in Schulen der gymnasialen Oberstufe

1.19.1 | Unterlagen Uber die Wahl von Kursen, Klausur- und Abiturprifungsfachern ein-
schliellich der erforderlichen Protokolle

1.19.2 | Unterlagen Uber den Erwerb besonderer Berechtigungen (insbesondere Erwerb des
Latinums oder Graecums)

1.19.3 | Unterlagen Uber die Durchfiihrung der Prifungen
1.19.4 | Unterlagen Uber die Ermittlung der Gesamtqualifikation
in Einrichtungen des Zweiten Bildungsweges

1.20.1 | Angaben zur schulischen und beruflichen Qualifikation

1.20.2 | Angaben zur beruflichen Tatigkeit einschlieRlich Anschrift der Arbeits- oder Ausbil-
dungsstatte

1.20.3 | Unterlagen Uber den Erwerb besonderer Berechtigungen (insbesondere Erwerb des
Latinums oder Graecums)

1.20.4 | Unterlagen Uber die Wahl von Kursen, Klausur- und Abiturprifungsfachern ein-
schliellich der erforderlichen Protokolle (gilt nur fur Bildungsgange der Sekundarstu-
fe ll)

1.20.5 | Unterlagen Uber die Ermittlung der Gesamtqualifikation

Angaben zur Teilnahme an schularztlichen und schulzahnarztlichen Untersuchungen
Klassen- oder Kursbiicher

das Stundenthema der erteilten Unterrichtsstunden in der Klasse oder dem Kurs

Thema und Zeitpunkt aller in der Klasse oder dem Kurs angefertigten schriftlichen Arbeiten

einen Nachweis Uber die Tage und Stunden der Unterrichtsversdumnisse einzelner Schulerin-
nen und Schiiler*

Unterlagen Uber eingeleitete und erteilte Erziehungsmaflinahmen gemall § 3 Absatz 2 Num-
mer 1, ?31, 7 und 8 der Verordnung Uber Konfliktschlichtung, Erziehungs- und Ordnungsmaf-
nahmen

Nachweise Uber Belehrungen mit Angabe des Alters der Schulerinnen und Schiler und feh-
lender Schilerinnen und Schiler, insbesondere

2.51 zum Verhalten auf dem Schulgelande

252 zum Verhalten im Sportunterricht

253 zum Verhalten im naturwissenschaftlichen Unterricht

254 Uber die Brandschutzordnung und die Verhaltensregeln bei Notfallen

255 Uber das Verhalten im Strafenverkehr

256 Uber das Verhalten bei Unterrichtsgdngen und Schulfahrten

257 Uber das Verhalten bei Witterungseinflissen

2.5.8 Uber die Gefahren im Umgang mit pyrotechnischen Erzeugnissen und Waffen
259 Uber das Verhalten beim Auffinden von Munition

die Liste der in der Klasse oder dem Kurs zu unterrichtenden Schilerinnen und Schler, der
jeweilige Klassen-/Kursname, die Art der Klasse/des Kurses/der Gruppe und die Anzahl der in
den jeweiligen Unterrichtsfachern erteilten Wochenstunden
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2.7

3.1
3.2

3.3

4.1
4.2
4.3
4.4

5.1
5.2

5.3

5.4

5.5
5.6
5.7
5.8

5.9

5.10
5.11
5.12
5.13
5.14
5.15
5.16
5.17
5.18
6
6.1
6.2

Name, Fach und Personalkennzeichen der unterrichtenden Lehrkréfte
Notenbuch
Schilerliste mit Wohnanschrift und Telefonnummern der Eltern

fur jedes Fach getrennt Seiten oder Blatter fur die Eintragung der Noten/Punktbewertung so-
wie je eine Spalte fur Schulhalbjahres- und Schuljahresnoten oder -punkte

Name der Lehrkraft, die das jeweilige Fach unterrichtet

Priifungsunterlagen

Wahl von Prifungsfachern und Protokolle dazugehdriger Beratungsgesprache
Unterlagen Uber Zulassung, Zeitpunkt und Art von Prifungen

schriftliche Prifungsarbeiten mit Aufgabenstellung und Bewertung

Unterlagen der mindlichen und praktischen Prifung

Sonstige personenbezogene Daten von Schiilerinnen, Schiilern und Eltern
Mitgliedschaft und Funktion in Gremien der Mitwirkung

sonstige schul- oder ausbildungsbezogene Funktionen, insbesondere Schiilerlotsen, AG-
Leitung, Auszubildendenvertretung

Protokolle schulischer Gremien der Mitwirkung soweit sie Angaben Uber Entscheidungen zu
einzelnen Personen enthalten

Schulname, Schulform, Anschrift und Bundesland bisher von der Schilerin oder dem Schiler
besuchter Schulen

Angaben Uber den Besuch eines Hortes
Angaben Uber die Teilnahme an der Schulspeisung
Angaben Uber ausgeliehene Lernmittel

Angaben Uber den Schulweg, die Teilnahme an der Schilerbeférderung und die Hohe des
Beitrags zur Schijlerbeft')rderung4

Angaben Uber die Teilnahme an FérdermalRnahmen sowie die Art des Fdrderschwerpunktes
und die Art der sonderpadagogischen F<'jrderung4

Angaben Uber die Teilnahme am Ganztagsbetrieb

Angaben Uber die Teilnahme an MaRnahmen im Rahmen der Begabungsforderung
Unterlagen (iber meldepflichtige Unfalle*

Angaben zur Inanspruchnahme von Leistungen aus dem Schulsozialfonds*
Angaben (iber die Befreiung vom Eigenanteil fiir Lernmittel*

Unterlagen (iber Beschwerdeverfahren, Widerspruchsverfahren und gerichtliche Verfahren*
Angaben zur Verkehrssprache in der Familie

Unterbringung im Wohnheim/Internat

Angaben zu Lese-, Rechtschreib- oder Rechenschwache

Unterlagen liber Lehrkréfte und das sonstige padagogische Personal
Stammblatt gemaR Anlage 5°

Sonstige personenbezogene Daten®
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6.2.1 Mitgliedschaft in Gremien der Mitwirkung®

6.2.2 Angaben zum Einsatz in der Schule (Unterrichtseinsatz, Klassenleiterfunktion und
sonstige schulische Aufgaben)4

6.2.3 Angaben uber erteilten und nicht erteilten Unterricht einschlieRlich Angaben zu
Mehrarbeit’

6.2.4 | Angaben zur Abwesenheit von der Schule*

6.2.5 Angaben Uber erfolgte Verpflichtungen und Belehrungen®

6.2.6 Angaben zu Rettungsschwimmer- und Ersthelferausbildung®

7 Klassenarbeiten und Klausuren

TBeurlaubungen und Schulversaumnisse unter zwei Monaten sind lediglich im Klassen- oder Kursbuch gema® Nummer 2.3 zu

erfassen.

?Eine automatisierte Verarbeitung ist unzulassig.
® Diese Unterlagen sind in einem verschlossenen Umschlag aufzubewahren.
* Eine Verarbeitung auBerhalb der Schule ist unzulassig
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Anlage 2 Schiilerstammblatt allgemeinbildende Schule (Grundschule, Oberschule, Gesamt-
schule, Gymnasium, berufliches Gymnasium, Férderschule, Schule des Zweiten Bildungs-
weges)

1. | Kopfbereich

a. | Name der Schule, Schulform, Schulnummer (mit Historie)
b. | Tag der Aufnahme in die Schule
c.  Einzugliederndenmerkmal®
2. | Schiilerindividualdaten
a. | Name
b. | Vorname
c. | Geschlecht
d. | Anschrift und Kontaktdaten (mit Historie)
e. | Herkunftsregion
3. | Individualdaten der Eltern
a. | Name der Eltern und der jeweilige Status der Sorgeberechtigung
b. | Anschrift und Kontaktdaten (mit Historie)
4. | Schullaufbahndaten
a. | bisher erreichter Abschluss bzw. Gleichwertigkeitsfeststellung

b. | Angaben zur Belegung von Fremdsprachen/Sorbisch (Wendisch) mit Angabe von Jahr-
gangsstufen, in denen die jeweilige Fremdsprache belegt war

c. | Kurswahl im Wahlpflichtbereich, differenziert nach Jahrgangsstufen

d. | Kurseinstufung in integrativen Oberschulen und in Gesamtschulen (fachscharfe Angaben
pro Halbjahr ab 7/1)*

e. | Ubersicht Gber Vollzeitschuljahre (bei PS/Sek 1):
i Nummer des Vollzeitschuljahres (1-10)
ii. Schuljahr, in dem das Vollzeitschuljahr belegt wurde
iii. | Jahrgangsstufe, die in dem Vollzeitschuljahr besucht wurde
iv. | Bildungsgang, der in dem Vollzeitschuljahr belegt wurde

f. | Teilnahme am bzw. Befreiung vom Unterricht im Fach Lebensgestaltung-Ethik-
Religionskunde (schuljahresscharfe Aufzahlung)

g.  Teilnahme am Religions- oder Weltanschauungsunterricht (schuljahresscharfe Aufzahlung)*

“Eine Verarbeitung aulRerhalb der Schule ist unzulassig.
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Anlage 3 Schiilerstammblatt Berufsschule (duale Ausbildung)
1. | Kopfbereich

a.

b.

Name der Schule, Schulnummer

Tag der Aufnahme in die Schule
Gastschulermerkmal
Einzugliederndenmerkmal®

Ausbildungsberuf

Fachrichtung

Schlissel-Nummer laut Schlisselverzeichnis ,g"

Art der Ausbildung

2.  Schiilerindividualdaten

d.

e.

Name

Vorname

Geschlecht

Anschrift und Kontaktdaten (mit Historie)

Herkunftsregion

3. | Individualdaten der Eltern

a.

b.

Name der Eltern und der jeweilige Status der Sorgeberechtigung

Anschrift und Kontaktdaten (mit Historie)

4. | Schullaufbahndaten

a.

b.

g.

bisher erreichter Abschluss bzw. Gleichwertigkeitsfeststellung

Art der Schuleinrichtung (Datum des Wechsels, abgebendes OSZ, aufnehmendes OSZ,
Klasse, Grund) (mit Historie)

Umschulermerkmal

Merkmal Ausbildungsvertrag hat vorgelegen

Angaben zu den Ausbildungsstatten (mit Historie)

i. Name, Anschrift und Kontaktdaten der Ausbildungsstatten

ii. Merkmal Ausbildung als

iii. Tag des Eintritts in die und des Austritts aus den Ausbildungsstéatten

Teilnahme am bzw. Befreiung vom Unterricht im Fach Lebensgestaltung-Ethik-
Religionskunde (schuljahresscharfe Aufzahlung)

Teilnahme am Religions- oder Weltanschauungsunterricht (schuljahresscharfe Aufzahlung)*

5. | Leistungen und Schulbesuch

a.
b.
C.

d.

Unterrichtsfacher
fachbezogene Halbjahresnoten und Endnoten
Bemerkungen zu den jeweiligen Schulhalbjahren

Unterrichtsversaumnisse (versdumte Tage und Einzelstunden)*
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e. | Angaben Uber ausgeliehene Lernmittel
f. Angaben Uber die Ausstellung von Schilerausweisen
g. | Angaben Uber die Ausstellung von Zeugnissen
Angabe zur Aushandigung des Abgangs- bzw. Abschlusszeugnisses
i Angabe zu Beginn und Ende des Schulbesuchs
j- Angabe zum erfolgreichen Abschluss der Berufsausbildung
k. | Ausbildungsberuf
I Angaben zu zusatzlich besuchten allgemeinbildenden Kursen und Englischkursen
m. | Name der besuchten Schule und Schulkurzzeichen
n. | erreichter Abschluss einschliellich Gleichwertigkeitsfeststellung

0. | Bemerkungen

*Eine Verarbeitung aulRerhalb der Schule ist unzulassig.
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Anlage 4 Schiilerstammblatt Berufsschule, Fachoberschule, Berufsfachschule, Fachschule
1. | Kopfbereich

a.

b.

J-
k.

Name der Schule, Schulnummer

Tag der Aufnahme in die Schule
Gastschulermerkmal

Einzugliederndenmerkmal®

Merkmal Orientierung/Vorbereitung (Vollzeit/Teilzeit)
Merkmal berufliche Grundbildung (Vollzeit/Teilzeit)
Merkmal Fachoberschule (Vollzeit/Teilzeit)

Merkmal berufliche Grundbildung (Vollzeit/Teilzeit)
Merkmal berufliche Teilqualifikation (Vollzeit/Teilzeit)
Merkmal Assistentenberufe (Vollzeit/Teilzeit)

Merkmal Fachschule (Vollzeit/Teilzeit)

2. | Schiilerindividualdaten

a.
b.
c.
d.

e.

Name

Vorname

Geschlecht

Anschrift und Kontaktdaten (mit Historie)

Herkunftsregion

3. | Individualdaten der Eltern

a.

b.

Name der Eltern und der jeweilige Status der Sorgeberechtigung

Anschrift und Kontaktdaten (mit Historie)

4.  Schullaufbahndaten

a.

b.

bisher erreichter Abschluss bzw. Gleichwertigkeitsfeststellung

Angaben zum Wechsel des OSZ bei Verbleib im Bildungsgang (Datum des Wechsels, ab-

gebendes OSZ, aufnehmendes OSZ, Klasse, Grund) (mit Historie)

Angaben zu Praktika (mit Historie)

i. Name der Praktikumsstatte

ii. Anschrift und Kontaktdaten der Praktikumsstatte
iii. Angabe zur Praktikumstatigkeit

iv. Beginn- und Enddatum des Praktikums

* Eine Verarbeitung auRerhalb der Schule ist unzulissig.
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Anlage 5 Stammblatt fiir Lehrkréfte und das sonstige pddagogische Personal an Schulen

(Fir das sonstige pddagogische Personal ist das Stamm- | angelegt am
blatt nur insoweit auszufiillen, als die Angaben auch auf
dieses zutreffen.)

(anzulegen flr Lehrkrafte, die langer als drei Monate an der Schule tatig sind)
Name der Schule Fremdlehrkraft
Schulnummer Personalnummer

Allgemeine Angaben

Name Geburtsname Vornamen' Namenskurzel

Geburtsdatum Staatsangehorigkeit Datum des Ein- | Schwerbehinderung
tritts in den | Grad
Schuldienst

Anschrift PLZ Wohnort Telefon/E-Mail

StralRe/Nr. Kreis

Anderung der | PLZ Wohnort Telefon/E-Mail

Anschrift:

Stralle/Nr. Kreis

Anderung der  PLZ Wohnort Telefon/E-Mail

Anschrift:

StralRe/Nr. Kreis

Lehrbefahigung und Funktionen/Sonderaufgaben

Amtsbezeich- Ausbildung Lehrbefahigung in Fachern
nung

Funktion von/bis Funktion von/bis

Funktion von/bis Funktion von/bis

Tatigkeit an anderen Schulen

von/bis | von/bis | von/bis von/bis | von/bis | von/bis | von/bis | von/bis
Um- Um- Umfang Um- Um- Um- Um- Umfang
fang fang fang fang fang fang

Fort- und Weiterbildung”
von/bis | von/bis | von/bis von/bis | von/bis | von/bis | von/bis | von/bis
Fach Fach Fach Fach Fach Fach Fach Fach
Pflichtstundenumfang an der Schule/Anrechnungen (ggf. Beiblatt benutzen)
Schuljahr Pflichtstundenzahl an der Schule® Anrechnungen
von/bis von/bis Arten Umfang
Anderungen (mit Datum)
von/bis von/bis Arten Umfang
Anderungen (mit Datum)

von/bis von/bis Arten Umfang

Hinweise zur Umsetzung der Datenschutz-Grundverordnung — Handreichung fir Schulen in 6ffentlicher Tragerschaft — Rechtsgrundlagen

und

137



Anderungen (mit Datum)

von/bis von/bis Arten Umfang

"Rufname ist zu unterstreichen.
2Angaben zu privat organisierter Fortbildung sind freiwillig.
3als Anteil vom Pflichtstundensoll bei Vollbeschaftigung; geplante Mehrarbeit gesondert angeben
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Anlage 6 Personenbezogene Merkmale flir Schuldatenerhebungen

1.
2.
3.

10.

11.

12.

13.

14.

15.
16.

Vor- und Familienname (Hilfsmerkmal), landeseindeutige Schilernummer (Hilfsmerkmal)
Schulnummer, Abteilungsnummer (OSZ)

Geburtsdatum, Geburtsort, Geburtsland, Geschlecht, Zurlickstellung vom Schulbesuch, vorzei-
tige Aufnahme des Schulbesuchs, Jahr der Ersteinschulung, Datum der Aufnahme an der Schu-
le, Wohnort

Staatsangehorigkeit, Migrantenstatus (Auslander, Aussiedler, Asylbewerber, Fliichtling), Einzu-
gliederndeneigenschaft, Herkunftsland, Herkunftsregion (Bundesland, Landkreis/kreisfreie
Stadt), Herkunftsschule (Schulnummer bei Schulwechsel in Brandenburg, Anschrift bei Schulen
aufderhalb Brandenburgs), Herkunftsschulform, nichtdeutsche Verkehrssprache in der Familie,
Jahr des Zuzugs nach Deutschland

Schulform, Jahrgang des aktuellen Schuljahres, Klassenname der besuchten Klassen, Kursna-
me der besuchten Kurse, Bildungsgang, Zeitform, Art der Gruppe/des Kurses, Personalkenn-
zeichen der Lehrkraft, Unterrichtsfach, erteilte Wochenstunden, Status Fremdsprache, Umsch-
ler, Empfehlung der Grundschule, bestandene Eignungspriifung fir Gymnasien, Teilnahme an
den einzelnen  Unterrichtseinheiten,  Unterrichtsbefreiungen  (Lebensgestaltung-Ethik-
Religionskunde, Sport), Teilnahme am Religions- oder Weltanschauungsunterricht, bilinguale
Unterrichtssprache, Fachklasse/Beruf, Berufsfeld, Fachrichtung bei Berufsausbildung, Art des
Ausbildungsvertrags, Sitz der Ausbildungsstatte

Teilnahme an der Schulspeisung, Teilnahme am Ganztagsbetrieb, Teilnahme an der Schilerbe-
forderung, Lange des Schulweges, Teilnahme am Hort, Unterbringung im Wohnheim/Internat

Art der sonderpadagogischen Forderung, schwere Mehrfachbehinderung, Haus-
/Krankenhausunterricht, Teilnahme an FérdermaRnahmen, Art des Forderschwerpunkts, Lese-
/Rechtschreibschwache, Rechenschwache

Jahrgang des vorangegangenen Schuljahres, Bildungsgang des vorangegangenen Schuljahres,
bisher erreichter hdchster schulischer Abschluss, bisher erreichter berufsbezogener Abschluss,
Jahr des letzten Schulbesuches, Art der Wiederholung

Unterrichtsversdumnisse

Art des Abschlusses, Art des Abgangs (versetzt/aufgerickt, nicht versetzt, querversetzt, freiwil-
lige Wiederholung, Schulwechsel), Art des Zeugnisses, Nichtschilerprifung, schulische Vorbil-
dung der Absolventen/Abganger, Abganger vor/nach der Vollendung der Vollzeitschulpflicht

Beurteilung des Arbeits- und Sozialverhaltens, Befreiung vom Eigenanteil fir Lernmittel, Leis-
tungen aus dem Schulsozialfonds, Hohe des Beitrags zur Schulerbeférderung

Abitur:

Abiturprifungsfacher, erreichte Punktzahl bzw. Note, zuséatzliche mindliche Prifungen, Grund
fur die zusatzliche Prifung, Wiederholungsprifung, erreichte Punktzahl bzw. Note, Kursergeb-
nisse in der Qualifikationsphase, erreichte Punktzahl bzw. Note, Prifungsergebnisse, erreichte
Punktzahl bzw. Note, Gesamtqualifikation, erreichte Punktzahl bzw. Note

Prufung Klasse 10:
Prufungsfacher, erreichte Punktzahl bzw. Note, Wahl der Aufgaben, erreichte Punktzahl bzw.
Note je Aufgabe, Kursbelegung, Jahresnoten in Fachern des vorletzten und letzten Schuljahres

ZVA 6:
Facher der zentralen Arbeiten, erreichte Punktzahl bzw. Note, Wahl der Aufgaben, erreichte
Punktzahl bzw. Note je Aufgabe, Jahresnoten in Fachern des vorletzten und letzten Schuljahres

Erhebungsmerkmale der Zentralen Schilerdatei

Fachhochschulreifepriifungen (berufliche Schulen), FHR-Prifungsfacher, Vornoten, Prifungs-
noten, Abschlussnoten, Gesamtqualifikation
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Anlage 7 Antrag auf Genehmigung der Datenverarbeitung aulBerhalb der Schule gemal3 § 5
Absatz 1

Angaben zum Antragsteller

Name Vorname

Amts-/Dienstbezeichnung

Ort/Orte, an dem die Datenverarbeitung erfolgt

Angaben zu den zu verarbeitenden Daten

Begriindung fiir den Antrag

Zweckbestimmung der Datei/Dateibezeichnung (konkrete Aufgaben des Antragstellers)
Betroffener Personenkreis (genaue Bezeichnung der Klassen-/Jahrgangsstufe, Lerngruppe usw.)
Art der gespeicherten Daten (Datenkatalog)

Fir die Verarbeitung eingesetzte Programme (bitte ergdnzende Angaben soweit kein Standardpro-
gramm)

Vorgesehene Auswertungen
Fristen fur die L6schung der Daten gemaf § 12 Absatz 1 und 2

Ich werde durch geeignete MaRnahmen gewahrleisten, dass die folgenden Maligaben gemaf § 10

Absatz 2 des Brandenburgischen Datenschutzgesetzes eingehalten werden:
1. nur Befugte diese Daten zur Kenntnis nehmen kénnen (Vertraulichkeit),
2. diese Daten wahrend der Verarbeitung unversehrt, vollstandig und aktuell bleiben (Integritat),
3. diese Daten zeitgerecht zur Verfigung stehen und ordnungsgemaf verarbeitet werden kdn-

nen (Verfugbarkeit),

4. diese Daten jederzeit ihrem Ursprung zugeordnet werden kdnnen (Authentizitat),

5. festgestellt werden kann, wer wann welche personenbezogenen Daten in welcher Weise ver-
arbeitet hat (Revisionsfahigkeit) und

6. die Verfahrensweisen bei der Verarbeitung dieser Daten vollstédndig, aktuell und in einer Wei-
se dokumentiert sind, dass sie in zumutbarer Zeit nachvollzogen werden kénnen (Transpa-
renz).

Vorgesehene Datensicherung (Medium und Zeitintervall fur Datensicherung)

Das Einverstidndnis mit einer Kontrolle durch den Landesbeauftragten fiir den Datenschutz und
das Recht auf Akteneinsicht wird hiermit erklart.

Datum Unterschrift des Antragstellers

Genehmigungsvermerk der Schulleiterin oder des Schulleiters

genehmigt o nicht genehmigto

Datum Unterschrift der Schulleiterin oder des Schulleiters
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Anlage 8 Musteranweisung fiir die Verarbeitung personenbezogener Daten in Schulen

Die Verarbeitung personenbezogener Daten erfolgt auf der Grundlage des Brandenburgischen Daten-

schutzgesetzes und der Datenschutzverordnung Schulwesen nach folgenden Grundsatzen:

1. Freigabe und Kontrolle

Die Freigabe und Kontrolle der Programme, die bei der Verarbeitung personenbezogener Daten in

automatisierten Verfahren angewendet werden, erfolgt ausschliellich durch die Schulleiterin oder den

Schulleiter oder in Vertretung durch

2. Verarbeitung

Die Verarbeitung personenbezogener Daten in automatisierter oder nicht automatisierter Form ist

ausschlieBlich von oder in Vertretung von
durchzufihren.

Diese Personen erheben und verarbeiten Daten gemaf § 1 der Datenschutzverordnung Schulwesen

und verandern sie gegebenenfalls entsprechend den Angaben der Schulerin oder des Schilers oder

deren Eltern (Individualdaten) sowie der Lehrkrafte und des sonstigen padagogischen Personals.

Die 0. g. Personen haben sicherzustellen, dass aulRer ihnen und der Schulleiterin oder dem Schulleiter

niemand auf die Daten zugreifen kann. Datentréger, Ausdrucke und Akten sind verschlossen aufzu-

bewahren.

3. Ubermittlung

Die in Nummer 2 genannten Personen sind befugt, personenbezogene Daten an andere Schulen (z.

B. bei Schulwechsel), den zustandigen Schultréager und die Schulbehdrden zu lGbermitteln, soweit dies

zur rechtmagigen Erfillung ihrer Aufgaben erforderlich ist. Sie erfolgt auf der Grundlage des § 14 in

Verbindung mit § 13 des Brandenburgischen Datenschutzgesetzes.

Die Ubermittiung an andere 6ffentliche Stellen (z. B. Arbeitsamt) darf erfolgen, wenn dies zur recht-

mafigen Erfillung der Aufgaben von Schule und/oder Empfanger erforderlich ist (vgl. § 7 Daten-

schutzverordnung Schulwesen).

Die Ubermittlung personenbezogener Daten an Einzelpersonen oder private Einrichtungen ist nur mit

Einwilligung der oder des Betroffenen zuldssig, es sei denn, die Ubermittlung ist zur Rechtsverfolgung

insbesondere flir Ersatzanspriiche erforderlich und tberwiegt das Geheimhaltungsinteresse der Be-

troffenen. Im Zweifelsfall ist immer Ricksprache mit der Schulleiterin oder dem Schulleiter zu halten.

Alle Ubermittlungen sind schriftlich zu dokumentieren mit der Angabe von Datum, Empfanger, Grund

und Inhalt der Auskunft.

4. Sperrung

Gespeicherte personenbezogene Daten sind zu sperren, wenn Betroffene die Richtigkeit der Angaben

bestreiten und sich weder Richtigkeit noch Unrichtigkeit feststellen 1&sst. Gesperrte Daten durfen nicht

mehr verarbeitet, Ubermittelt oder auf andere Art genutzt werden, bis sie berichtigt sind.

5. Léschung

Personenbezogene Daten sind zu Iéschen, wenn die Schulerin oder der Schiler die Schule verlassen

hat. Werden die Daten nur fir die Dauer eines Schuljahres benétigt, sind sie nach Ablauf dieses Jah-

res zu I6schen. Eine Loschung darf nur erfolgen, wenn keine langeren Aufbewahrungsfristen gelten.

6. Einzelanweisung

Die Schulleiterin oder der Schulleiter erteilt in besonderen Fallen ergdnzende Einzelanweisungen.
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Anlage 9 APSIS-Daten der Lehrkréfte, die aus dem Personalverwaltungsprogramm mit den
Daten der Schule zusammengefiihrt werden

1. Personalnummer

2. Geburtsdatum

3. Geschlecht

4. Schulnummer der Stammschule

5. Sonstiges padagogisches Personal (J/N)
6. Qualifikation

7. Ausbildungsfacher, Lehrbefahigungen
8. Staatsangehorigkeit

9. Pflichtstunden bei Vollbeschaftigung
10. | Unbefristete Stunden (Arbeitsumfang)
11. | Befristete Stunden (Arbeitsumfang)
12. | ErméaRigungsstunden

13. | Grinde flr langere Abwesenheit

14. | Altersteilzeit

15. | Dienstverhaltnis (Angestellte/Beamte)

Hinweise zur Umsetzung der Datenschutz-Grundverordnung — Handreichung fir Schulen in 6ffentlicher Tragerschaft — Rechtsgrundlagen 142



F Weitergehende
Hinweise

Hinweise zur Umsetzung der
Datenschutz-Grundverordnung
Handreichung fur Schulen

in offentlicher Tragerschaft



7] Landesbeauftragte
fiir Datenschutz
und Akteneinsicht

Verarbeitung personenbezogener Daten

bei Fotografien

© MNawareg / www.Pixabay.com



Inhalt

21
2.2
2.3
24

3.1
3.2
3.3
34
3.5
3.6

Hintergrund und Hinweis zu diesem Dokument 3
Was grundsitzlich gilt bei der Anfertigung und Verwendung von Fotografien 4
Persénliche oder familidre Tatigkeit (HAUSNAIESPIIVIIEE) ...cu.vveiueveeeeeeecteeeeeeeeteteee ettt 4
Die ANfertigung VON FOTOZIAfIEN ...ttt b e s s s b e s s e s b s bebessbebe s s ebesssebenssserennene 4
Die Verwendung VON FOLOZIAfiEN ..ottt et sas st se bbb bbb s s as s s asananesenes 6
Informationspflichten gegenliber dem ADZEbIldELEN ... eennenes 7
Besonderheiten in einzelnen Verarbeitungssituationen 8
Journalistisch-redaktionelle Pressetatigkeit (MedienpriVileg)........cccoveieieieieeceieieecceeeeee ettt 8
Offentlichkeitsarbeit bei 6ffentlichen und nicht-6ffentlichen StelleN............oeeeveeeeeeeeeeeeeeee e e eese e 8
Unliberschaubare Anzahl von Personen als MOtiV........c.cceceecececicccecceeesssssssssese s ssse s sessssssssssssssenes 9
Fotografien im Rahmen ehrenamtlicher Tatigkeit (Z. B. VEIEING) ........oueveeeeuereeeeeeeeeeeeeeeteveeeeceetetesesas e evesessaeaes 9
Fotografien im Rahmen von BeschaftigungSVerhaltNiSSEN ........ouieeeveeeeeeereereeetereeeereee et er e b s eresnenene 9
ARDESEANGE. ...ttt et s sttt a bbb b et b bbb s e ae s as s ab st a et b et et ebebeseteseasasanesanens 10

Herausgegeben durch:

Die Landesbeauftragte fiir den Datenschutz und
fiir das Recht auf Akteneinsicht
Dagmar Hartge
Stahnsdorfer Damm 77
14532 Kleinmachnow
Telefon 033203 356-0
https://www.LDA.Brandenburg.de/
E-Mail: Poststelle@LDA.brandenburg.de

Version 1.1, Stand 11. Juni 2018



1 Hintergrund und Hinweis zu diesem Dokument

In den vergangenen Monaten ist bei den Aufsichtsbehdrden fiir den Datenschutz die Anzahl
an Nachfragen von Fotografen, Veranstaltern, Bloggern sowie Vertretern aus der Presse- und
Offentlichkeitsarbeit zu  Personenfotografien unter Geltung der Datenschutz-
Grundverordnung (DS-GVO) splrbar gestiegen. Auch wir haben seit geraumer Zeit eine zu-
nehmend besorgte mediale Berichterstattung hinsichtlich der praktischen Konsequenzen, die
die Datenschutz-Grundverordnung mit sich bringt, wahrgenommen. Insgesamt ist jedoch un-
ser Eindruck, dass die gefiihrte Debatte sich in zu pauschaler und negativer Darstellung er-
schopft. Denn auch nach der bisher geltenden Rechtslage war fiir die Anfertigung und Ver-
wendung von Personenfotografien grundsatzlich erforderlich, dass der Abgebildete eingewil-
ligt hat oder eine Rechtsgrundlage dies erlaubt. Die Anderungen, die sich nun durch die Da-
tenschutz-Grundverordnung ergeben, sind demnach priméar im Detail neu, ihnen wird auf-
grund des neuen Sanktionsrahmens jedoch jetzt erst die n6tige Aufmerksamkeit geschenkt.

Die folgende Ubersicht soll Sie bei der Anfertigung und Verwendung von Fotografien unter-
stlitzen. Fotografien, egal ob analog oder digital, enthalten stets personenbezogene Daten im
Sinne von Art. 4 Nr. 1 DS-GVO, wenn hierauf Personen erkennbar sind. Aus dem duf3eren
Erscheinungsbild der Person sind physische und physiologische Merkmale zu entnehmen.
Dartiber hinaus werden ggf. Zusatzinformationen durch das jeweilige Aufnahmegerat gene-
riert (Ort und Zeit der Bildaufnahme). Bei einer weiteren technischen Auswertung der Fotos
(Abgleich mit Datenbanken, Gesichtserkennungstechnik), konnten zudem auch der Name und
andere Informationen lber den Betroffenen ermittelt werden, selbst wenn der einzelne Foto-
graf die Personen selbst nicht ndher kennt. Die Anfertigung und Verwendung von Personen-
fotografien werfen damit datenschutzrechtliche Fragen auf, bei denen bereits unter der bis
zum 25. Mai 2018 geltenden Rechtslage Streit herrschte. Uber die Anwendung der Daten-
schutz-Grundverordnung auf Fotografien und das Verhéltnis zum Kunsturhebergesetz (KUG),
der Meinungs- und Pressefreiheit herrscht entsprechend ebenfalls rege Diskussion.

Die Anfertigung und Verwendung von Personenfotografien ist dabei nicht nur im klassischen
kiinstlerischen und journalistischen Bereich relevant, sondern auch fiir Auftragsfotografen,
Webseitenbetreiber/-gestalter, Blogger und in der Offentlichkeitsarbeit von privaten und &f-
fentlichen Stellen. Je nach Motiv, Aufnahme- und Verwendungszusammenhang sowie dem
jeweils verantwortlichen Verarbeiter der Fotografie, kann die rechtliche Bewertung anders
ausfallen, weshalb wir fiir Sie im Folgenden neben den rechtlichen Grundsatzen (unter 2.)
auch noch Besonderheiten in speziellen Verarbeitungssituationen differenziert darstellen (un-
ter 3.).

Bitte haben Sie Verstindnis, dass wir dariiber hinausgehend keine individuelle Beratung von
Verantwortlichen und Auftragsverarbeitern vornehmen kénnen. Auch méchten wir ausdriick-
lich darauf hinweisen, dass wir uns am Beginn der rechtlichen Anwendung der Datenschutz-
Grundverordnung befinden. Wir kénnen daher nur eine gegenwartige Interpretation vorneh-
men, die mit Blick auf die weitere Abstimmung der deutschen und/oder europaischen Auf-
sichtsbehorden sowie die zukiinftige Rechtsprechung nicht als absolut zu verstehen ist, son-
dern stetigem Anpassungsbedarf unterliegt.



2 Was grundsatzlich gilt bei der Anfertigung und Verwendung von Fotografien

2.1 Personliche oder familidre Tatigkeit (Haushaltsprivileg)

Zunachst moéchten wir darauf hinweisen, dass der Anwendungsbereich der Datenschutz-
Grundverordnung nicht er6ffnet ist, wenn ein Fall des sog. Haushaltsprivilegs vorliegt, d. h.
soweit die Verarbeitung personenbezogener Daten (in Form von Fotos) durch eine natiirliche
Person zur Auslibung ausschlieBlich persénlicher oder familidrer Tatigkeiten vorgenommen
wird. Im Umkehrschluss miissen, unabhangig davon, wie schwer die jeweilige Zweckbestim-
mung wiegt, datenschutzrechtliche Vorgaben insgesamt beachtet werden, sobald ein Bezug
zu einer beruflichen oder wirtschaftlichen Tatigkeit besteht. Als Ausnahmevorschrift ist
Art. 2 Abs. 2 lit. ¢) DS-GVO grundsatzlich restriktiv auszulegen.

Sollen die Fotos in einer durch Nutzernamen und Passwort geschiitzten Gruppe oder einem
internen Forum Uber eine Webseite zuganglich gemacht werden, ist zu differenzieren. Nach
Erwagungsgrund 18 Satz 2 DS-GVO kann die Nutzung sozialer Netze und Online-Tatigkeiten
im Rahmen ausschlielich persénlicher oder familidrer Tatigkeit zwar noch unter das Haus-
haltsprivileg fallen. Werden die Daten in diesem Nutzerbereich jedoch einem unbeschrankten
Personenkreis zuganglich gemacht, indem sich jedermann dort anmelden kann, diirfte auch
unter der Datenschutz-Grundverordnung eine Ausnahme vom Anwendungsbereich entspre-
chend der Lindqvist-Entscheidung® des Europiischen Gerichtshofs ausscheiden. Dies gilt erst
Recht, wenn die Fotos im frei zuganglichen Bereich einer Webseite bereitgestellt werden.

Welche konkrete Plattform ein Nutzer im Rahmen der Verarbeitung zur Austibung ausschlie3-
lich personlicher oder familidrer Tatigkeit verwendet, ist fiir die Frage der Anwendbarkeit der
Datenschutz-Grundverordnung dabei grundsatzlich ohne Bedeutung.

2.2 Die Anfertigung von Fotografien

Insofern kein Fall des Haushaltsprivilegs vorliegt, ist die Anfertigung von Fotografien (als Ver-
arbeitung personenbezogener Daten) gemaB Art. 6 Abs. 1 DS-GVO nur zuldssig, wenn der
Abgebildete eingewilligt hat oder eine Rechtsgrundlage dies erlaubt. Fiir die Herstellungsta-
tigkeit kann nicht das Kunsturhebergesetz mit seinen speziellen Regelungen zu Personenfoto-
grafien herangezogen werden, da dieses Gesetz nur die spatere Verbreitung und 6ffentliche
Zurschaustellung von Fotos regelt. Die Zulassigkeit der Ablichtung als Vorstadium der im
Kunsturhebergesetz geregelten Veroffentlichung wurde bisher an Art. 2 Abs. 2i. V. m. Art. 1
Abs. 1 Grundgesetz (GG) gemessen. Soweit die Datenschutz-Grundverordnung nunmehr
grundsatzlich auch gegentiber dem deutschen Verfassungsrecht Anwendungsvorrang geniel3t,
diirfte sich die Beurteilung der RechtmafRigkeit der Ablichtung ausschlie3lich nach Art. 6 Abs.
1 DS-GVO richten.

Hiernach ist die Anfertigung von Fotografien zunachst zuldssig, wenn dies Teil oder originarer
Inhalt eines Vertrages ist, z. B. bei der Beauftragung eines Veranstaltungsfotografen (Art. 6
Abs. 1 lit. b) DS-GVO). In diesem Fall ist jedoch zunachst nur die Anfertigung von Fotos des
unmittelbaren Vertragspartners zuldssig, z. B. des Hochzeitspaares, welches einen Fotografen
beauftragt hat. In Bezug auf die Gaste und sonstige Anwesende einer Veranstaltung ware
jedoch eine andere Rechtsgrundlage erforderlich, da sie nicht Vertragspartei werden.

Zwar kame grundsatzlich in Betracht, die Datenverarbeitung mit einer Einwilligung der Be-
troffenen zu rechtfertigen (Art. 6 Abs. 1 lit. a) i. V. m. Art. 7 DS-GVO). Es empfiehlt sich jedoch
einerseits nicht, Einwilligungen fiir DatenverarbeitungsmafRnahmen einzuholen, die bereits

1 EuGH, Urt. v. 6.11.2003, Rs. C 101/01 (Lindqvist gg. Schweden), Rn. 47.

4



aufgrund einer gesetzlichen Erlaubnis méglich sind.? Andererseits ist es auch praktisch mit
Blick auf den organisatorischen Aufwand und die rechtlichen Anforderungen an eine wirksa-
me Einwilligung vorzugwiirdig, die Verarbeitung, wenn moglich, auf eine Abwagung der
schutzwiirdigen Interessen der Beteiligten nach Art. 6 Abs. 1 lit. f) DS-GVO zu stiitzen. Hier-
nach ist eine Datenverarbeitung (in Form der Anfertigung von Fotos) zuldssig, wenn dies zur
Wahrung der berechtigten Interessen des Verantwortlichen oder eines Dritten (z. B. des Fo-
tografen oder Veranstalters) erforderlich ist, sofern nicht die Interessen oder Grundrechte
und Grundfreiheiten des Abgebildeten, die den Schutz personenbezogener Daten erfordern,
tiberwiegen.® Neben dem berechtigten Interesse des Fotografen, seine Betitigung, die regel-
maRig der Berufs- (Art. 15 Charta der Grundrechte der Europaischen Union (GRCh)) sowie der
Kunstfreiheit (Art. 13 GRCh) unterliegt, auszuiliben, wire ebenfalls das Interesse des Veran-
stalters an der Dokumentation einer Veranstaltung als Interesse Dritter zugunsten der Verar-
beitung zu berlicksichtigen. Diese Interessenlage ware sodann den Interessen, Grundrechten
und Grundfreiheiten der Abgebildeten gegeniliberzustellen. Die Verarbeitung ware rechtma-
Big, sofern Letztere nicht liberwiegen. Bei dieser Abwagung sind insbesondere die verndinfti-
gen Erwartungen der betroffenen Personen zu berlcksichtigen (Erwagungsgrund 47 DS-
GVO). Kénnen die betroffenen Personen zum Zeitpunkt der Erhebung der personenbezoge-
nen Daten und angesichts der Umstande, unter denen diese erfolgt, verniinftigerweise abse-
hen, dass eine Verarbeitung zu diesen Zwecken erfolgen wird, diirften den berechtigten Inte-
ressen des Verantwortlichen der Vorrang einzurdumen sein. Dies wird /insbesondere nicht
anzunehmen sein, wenn Aufnahmen heimlich oder verdeckt erfolgen, das Foto die Intimspha-
re des Betroffenen erfasst oder jemanden in einer Situation darstellt, die diskreditierende sein
kann oder die Gefahr einer Diskriminierung birgt. GemaB Art. 6 Abs. 1 lit. f) a. E. DS-GVO ist
zudem insbesondere dann von einer tiberwiegenden Schutzbedurftigkeit der Betroffeneninte-
ressen auszugehen, wenn Aufnahmen von Kindern gemacht werden. Ein Kriterium fir Falle, in
denen die Interessen des Betroffenen liberwiegen, kénnen auch Fotos von Situationen sein,
die Riickschliisse auf besondere Katergien von Daten gemaB Art. 9 Abs. 1 DS-GVO ermogli-
chen, u. a. die Religion, Gesundheit oder das Sexualleben oder die sexuellen Orientierung.

Bei einer 6ffentlichen bzw. gréReren Veranstaltung auf Einladung diirfte die Erwartungshal-
tung der Gaste und der an der Durchfiihrung Beteiligten regelmaRig dahingehen, dass eine
Dokumentation in Form von Fotografien stattfinden wird. Bitte beachten Sie, dass selbst
wenn Sie sich zu lhren Gunsten auf eine der o. g. Rechtsgrundlagen stitzen kénnen, bestimm-
te Informationspflichten bestehen (mit Ausnahmen, siehe sogleich unter 2.4). Wir empfehlen
daher einen deutlichen Hinweis auf die Datenverarbeitung, an wen sich Betroffene fiir Daten-
schutzfragen wenden kdnnen sowie Art und Zweck der weiteren Verarbeitung (z. B. Verwen-
dung auf der Webseite oder in sozialen Medien), etwa in Form eines nicht tibersehbaren Auf-
stellers im Eingangsbereich einer Veranstaltung. Sollten einzelne Personen eine Ablichtung
nicht wiinschen, stiinde es ihnen so frei, den Kontakt mit dem Fotografen zu suchen, um eine
interessengerechte Umsetzung zu erreichen.

2 Hierdurch wird beim Betroffenen der Eindruck erweckt, er kénne mit der Verweigerung der Einwilli-
gung oder ihrem spateren Widerruf die Datenverarbeitung verhindern. Es widerspricht jedoch dem
Grundsatz von Transparenz sowie Treu und Glauben, den Betroffenen erst nach einer Einwilligung zu
bitten, bei der Verweigerung dann aber (von vornherein beabsichtigt) auf eine gesetzliche Verarbei-
tungsbefugnis zurtickzugreifen.

® Diese Erlaubnisnorm gilt gemaR Art. 6 Abs. 1 UAbs. 2 DS-GVO nicht fir die von Behorden in Erfiil-
lung ihrer Aufgabe vorgenommene Datenverarbeitung. Fiir diese verbleibt dann nur ein Riickgriff auf
Art. 6 Abs. 1 lit. e) DS-GVO, wonach die Verarbeitung zulissig ist, wenn dies fir die Wahrnehmung
einer Aufgabe erforderlich ist, die im 6ffentlichen Interesse liegt oder in Austibung 6ffentlicher Gewalt
erfolgt, die dem Verantwortlichen Gibertragen wurde (siehe hierzu auch 3.2.).



2.3 Die Verwendung von Fotografien

Das besondere Interesse der meisten Verantwortlichen liegt auf der weiteren Verarbeitung
von Fotografien, z. B. durch Veroffentlichung auf einer Webseite oder in Informationsbro-
schiren. Diese Art der Verwendung sowie jede andere Verbreitung und 6ffentliche Zurschau-
stellung wurde vor Geltung der Datenschutz-Grundverordnung speziell durch §§ 22 f. KUG
geregelt. Ob das Kunsturhebergesetz neben der Datenschutz-Grundverordnung anwendbar
bleibt und ob es bereits Teil der deutschen Anpassungsgesetzgebung im Rahmen des Art. 85
Abs. 1 DS-GVO ist, ist eine aktuell stark diskutierte Rechtsfrage.” In einer Internetversffentli-
chung hat das Bundesministerium des Innern, fiir Bau und Heimat bereits seine Einschatzung
mitgeteilt.” Die unabhingigen Datenschutzbehérden des Bundes und der Lander haben hin-
sichtlich der o. g. Rechtsfrage noch keine abschlieBende gemeinsame Positionierung vorge-
nommen, insofern kénnen wir Ihnen derzeit auch keine Auskunft dartiber geben, ob wir die
Auffassung des Bundesministeriums teilen. Eine klare gesetzliche Regelung, die die derzeit
vorherrschenden Unklarheiten beseitigt, ware nicht nur wiinschenswert, sondern im Sinne der
Rechtssicherheit notig.

Wie auch die bei der Anfertigung von Fotografien, setzt die weitere Verwendung aus daten-
schutzrechtlicher Sicht voraus, dass der Abgebildete eingewilligt hat oder eine Rechtsgrundla-
ge dies erlaubt. Gerne mochten wir an dieser Stelle betonen, dass - entgegen etlicher miss-
verstandlicher medialer Berichte - eine solche Einwilligung nicht zwingend schriftlich einzu-
holen ist. Das bisherige Schriftformerfordernis ist vielmehr mit Geltung der Datenschutz-
Grundverordnung grundsatzlich entfallen - bleibt jedoch natiirlich ein sehr empfehlenswerter
Weg um nachzuweisen, ob und in welchem Umfang eine Einwilligung erteilt wurde. In dieser
Hinsicht sind die Voraussetzungen mithin nicht formaler geworden, denn auch nach den Re-
gelungen des Kunsturhebergesetzes ist grundsatzlich eine Einwilligung fir die Verwendung
der Fotos erforderlich und war es auch bereits in der Vergangenheit, vgl. § 22 KUG. Insbeson-
dere mussten und missen Einwilligungen in diesem Zusammenhang - wenn sie nicht aus-
nahmsweise entbehrlich sind - wie auch bisher informiert, freiwillig und unmissverstandlich
erfolgen.

Diese formalen Fragen zu einer Einwilligung stellen sich ohnehin nur dann, wenn nicht bereits
eine der flexiblen Rechtsgrundlagen einschlagig ist, die die Datenschutz-Grundverordnung
bereit halt und die z. B. im Rahmen einer Interessenabwagung eine Verwendung von Fotogra-
fien zulassen (siehe bereits unter 2.2.). Selbst wenn die Ausnahmen vom Einwilligungserfor-
dernis, die bisher in § 23 KUG geregelt waren, sowie die damit einhergehenden ergangenen
Rechtsprechung keine unmittelbare Anwendung mehr finden,® wiirden diese von uns im
Rahmen einer Interessenabwagung zukiinftig weiterhin bericksichtigt, solange keine klare
anderslautende gesetzliche Regelung getroffen wird.

Demnach setzen all die Sachverhalte, die bisher weder unter die Ausnahmen des § 23 KUG
fielen, noch im Rahmen einer datenschutzrechtlichen Interessenabwagung als zulassig zu er-
achten waren, eine Einwilligung des Abgebildeten voraus. Dies betrifft z. B. Falle, in denen
einzelne Fotografien als Referenzobjekte zu Zwecken der Werbung, Broschiiren o. A. genutzt
werden sollen oder Fotografien in einer Weise veréffentlicht werden, die der Abgebildete
weder erwarten noch absehen konnte.

* Nach Art. 85 Abs. 2 DS-GVO kénnen die Mitgliedsstaaten fiir die Datenverarbeitung zu kiinstleri-
schen Zwecken in nationalen Gesetzen Abweichungen und Ausnahmen u. a. von Art. 6 DS-GVO vorse-
hen. Eine Neuregelung auf Grundlage der o. g. Offnungsklausel hat der deutsche Gesetzgeber aller-
dings bisher nicht vorgenommen.

> https://www.bmi.bund.de/SharedDocs/fags/DE/themen/it-digitalpolitik/datenschutz/16-
datenschutzgrundvo-fotografien.html.

® Hierzu zihlen u. a. Bildnisse aus dem Bereich der Zeitgeschichte oder von Versammlungen.
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Hinsichtlich des von lhnen bereits genutzten Fotobestandes miissen Sie demnach im Ergebnis
prifen, ob diese Bilder nach bisheriger Rechtslage zuldssigerweise verwendet wurden. Sollte
dies nicht der Fall sein, weil es an einer Einwilligung oder einer Ausnahme vom Einwilligungs-
erfordernis fehlt, sollten Sie sicherstellen, dass die Abgebildeten mit der Nutzung der Bilder
auf der Webseite einverstanden sind - dies hat, wie oben ausfiihrlich beschrieben, nicht ori-
ginir etwas mit den Anderungen durch die Datenschutz-Grundverordnung zu tun, sondern
mit den bereits vor dem 15. Mai 2018 geltenden Anforderungen.

2.4 Informationspflichten gegeniiber dem Abgebildeten

Da die Anfertigung von Fotografien (als Vorstufe der Verwendung) in jedem Fall den daten-
schutzrechtlichen Vorschriften unterliegt, miissen den Betroffenen nach Art. 13, 14 DS-GVO
grundsatzlich gewisse Informationen mitgeteilt werden.” Hierzu z3hlt u. a. fir welchen Zweck
die Fotos angefertigt werden (ggf. inkl. der berechtigten Interessen, die verfolgt werden), ob
und wenn ja wo (in welchen unterschiedlichen Medien) eine Veroffentlichung geplant ist und
an wen sich die Betroffenen bei Datenschutzfragen (z. B. Loschung) wenden kénnen. Bei der
Informationspflicht wird zwischen den Informationen unterschieden, die der betroffenen Per-
son mitzuteilen sind (Abs. 1) und weiteren Informationen, die zur Verfligung zu stellen sind,
um eine faire und transparente Verarbeitung der personenbezogenen Daten zu gewahrleisten
(Abs. 2).

Eine solche Informationspflicht entfallt gemal Art. 13 Abs. 4 bzw. Art. 14 Abs. 5 lit. a) DS-
GVO einerseits dann, wenn die betroffene Person bereits (ber die Information verfiigt. Je
nach Einzelfall ist auch denkbar, dass eine Ausnahme von der Informationspflicht nach Art. 14
Abs. 5 lit. b) DS-GVO besteht (hierzu ndher unter 3.3.)

Grundsatzlich sollten Sie sicherstellen, dass z. B. im Rahmen von Einladungen oder durch
Hinweisschilder bei einer Veranstaltung alle notwendigen Informationen in praziser, transpa-
renter, verstandlicher und leicht zuganglicher Form mitgeteilt werden.

7 Siehe hierzu auch das Kurzpapier Nr. 10 der unabhingigen Datenschutzbehérden des Bundes und der
Lander (Datenschutzkonferenz - DSK), abrufbar unter
http://www.lda.brandenburg.de/media_fast/4055/DSK_KPNr_10_Informationspflichten.pdf.



3 Besonderheiten in einzelnen Verarbeitungssituationen

3.1 Journalistisch-redaktionelle Pressetitigkeit (Medienprivileg)

Sollte die Datenverarbeitung zu journalistisch-redaktionellen Zwecken erfolgen, kénnen sich
Verantwortliche auf das sog. Medienprivileg berufen. In diesem Fall er6ffnet Art. 85 Abs. 1
DS-GVO den Mitgliedstaaten in nationalen Regelungen Abweichungen von den o. g. Anforde-
rungen zu treffen, um den Datenschutz mit dem Recht auf freie Meinungsauf3erung und In-
formationsfreiheit, einschlieBlich der Verarbeitung zu journalistischen Zwecken, in Einklang zu
bringen. Eine solche nationale Regelung findet sich fiir 6ffentliche und nicht-6ffentliche Stel-
len im Land Brandenburg in § 29 des neuen Brandenburgischen Datenschutzgesetzes (sowie
im Bereich des Rundfunks im Rundfunkstaatsvertrag). Danach sind Unternehmen sowie Hilfs-
unternehmen der Presse weitestgehend frei von spezifisch datenschutzrechtlichen Vorgaben
fiir die Zulassigkeit der Erhebung und Verarbeitung der Daten, miissen sich jedoch bei der
Recherche und Verbreitung weiterhin am allgemeinen Persdnlichkeitsrecht sowie am Urhe-
berrecht orientieren. Insbesondere befreit die journalistische Tatigkeit nicht von den Vorga-
ben fiir geeignete technisch-organisatorische MaBnahmen.

3.2 Offentlichkeitsarbeit bei 6ffentlichen und nicht-6ffentlichen Stellen

Bei der Offentlichkeitsarbeit von verantwortlichen Stellen ist zunichst zu unterscheiden, ob
die damit einhergehenden Fotonutzung journalistischen Zwecken zuzuordnen ist, z. B. wenn
Bilder ausschlieR3lich fiir Pressemappen oder eigene Zeitungen/Zeitschriften einer Institution
verarbeitet werden. In diesem Fall liegt eine Berufung auf das Medienprivileg (siehe bereits
unter 3.1.) nahe.

Dient die Verarbeitung demgegeniiber der normalen Offentlichkeitsarbeit, ist zwischen Ver-
antwortlichen aus dem 6ffentlichen- und nicht 6ffentlichen Bereich zu differenzieren. Wah-
rend fiir Unternehmen oder Einzelpersonen aus der Privatwirtschaft im Rahmen der Offent-
lichkeitsarbeit die unter 2. dargestellten Erwagungen gelten (inkl. der Moglichkeit, sich auf
Uberwiegende Interessen gemaR Art. 6 Abs. 1 lit. f) DS-GVO zu berufen), ist Behérden der
Rickgriff auf ein allgemeines legitimes Interesse gemal Art. 6 Abs. 1 UAbs. 2 DS-GVO ver-
wehrt. Fir diese wird in Zukunft i. d. R. Art. 6 Abs. 1 lit. ) DS-GVO i. V. m. Landes- und/oder
Spezialgesetzen die einschlagigen Rechtsgrundlage bilden. Wir sehen derzeit keinen Grund
daran zu zweifeln, dass die Offentlichkeitsarbeit der Behdrden und anderen 6ffentlichen Stel-
len zu den ihnen zugewiesenen Aufgaben zihlt. Die Ausgestaltung im Einzelfall hat sich in
jedem Fall daran zu orientieren, was fiir die jeweilige Organisationskommunikation erforder-
lich ist.

Die Sorge, dass Offentlichkeitsarbeit bis zur Unmoglichkeit erschwert wiirde, wenn es nicht
mehr moglich ware, sich auf die bisherigen Ausnahmen nach § 23 KUG zu berufen, teilen wir
dariber hinaus so nicht. Mit Blick auf die besondere Grundrechtsgebundenheit 6ffentlicher
Stellen und damit einhergehende Grenzen des Handelns stand 6ffentlichen Stellen im Rah-
men ihrer Aufgabenerfillung ohnehin bisher nur bedingt der Riickgriff auf die weiterreichen-
den Einwilligungsausnahmen des KUG offen. Hiervon unabhangig verbleibt die Frage, wie
haufig die Ausnahmen nach § 23 Abs. 1 KUG tatsachlich einschlagig sind bzw. waren im Rah-
men der Offentlichkeitsarbeit (auch bei nicht-6ffentlicher Stellen). Denn nicht selten wurden
diesbeziiglich die rechtlichen Grenzen {berspannt - nicht alles was im Rahmen der Offent-
lichkeitsarbeit berichtenswert ist, ist gleichsam der Zeitgeschichte zuzurechnen; nicht jedes
Fest ist eine Versammlung etc.. Gerne betonen wir an dieser Stelle, dass die Grundrechtsge-
bundenheit 6ffentliche Stellen bei ihrer Offentlichkeitsarbeit nicht nur begrenzt, sondern
gleichzeitigt berechtigt, im erforderlichen MaRe (auch bebildert) Gber ihre Tatigkeit zu infor-
mieren, um der Pflicht zur umfassenden Information der Offentlichkeit nachzukommen.



3.3 Uniiberschaubare Anzahl von Personen als Motiv

Eine besondere Problematik werfen Bildaufnahmen von einer groRen Anzahl von Personen
auf, insbesondere im o6ffentlichen Raum, die nicht im journalistischen Umfeld oder zur Aus-
Ubung ausschlieBlich personlicher oder familidarer Tatigkeiten angefertigt werden. Fotos von
groRen Menschenmengen, z. B. bei Sportveranstaltungen, Versammlungen oder Straf3enziigen
werden regelmaBig zumindest nach Art. 6 Abs. 1 lit. f) DS-GVO zu rechtfertigen sein, wenn
die Betatigung der Kunst- und/oder Berufsfreiheit unterfallt und die Abgebildeten nur in ihrer
Sozialsphare betroffen sind. Jedoch stellt sich hiervon unabhingig die Frage, ob und in wel-
chem Malf3e die abgebildeten Personen nach Art. 13, 14 DS-GVO informiert werden missen
(siehe hierzu 2.2.4). Selbst wenn sich die fotografierte Person in einer Reichweite zur Kamera
aufhalt, in der man sie theoretisch ansprechen konnte, sollte es fiir die Informationspflicht
darauf ankommen, ob der Abgebildete die Kamera zur Kenntnis nimmt bzw. den Umstanden
nach nehmen kann. Haufig wird die Beurteilung hier sicher flieBend sein. Kann jemand wegen
der Menschenmenge oder den Umstanden im 6ffentlichen Raum auf den Vorgang der Daten-
erhebung nicht ernsthaft Einfluss nehmen, spricht jedoch vieles dafiir, keine Datenerhebung
beim Betroffenen anzunehmen. In der Konsequenz sind die Informationspflichten nicht nach
Art. 13 DS-GVO sondern Art. 14 DS-GVO zu erfiillen. Nach dessen Abs. 5 lit. d) besteht wie-
derum keine Pflicht zur Information, wenn die Erteilung der Informationen unmdglich ist oder
einen unverhdltnismalBigen Aufwand erfordern wiirde. Die Abgebildeten kénnen fir den Fo-
tografen zwar zum Zeitpunkt der Aufnahme potenziell erreichbar sein, allerdings nur fiir einen
kurzen Zeitpunkt und bei einer groBen Anzahl von Menschen realistischer Weise auch nicht
bezlglich aller Betroffenen. Weiterhin ist es dem einzelnen Fotografen im Regelfall bei GroR3-
veranstaltungen oder Stral3enziigen im 6ffentlichen Raum auch nicht moglich, die Personen
spater zu identifizieren. Haufig wird es ihm daher bereits unmaoglich sein, die Abgebildeten
Uberhaupt zu informieren. Ist es im Einzelfall dennoch mdglich, einzelne Personen zu identifi-
zieren, kommt es auf den tatsiachlichen Aufwand an, den die Information erfordern wiirde.
Dieser Aufwand ist dabei im Lichte des Informationsinteresses des Betroffenen zu betrachten
und abzuwagen. Letztlich handelt es sich bei Art. 14 Abs. 5 lit. b) DS-GVO um eine Einzelfall-
abwagung, bei der die individuellen Gegebenheiten zu beriicksichtigen sind. Auch in dieser
Hinsicht ware eine ausdriickliche gesetzliche Regelung fir die Besonderheiten der Fotografie
wiinschenswert. Bis zu einer rechtssicheren Klarung sollte der Mal3stab in dieser Hinsicht
sicher nicht zu streng gehandhabt werden.

3.4 Fotografien im Rahmen ehrenamtlicher Tatigkeit (z. B. Vereine)

Grol3e Unsicherheit herrscht derzeit insbesondere bei Privatpersonen, die im Rahmen ehren-
amtlicher Tatigkeit auch Fotografien anfertigen oder auf Webseiten oder Broschiiren benut-
zen (mochten). Grundsatzlich gelten auch hier dieselben Anforderungen wie unter 2. darge-
stellt. Hier wird der bereits oben erlduterten Moéglichkeit, die Datenverarbeitung auf eine Inte-
ressenabwagung gemal Art. 6 Abs. 1 lit. f) DS-GVO zu stiitzen, sicherlich besondere Bedeu-
tung zukommen. Denn grundsatzlich haben z. B. Vereine ein Interesse daran, Fotos zu vero6f-
fentlichen, um u. a. auf der Vereinshomepage Uber Aktivitdten zu berichten und Uber den
Verein zu informieren. In der Regel werden sich hieraus keine Beeintrachtigungen fiir den
Betroffenen ergeben. Dennoch ist auch in diesem Kontext bei besonderer Motivlage (Kinder,
Partyfotos etc., siehe oben unter 2.2.2) immer im Einzelfall zu priifen, ob gerade der Verof-
fentlichung bestimmter Fotos z. B. auf einer Webseite schutzwiirdige Interesse des Betroffe-
nen entgegen stehen. Bei Unklarheiten empfiehlt sich, eine Einwilligung des Betroffenen ein-
zuholen, die wie bereits erlautert nicht zwingend schriftlich eingeholt werden muss. Auch
miindliche Erklarungen sind wirksam, missen jedoch im Zweifel nachgewiesen werden.

3.5 Fotografien im Rahmen von Beschiftigungsverhiltnissen

Ebenfalls besondere Beachtung ist Bildaufnahmen von Arbeitnehmern zu schenken, was bei-



spielsweise bei Werbeauftritten von Unternehmen, Werbematerialien oder Veranstaltungsfo-
tos fiir eine Webseite ein Thema sein kann. Die Datenverarbeitung innerhalb dieses Sonder-
verhaltnisses unterliegt einem strengen MafRstab. Beschaftigtendaten dirfen nach altem wie
neuem Recht regelmaBig nur verarbeitet werden, wenn dies fir die Durchfiihrung des Be-
schaftigungsverhiltnisses erforderlich ist.® Die in den vorangehenden Abschnitten beschrie-
benen Ausnahmen und Interessenabwagungen gelten im Beschaftigungsverhaltnis nicht in
gleicher Weise. Wenn Mitarbeiterfotos auf Basis einer Einwilligung genutzt werden sollen, ist
zu beachten, dass diese nicht nur ausdriicklich schriftlich erteilt werden muss, sondern auf-
grund einer im Beschiftigungsverhaltnis bestehenden Abhiangigkeit auch die Umstinde der
Einwilligungserteilung mit Blick auf die Freiwilligkeit zu berticksichtigen sind.

3.6 Altbestinde

Hinsichtlich des von lhnen bereits genutzten Fotobestandes missen Sie im Ergebnis demnach
prifen, ob diese Bilder nach bisheriger Rechtslage zulassigerweise verwendet wurden. Sollte
dies nicht der Fall sein, weil es an einer Einwilligung oder einer Ausnahme vom Einwilligungs-
erfordernis fehlt, sollten Sie sicherstellen, dass die Abgebildeten mit der Nutzung der Bilder, z.
B. auf einer Webseite, einverstanden sind - dies hat, wie oben ausfiihrlich beschrieben, nicht
origindr etwas mit den Anderungen durch die Datenschutz-Grundverordnung zu tun, sondern
mit den bisher bereits geltenden Anforderungen. Wurden bereits vor dem 25. Mai 2018 Ein-
wiIIigun%en eingeholt, die die gesetzlichen Anforderungen erfiillen, so gelten diese grundsatz-
lich fort.

8 Fiir Beschaftigungsverhaltnisse bei 6ffentlichen Stellen des Bundes oder in der freien Wirtschaft
ergibt sich dies zukiinftig aus § 26 Abs. 1 des neuen Bundesdatenschutzgesetzes. Fiir Beschaftigungs-
verhiltnisse bei 6ffentlichen Stellen des Landes Brandenburg ist § 26 Abs. 1 des neuen brandenburgi-
schen Datenschutzgesetzes einschlagig.

? Siehe hierzu auch den Beschluss der Aufsichtsbehérden fiir den Datenschutz im nicht-ffentlichen
Bereich (Dusseldorfer Kreis) vom 13./14. September 2016, abrufbar unter
https://www.lda.brandenburg.de/sixcms/detail.php/bb1.c.461562.de?_aria=ds.
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